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R-CARD M5 - INSTALLERA INTRODUKTION

Introduktion

Installationsmanualen ar avsedd fér den som ska installera och registrera programvaran
som ingar i eller anvands tillsammans med R-CARD M5. Manualen avser R-CARD M5 fr.o.m.
version 5.49.4."

Installation kan goras i fristdende dator eller pa datorer i natverk.

Installationsanvisningen forutsatter att lasaren har nédvandiga kunskaper och administrativa
rattigheter for att installera program i Windows-milj6, inklusive natverk i forekommande fall.

Det forutsatts ocksé att du som installatér har goda kunskaper om Windows (inklusive
DCOM-hanteringen i férekommande fall) och att du har administrativa rattigheter for att
installera program i Windows-milj6 (inklusive natverk i forekommande fall).

Driftsattningen av system beskrivs i manualen R-CARD M5 — Driftsétta samt i online-hjéalpen
i R-CARD M5 (tryck pa F1i programmet).
Systemkrav

R-CARD M5 kan installeras pa en dator som kér Windows 10 eller Windows 11, alternativt
Windows Server 2016 eller senare. Aldre versioner av Windows (som Windows 7, Windows
8, Windows Server 2012, etc.) stdds inte. Se "BILAGA 1: Systemkrav” pé sidan 92 innan
installation for fullstandiga systemkrav.

Innehallet pa installationsmediet

P4 installationsmediet finns bl.a.:

e Installationsprogram for fullstandig installation och viss uppgradering

Installationspaket fér Microsoft SQL Server Express (olika versioner)
e Versionsbeskrivningar (PDF-format)

e  Samtliga manualer (PDF-format)

e  Checklistor (PDF-format)

e  Uppgraderingsfiler (*.bff) fér enheter t.ex. UC-50, DIO-50 osv.

1 Manualen som beskriver installation av tidigare versioner kan laddas ner fran RCO:s webbplats, under
Mediearkivet > Manualer > Aldre manualer.
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R-CARD M5 bestar av foljande huvuddelar:

Microsoft SQL Server-databashanterare. SQL Server behdver installeras forst.

En fullinstallation av R-CARD M5 kan skapa R-CARD M5-databasen (M5-systemet)
automatiskt under vissa forutsattningar.

R-CARD M5 Server (RaServer.exe). Skdter kommunikation med passersystemet och
databasservern. Alla transaktioner mot databasen gar via R-CARD M5 Server, oavsett
om det &r operatéren som andrar data eller utifran kommande data som ska lagras,
t.ex. loggdata fran en dorr.

R-CARD M5 Klient (R-CARD M5 Arbetsstation, RaClient.exe). Programmet som
operatéren anvander vid administrationen av systemet. Ansluten till R-CARD M5
Server, antingen direkt i samma dator eller via ett natverk.

OPC-kommunikation med 6verordnat presentationssystem.

Installationsalternativ

Fullstandig installation: R-CARD M5 Server och klienten installeras i samma dator.
Skapa databas (dvs R-CARD M5 databas laggs upp hos databasservern) och
anslutning av systemet till R-CARD M5 Server gérs ocksa automatiskt om sa 6nskas.
Eventuell befintlig SQL Server paverkas inte.

R-CARD M5-programmet installeras som standard i katalogen
C:\Program (x86)\RCO Security AB\R-CARD M5.

Anpassad installation: Valj vilka program som ska installeras. Anvand anpassad
installation t.ex. om du enbart ska installera klienten. Skapa system och ansluta
system till servern maste da goéras separat.

Vid anpassad installation kan du vélja en annan katalog an standardkatalogen.

| ett fleranvandarsystem i natverk ar det lampligt att forst gora en fullstandig installation i
den dator som ska kéra R-CARD M5 Server. Darefter installeras klienten pa de datorer som
ska tjanstgbéra som arbetsstationer.
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En fullstandig installation ger féljande program i programgruppen R-CARD M5, atkomlig via
Start > R-CARD MS5. Produktdokumentation finns t.ex. i mappen Document pa
installationsmediet féor R-CARD M5. Den kan ocksé laddas ned fran RCO:s webbplats under
Mediearkivet > Manualer.

Administrera M5-databaser: Se sidan 8.

Import fran Excel: Hdmtar anvandardata fran
Excelark. Beskrivs i online-hjalpen i R-CARD M5.

M5ToM5: Importerar och slar ihop en R-CARD M5
databas till en annan ("intern import”). Se
R-CARD M5 — Importera data.

R-CARD M5 Arbetsstation: Anvandarprogrammet
(klienten). Se manualen R-CARD M5 - Anvénda
samt online-hjalpen.

R-CARD M5 DBI: Databasimport fran R-CARD Win
4.x (intern import) eller frén valfri databas ("extern
import”). Beskrivs i R-CARD M5 — Anvénda och

R-CARD M5
Administrera M5-databaser
Import fran Excel
M5TokS

RD M5 Arbetsstation

i R-CARD M5 DEI
* Mew

RO M5 INDIGRAF
R-CARD M5 Klient Sdkerhet
RD M5 Monitor

(mera detaljerat) i R-CARD M5 — Importera data.
R-CARD M5 ODM

e R-CARD M5 INDIGRAF: Ett indikeringsfonster
RD M5 Registrering

med ett grafiskt granssnitt som anvands for att
manévrera och indikera status for dérrz?r, . . O Fjsmsupport
larmsektioner och larmomréaden. Beskrivs i online- New

hjélpen i R-CARD M5. NTROL

e R-CARD M5 Klient Sakerhet: Anvands for DCOM-
konfigurering av R-CARD M5 Client (RaClient.exe) i ett distribuerat system. Se
sidan 109.

e R-CARD M5 Monitor: Overvakar servern, dess databaser, inloggade operatérer samt
klienter.

e R-CARD M5 ODM: Offline Device Manager — programvara for konfigurering och
overforing av information till offline-enheter. Beskrivs i R-CARD 5000 — NoKey Offfine
— Driftsétta samt i online-hjalpen i R-CARD M5.

e R-CARD M5 Registrering: Registrerar licenser for R-CARD M5 och eventuella
tillaggsmoduler och -funktioner. Se "Registrera R-CARD M5-licenser” pa sidan 65.

e  RCO Fjarrsupport: Program fran TeamViewer som kan underlatta vid samtal med RCO
Teknisk Support. Nar du ger autentiseringsinformation fran RCO Fjarrsupport till
supporten kan supporten fjarrstyra din dator under en tid.
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e R-CONTROL: Extern klientprogramvara for grafisk presentation av larm, enheter osv.
Beskrivs i manualen R-CARD M5 — Anvénda och aven i Planritningar i R-CONTROL
och R-TOUCH - Driftsétta samt i online-hjéalpen i R-CARD M5.

° Administrera M5-databaser: Anvands
for att:

o

Skapa och ansluta system
(beskrivs pé sidan 71).

Ta bort anslutning till en databas
(sidan 91).

Ansluta en databas (av typen
MDF) till SQL-servern.

Aterstilla databas fran
sakerhetskopia (sidan 88).

Visa databasegenskaperna.

Andra databaslésenord
(sidan 90).

Gora egna sakerhetsinstallningar
i natverk, dvs ange vilka som ska
ha behoérighet att ansluta till
R-CARD M5 Server. Se

"BILAGA 2: R-CARD M5 i ett
distribuerat system” pa sidan 100.

@ Administrera M3-databaser

Anziutna system

Pyt

Ta bort
databazanzlutning. ..

Azt systern il
R-CARD b5,

Anzlut databasfiler till
SOL Server...

Eterstall frén
zakerhetzkopia. ..

Egenzhkaper...

findra SOL lgzen...

Flentzakerhet i
natverk...

Avsluta

Leveransvarden for inloggning som operator

Ett nytt system installeras med foljande standardoperatér inlagd:

e  Anvandarnamn: rcard (kan besté av 1-30 tecken, /inte skiftlageskansligt)

e Ldsenord: 71234 (kan besté av 4—10 tecken, skiftlageskansligt)

Lagg in nya operatérer med egna anvandarnamn och l6senord sé snart programmet ar
installerat och data ar inmatade. Nar du verifierat att de nya operatérerna har ratta
behorigheter boér anvandaren rcard ges nytt l6senord.

Leveransvardena for anvédndare och 16senord i databasen bor dndras efter installationen, se

”Andra databaslésenord” pa sidan 90.
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Forberedelser

@ Den som ska gora installation och registrering maste logga in med
administratorsrattigheter.

@ Antivirusprogram kan i vissa fall stéra installationsprogrammet och/eller
databasanslutningen. Rekommendation: Stédng av antivirusprogram under installation
av R-CARD M5.

Kontrollera att kraven i "BILAGA 1: Systemkrav” pa sidan 92 ar uppfyllda.

| "BILAGA 8: Felsdkning” pa sidan 143 beskrivs nagra fel som kan intraffa under och efter
installationen och tankbara orsaker.

Bra att veta:

e  Oavsett vilket sprak installationen kors pa eller vilket operativsystem man har kommer
vissa texter visas pa engelska. Specifikt galler det SQL Server Express och SQL Server
2005 Backwards Compatibility. Det beror pa att dessa paket kommer fran Microsoft.
Det kan darfor forekomma att installatéren behéver forsta engelska i viss man.

e Vidinstallation i ett distribuerat system: R-CARD M5 anvander DCOM-teknik och
webbtjanst (TCP port 8090), som kraver vissa instéllningar vid anvandning i natverk.
Installningar for servern gérs normalt automatiskt i samband med installationen.
Instéllningar for klienten gér du i R-CARD M5 Klient Sékerhet innan férsta
infloggningen. Utforlig information ges i "BILAGA 2: R-CARD M5 i ett distribuerat
system” pa sidan 100.

e Det garinte att "nedgradera” till en tidigare R-CARD M5-version genom att kora ett
installationsprogram med en aldre version an den som finns pa datorn. Om du rakar
gora detta borjar installationsprogrammet direkt arbeta, utan att visa nagra alternativ
och utan fragor. "Installationen” blir klar mycket snabbt, men R-CARD M5-versionen &r
inte andrad. Avinstallera forst R-CARD M5, installera darefter den tidigare versionen.
Aterstalla sedan databasen fran en backup fran den tidigare versionen.
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Installera SQL Server

Vid nyinstallation bér Microsoft SQL Server installeras innan R-CARD M5 Server.

@ Se "Microsoft SQL Server” under "BILAGA 1: Systemkrav” pa sidan 95 fér detaljer om
vilka versioner R-CARD M5 fungerar med, vilka versioner som rekommenderas, samt
begransningar i Express-utgavorna.

Val av version

RCO Security rekommenderar normalt att senaste versionen av SQL Server anvdnds om det
inte finns sarskilda behov. En aldre version kan tex vara nédvandig om systemet initialt ska
sattas upp pa en installators dator, for att sedan flyttas 6ver till en existerande server. | det
fallet bor versionen som installeras pa installatérens dator vara samma som den som finns
pa servern.

SQL Server Express for R-CARD M5

RCO Security tillhandahaller installationspaket av SQL Server Express 2017 samt 2019 som
forenklar installationen. Det ar bara att kora installationspaketet och SQL Server Express
installeras helt automatiskt med ratt installningar och standardanvandare fér R-CARD M5.

Har SQL Server installerats med ett av dessa paket kan installationsprogrammet for
R-CARD M5 automatiskt skapa ett nytt system. Annars behéver ett system skapas manuellt
med verktyget "Administrera M5-databaser”.

Dessa paket kan hittas pa installationsmediet samt laddas ner fran Mediearkivet pa RCO:s
webbplats.
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INSTALLERA SQL SERVER

Gor sa har:
1.  Loggain i Windows som en anvandare med administratorsrattigheter.

2. Om SQL Server Express 2019 ska installeras, dubbelklicka pa filen \SQL\SQL Server
2019 Express for R-CARD M5.exe.

Om SQL Server Express 2017 ska installeras maste ZIP-filen \SQL\SQL Server 2017
Express for R-CARD M5.zip extraheras. Dubbelklicka sedan pa Setup.exe.

3. Folj anvisningarna pa skarmen och slutfor installationen.

Microsofts paket

Om en annan version eller utgava av SQL Server 6nskas @n vad som tillhandahalls av RCO
med installationspaketen beskrivna ovan, behdver denna installeras med installationspaket

som Microsoft tillhandahéller.

Se "BILAGA 4: Vid anvandning av egen SQL Server-version” pa sidan 134.
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R-CARD M5 - INSTALLERA

STARTA INSTALLATIONSPROGRAMMET

Starta installationsprogrammet

Installationsprogrammet levereras pa skiva RELCHERINe I GELR I8 S 0]

tillsammans med all dokumentation. CD-
enheten antas ha beteckningen D:, byt mot
aktuell beteckning om olika.

1.  Loggaini Windows som en anvandare
med administratorsrattigheter.

2. Alla R-CARD M5-program som ev. ar
igdng maste vara avstangda nar
installationsprogrammet kors.
Sakerstall via Windows Aktivitets-
hanteraren att Windows-tjansten
RaServer inte ar igang. Ingen
anvandare far vara inloggad om
servern ska kunna stangas av.

3. Sattin installationsskivan. Om
spelaren ar installd for autostart
kommer installationsmenyn
automatiskt att visas.

Om inte, vilj Oppna mappen foér att
visa filerna i Utforskaren. Dubbel-
klicka sedan pa filen Start.htm.

4. For en fullinstallation, klicka pa
Fullinstallation av R-CARD M5 >
Starta.

Beroende pa Windowsversion och
sakerhetsinstallningar kan sakerhets-
varningar visas. Varningarna ar allmanna
och inte orsakade av brister i R-CARD M5
eller installationsprogrammet.

Installationsprogrammet beter sig pa olika
satt beroende pa om det ar en
nyinstallation (se nasta avsnitt) eller om det
finns ett R-CARD M5-program som ska
uppgraderas (se "Uppgradera R-CARD M5”
pé sidan 76).

Fullinstallation av R-CARD M5 — Starta

Aktuell version: 5.49.0

Manual for installation och registrering

Ff= Norske manualer etc. kan lastes ned fra RCOs Madiearkiv

Suomenkielisia kasikifjoja jne. on haettavissa RCO-n verkkosivulta

Uppgradering av tidigare versioner

Vid uppgradering frén versioner fore 5.31.000 maste alltid fullinstallation garas

Ténk pa att alltid ha en nygjord sakerhetskopia pa systemet fére uppgradering!
Uppgraderingsanvisningar hittar du i B-CARD M5 — Installera.

Las aven versionsbeskrivningen!

RCO-

(Ev. senare version kan du ladda ner fran RCO:s mediearkiv, under Mjukvara > Programvara R-CARD M5.)

Att tanka pa

Viktigt! Las fore installation och uppgradering: Installationshandboken

Electrolux WEB
("WebBokning™)

Aktuell version: 1.3.0.
Las installationsanvisni . som ingar i B-CARD M5 — Installera.
Filerna finns i mappen M5WebBokning 1.3.0

Aktuell version: 1.0.5
Las installationsanvisni . som ingar i B-CARD M5 — Installers.
Filerna finns i mappen ElectroluxVisionAdmin 1.0.5

Electrolux Vision ADMIN

Aktuell version 1.0.0.15
Las installationsanvisni som ingar i B-CARD M5 — Installera
Filerna finns i mappen M5WebAdmin 1.0.0.15

WEBADMIN

Aktuell version: 1.0.0.10
Las installationsanvisni . som ingar i B-CARD M5 — Installers.
Filerna finns i mappen M5WebNarvaro 1.0.0.10

NARVARO WEB

Aktuell version: 1.0.0.1 (build 225 Ny fir 5.40.0)
Las installationsanvisningen.
Filerna finns i mappen |[D06WebApp 1.0.0.1

ID06 Web App

Aktuell version: 2.0.0.2
Las installationsanvisningen.
Filerna finns i mappen M5AdminReader 2.0.0.2

AdminReader

Aktuell version: 1.4.5
Las driftsattningsanvisningen for RCO Access
Filerna finns i mappen M5UserAPl 145

R-CARD M5 User API

Aktuell version: 1.4.5
Las driftsatiningsanvisningen for Renz fastighetsboxar.
Filerna finns i mappen M5AdminAP| 1.4.5

R-CARD M5 Admin API

Aktuell version: 1.0.0.13.

Las anvisningen i Readme-filen

ZIP-filen finns i mappen Interbook connector/\VV1.0.0.13

Anvisningar for konfigurering ech anvandning av Interbock connector finns
i F1-hjélpen i R-CARD M5.

Interbook Connector

Milestone, Bosch, DIVA och Mirasys videointegrering

Om man ska fa funktion och tillgang till DVR-keppling av kamerabilder kravs installation av
externa programmoduler. Galler &ven vid uppgradering av R-CARD M5 att dessa moduler
installeras for funktion i befintligt objekt
Installera i foljande ordning:

1. Installera/Uppgradera R-CARD M5

2. Installera VideoSDK_5.20.0045.x86 exe (kraver NET Framework 3.5).

3. Installera M5 CCTV\setup.exe (kraver .NET Framework 4.6.1). Versionsinformation finns
har

Béde VideoSDK och M5 CCTVisetup.exe maste installeras (Bosch / DIVA / Mirasys /
Milestone) pa varje dator som kor R-CARD M5 Kiient for att Kamera-menyn ska fungera

Om servem &r installerad pa en annan dator &n klienten och teximeddelanden ska skickas fran
R-CARD M5 till DVR av fabrikat DIVA eller Mirasys maste installation av VideoSDK och M5
CCTV\setup.exe aven goras pa serverdatom

Manualer

R-CARD M5 - Installera (beskriver dven licensregistrering, uppgradering m.m.) - dppna
R-CARD M5 - Anvanda - oppna

R-CARD M5 - Driftsatta — dppna

DN Arrner Niriftcatta finll inctallatinn ach Lanfiaorearina ae D CADD ME Hear ADIN Annns
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R-CARD M5 - INSTALLERA STARTA INSTALLATIONSPROGRAMMET

Viktigt om brandvaggsinstallningar

Mot slutet av installationen gérs en automatisk kontroll av Windows-brandvaggs-
installningarna. Om undantag behdver laggas till i brandvaggen (t.ex. for RCO-program och
port 135) redovisas de i en meddelanderuta. Exempel:

Om R-CARD M3 ar tankt att anvindas dver natverk bar vissa
undantag ldggas in i Windows Defender-brandvdaggen. Detta
kan utfdras automatiskt.

Féljande program och portar kommer att Idggas till som
undantag far att tillata anslutningar fran det lokala natverket
[men inte fran Internat):

C\Program Files [x26\RCO Security AB\R-CARD
ME\RalClient.exe

ChProgram Files x86NRCO Security AB\R-CARD
M5 RacClientSecurity. exe

ChProgram Files x86)\RCO Security AB\R-CARD M5'\RaDEE.exe
C\Program Files [x26\RCO Security AB\R-CARD
M5 RastateWindowExternal.exe

Port 135

C\Program Files [x286\RCO Security AB\R-CARD
M3 Raserver.exe

C\Program Files [x26\RCO Security AB\R-CARD
ME\RecardService'ReardServiceHost. exe

Vill du att detta ska utforas?

Om R-CARD M5 ska anvandas i ett distribuerat system (med R-CARD M5 Server och en
eller flera klienter som kommunicerar med servern via natverk) ar detta ett viktigt moment.

e  Svara Ja sa utfors installningarna automatiskt (rekommenderas).

| vissa Windows-versioner kan de automatiska instéllningarna ovan behoéva
kompletteras genom att aktivera ytterligare undantag, t.ex. Natverksidentifiering.

e Om de avancerade installningarna ska goras manuellt, svara Nej och fol]
instruktionerna i "BILAGA 2: R-CARD M5 i ett distribuerat system” pa sidan 100.




R-CARD M5 - INSTALLERA

NYINSTALLATION

Nyinstallation

Fr.o.m. R-CARD M5 version 5.49.0 installeras inte SQL Server automatiskt vid

fullstandig installation. Installera Microsoft SQL Server férst, om R-CARD M5 Server

ska installeras! Se "Installera SQL Server” pé sidan 10.

Starta installationen
1. Starta enligt "Starta installationsprogrammet” pa sidan 12.

2. Kilicka pa Nasta i valkomstdialogrutan. Foljande dialogruta visas:

ﬁ InstallShield Wizard far R-CARD M3 Program

Valj installationstyp.

(®) Fullstzindig (Server, Klient, ODM, etc.)
[ Samtliga programfunktioner installeras.

Valj vilka programfunktioner du vill installera och var de ska
ﬂ installeras. Rekommenderas fir avancerade anvandare,

InstallShield

X

Installationstyp
Valj den typ av installation som bést motsvarar dina behow,

(Om du far valet Andra, Reparera eller Avinstallera, se sidan 85.)

3. Markera Fullstandig eller Anpassad och fortsatt sedan enligt beskrivningen nedan av

respektive alternativ.
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R-CARD M5 - INSTALLERA NYINSTALLATION

Fullstandig installation

Fullstindig installation innebar att installationsprogrammet utfor féljande operationer:
e  Skapar katalogen C:\Program (x86)\RCO Security AB\R-CARD M5.
e Installerar R-CARD M5 Klient och R-CARD M5 Server i ovanstaende katalog.

e  Skapar ett R-CARD M5-system och ansluter det till R-CARD M5 Server. (Géller endast
om RCO:s paket for SQL Server Express installerats pa samma dator férst. Se "SQL
Server Express for R-CARD M5” pa sidan 10.)

e Installerar OPC-st6d for kommunikation mellan olika datorer.

e  Staller in Windows-brandvaggen (valbart — se sidan 13 for information).

e  Konfigurerar R-CARD M5 Server som tjénst.

Fullstandig installation gors vanligtvis i féljande fall:

e  Enanvéndarsystem.

e  Fleranvandarsystem, i den dator dar R-CARD M5 Server och/eller databas ska finnas.
e lvissa fall vid uppgradering (se installationsmediets HTML-sida).

Gor sa har:

1. Utfor atgarderna under "Starta installationen” pa sidan 14.

2. Klicka pa Nasta for att komma till startdialogen och klicka sedan pa Installera.
3. | forekommande fall: Dép det nya systemet.

@ Tips: Namnet bor beskriva vad systemets syfte ar. Ska systemet anvandas i en
bostadsrattsforening ar nog BRF:ens namn lampligt att anvanda; ar det ett
foretags kontor kanske foretagets namn och en bit av kontorets adress ar
lampligt, osv.

RCO 15



R-CARD M5 - INSTALLERA NYINSTALLATION

R-CARD M3 Program - InstallShield Wizard >

Ange text
Ange information i faltet nedan.

Ett system kommer att skapas. Skriv in ett namn pd systemet,

BRF_Myckeln

< Bakat Avbryt

4. Klicka pa Nasta for att starta installationen.

5. Installationen bestéar av flera delar med tillhérande informationsfénster och tar normalt
flera minuter. Avvakta informationsfonstret ”Installationsprogrammet fér R-CARD M5
har slutforts”.

Mot slutet av installationen gér programmet en kontroll av brandvéaggsinstallningarna.
Om installningar behover géras kommer de att redovisas i en meddelanderuta (se
exempel pé sidan 13). Svara Ja sé utfors instéllningarna automatiskt. Om
instéllningarna ska géras manuellt, svara Nej och gor enligt "BILAGA 2: R-CARD M5 i
ett distribuerat system” pa sidan 100.

6. Nar installationen ar avslutad:
a) Starta om datorn om installationsprogrammet uppmanar till detta.
b) Registrera R-CARD M5-licenser pa serverdatorn. Instruktioner finns p4 sidan 65.

c) Gor en forsta inloggning for att verifiera installationen — se "Verifiera installationen
genom att logga in” pa sidan 73.

d) Om tillval har installerats maste de aktiveras innan de kan anvandas. Detta
beskrivs i online-hjalpen i R-CARD M5. Se dven "Forberedelser for anvandning av
OPC” pa sidan 75.
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Anpassad installation

Endast markerade programfunktioner installeras. Ej markerade funktioner kommer att
avinstalleras om de finns pa datorn. Vid anpassad installation kan du vilja
installationskatalog.

Klient- och ODM-installation? utférs genom en anpassad installation.
1. Utfor atgarderna under "Starta installationen” pa sidan 14.

2. Valj moduler att installera:

ﬁ InstallShield Wizard far R-CARD M5 Program >

Anpassad installation
Markera de programfunktioner du vill installera.

Klicka pd en ikon i listan nedan fér att ndra hur en funktion ska installeras.

D ¥ = | Server Beskrivning

b % = | OPC Offine Device Manager,
.......... (=L Klient
.........

=2 Funktionen installeras pa harddisken.

=28 Den har funktionen och alla underfunktioner kommer att installeras pa harddisken.

Den har funkticnen kommer inte att finnas tillganglig.

Installera i:
C:Program Files (x86)\R.CO Security ABVR-CARD MSYODMY, Byt...

InstallShield

Hjalp Utrymme < Bakat Avbryt

Ej markerade funktioner kommer att avinstalleras om de skulle réka finnas i datorn.

@ Nar R-CARD M5 Server installeras féljer alltid R-CARD M5 Klient med. Detta for
att man ska kunna administrera systemet dven om néatverket slutar fungera.

2 Du kan installera endast R-CARD M5 ODM pa t.ex. en surfplatta med Windows-operativsystem for
programmering av offlineenheter.
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3. Om foreslagen destinationsmapp inte ar lamplig, klicka pa Byt for att bladdra fram till
o6nskad mapp. Avsluta med OK.

@ R-CARD M5 Server och underliggande delar installeras som Windows-tjanster.
Det innebar att R-CARD M5 Server maste installeras pa lokal disk for
operativsystemet.

4. Klicka pa Nasta.
5. | forekommande fall: Dép det nya systemet som ska skapas.

@ Tips: Namnet bor beskriva vad systemets syfte ar. Ska systemet anvandas i en
bostadsrattsférening ar nog BRF:ens namn lampligt att anvanda; ar det ett
foretags kontor kanske foretagets namn och en bit av kontorets adress ar
lampligt, osv.

R-CARD M3 Program - InstallShield Wizard >

Ange text
Ange information i faltet nedan.

Ett system kommer att skapas. Skriv in ett namn pd systemet,

BRF_Myckeln

6. Klicka pa Nasta for att starta installationen.

7. Installationen bestar av flera delar med tillhérande informationsfénster och tar normalt
flera minuter. Avvakta informationsfonstret ”Installationsprogrammet fér R-CARD M5
har slutforts”.




R-CARD M5 - INSTALLERA NYINSTALLATION

8. Nar installationen ar avslutad:
a) Starta om datorn om installationsprogrammet uppmanar till detta.

b) | ett distribuerat system (med delar av R-CARD M5 pa olika datorer) kan man
behova géra DCOM-installningar pa serverdatorn. Det kan aven kravas vidare
manuella installningar beroende pa brandvaggar mm. Utférlig information finns i
”BILAGA 2: R-CARD M5 i ett distribuerat system” pa sidan 100.

c) Registrera R-CARD M5-licenser pa serverdatorn. Instruktioner finns pa sidan 65.

d) Goér en forsta inloggning fér att verifiera installationen och—om det géller en
klientinstallation—koppla klienten till servern. Instruktioner finns pa sidan 73.

e) Om tillval har installerats méste de aktiveras innan de kan anvandas. Detta
beskrivs i online-hjalpen i R-CARD M5. Se dven "Férberedelser for anvandning av
OPC” pa sidan 75.




R-CARD M5 - INSTALLERA INSTALLERA R-CARD M5 USER API

Installera R-CARD M5 User API

Mobilapplikationen RCO Access ger maéjlighet for slutanvandare att se status pa och 6ppna
doérrar i RCO-passersystemet. Appen laddas ner fran Google Play eller AppStore
kostnadsfritt. | appen stéds svenska, norska, finska och engelska.

Passersystemet styrs av programmet R-CARD M5, for att appen ska fungera kravs
tillaggsprogrammet R-CARD M5 User API. Tillaggsprogrammet far man genom att
registrera licenser f6r varje databas och for varje dérr som anvandarna ska kunna 6ppna via
appen.

Installation och driftsattning beskrivs i manualen RCO Access — Driftsétta.
Produktdokumentation finns t.ex. i mappen Document pa installationsmediet fér R-CARD
M5. Senaste dokument finns dven pa RCO:s webbplats under Mediearkivet > Manualer
(inloggning krévs).

Installera R-CARD M5 Admin API

R-CARD M5 Admin API &r en tillaggsmodul till R-CARD M5. Med licensen

”R-CARD M5 Admin API/Easy” ges mojlighet till integration av elektroniska fastighetsboxar
med lasare, exempelvis sddana fran Dinbox Sverige AB eller Renz Sweden AB. De boende i
fastigheten anvander da sina vanliga passerkort for att dven 6ppna sin postbox.

Installation och driftsattning beskrivs i manualen Fastighetsboxar — Driftsétta.
Produktdokumentation finns t.ex. i mappen Document pa installationsmediet fér R-CARD
M5. Senaste dokument finns dven pa RCO:s webbplats under Mediearkivet > Manualer
(inloggning kréavs).
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R-CARD M5 - INSTALLERA INSTALLERA OCH KONFIGURERA WEBBAPPLIKATIONER

Installera och konfigurera webbapplikationer

R-CARD M5 NARVARO WEB

Oversikt och tips
R-CARD M5 NARVARO WEB ("narvarokontroll via webben”) bestar av tre moduler:

e Narvaroservern (RaMZoneSrv.exe), som bearbetar data i realtid i samarbete med
R-CARD M5 Server (RaServer.exe). Ingér i den vanliga server-installationen.

@ Narvaroservern installeras for manuell start. Automatisk start maste stéllas in
manuellt via Windows Kontrollpanel.

e  Nirvaroklienten. Kan installeras i samma dator som narvaroservern. Den kan ockséa
installeras i en annan dator. | sa fall kravs dven installation av ndrvarotjansten.

e Naérvarotjansten. Behovs bara vid Alternativ 2: Installera narvarotjanst och
narvaroklient pa olika datorer, se sidan 23.

Kontrollen baseras pa nédrvaroomraden. Passage IN- och Passage UT-handelser fran
systemet maste skickas till klienter for att narvaroservern ska kunna arbeta.
Narvaroomraden definieras i installningsfilen RaMZoneSrv.ini — se "Ange narvaroomraden

och hantering av passager” pa sidan 25.
Licensering (instruktioner ges péa sidan 65):
e  NARVARO WEB kraver att ndrvarolicens registreras.

e  Dessutom kravs en WEBADMIN-licens for varje klientinloggning. Tva samtidigt
inloggade "narvarooperatérer” kraver alltsa tva registrerade WEBADMIN-licenser.

NARVARO WEB (bortsett fran ndrvaroservern) ingar inte i R-CARD M5-installationen utan
installeras separat enl. ett av féljande konfigurationsalternativ:

e Alternativ 1: Installera narvaroklient pd R-CARD M5-serverdatorn (se sidan 22).

e Alternativ 2: Installera narvarotjanst och narvaroklient pa olika datorer (se sidan 23).




R-CARD M5 - INSTALLERA INSTALLERA OCH KONFIGURERA WEBBAPPLIKATIONER

Alternativ 1: Installera narvaroklient pa R-CARD M5-serverdatorn

Har ska bara narvaroklienten installeras.

1. Sakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96-99) ar
uppfyllda. Vanligtvis kravs manuella installningar for att NARVARO WEB ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\WebNarvaro\M5WebMZoneSetup.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet visar standardvarden for
webbplats (Site) och installationsmapp (Virtual directory). Instruktionerna i denna
manual férutsatter att dessa installningar inte dndras.

4. Klicka pé Next tva ganger for att starta installationen.

5. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

6. Valfritt: Anpassa instéllningarna i filen C:\Inetpub\wwwroot\MWebMZone\web.config,
som beskrivs pa sidan 32.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer” pa
sidan 148.

Nu aterstar foljande uppgifter:
e Ange narvaroomraden och hantering av passager (se sidan 25).

e Anpassa presentationen (se sidan 26).
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Alternativ 2: Installera narvarotjanst och narvaroklient pa olika datorer

2a: Installera nirvarotjinst pa serverdator

Installera narvarotjansten pa datorn dar R-CARD M5 Server installerats:

1. Sakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96-99) ar
uppfyllda. Vanligtvis kravs manuella installningar for att NARVARO WEB ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5WebNarvaro\M5WebMZoneServiceSetup.

3. Dubbelklicka pa setup.exe. Installationsprogrammet visar standardvarden for
webbplats (Site) och installationsmapp (Virtual directory). Instruktionerna i denna
manual férutsatter att dessa installningar inte dndras.

4. Klicka pa Next tva ganger for att starta installationen.
5. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

Vill du slutféra konfigurationen pa serverdatorn, aterstar féljande uppgift:

e Ange narvaroomraden och hantering av passager (se sidan 25).
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2b: Installera ndrvaroklient pa annan dator

Installera narvaroklienten i en dator som &ar ansluten till R-CARD M5 Server via LAN eller
Internet:

1. Sakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) ar
uppfyllda. Vanligtvis krévs manuella installningar fér att NARVARO WEB ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5WebNarvaro\M5WebMZoneSetup.

3. Dubbelklicka pa setup.exe. Installationsprogrammet visar standardvéarden for
webbplats (Site) och installationsmapp (Virtual directory). Instruktionerna i denna
manual foérutsatter att dessa installningar inte dndras.

4. Klicka pa Next tva ganger for att starta installationen.
5. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

6. Oppna instillningsfilen C:\Inetpub\wwwroot\M5WebMZone\web.config i Anteckningar
eller annan textredigerare.

o Andra virdet for UseWebService fran false till true:

<?xml version="1.0"7>
<configuration>
<appsettings>
<add key="uUpdateTimer"” value="5000"/><!-- Millisekunders timer fir automatisk uppdatering av =
<add key="Usewebservice" value=" Wi
<add key="webserviceur1"” value="http://localhost /M5webMZoneservice,/M5webMZonesService. asmx" />
</appSettings>
<system. web>
= — NYNAMTC DERIG COMPTI ATTOMN

o  Andra virdet for WebServiceUrl. Det ska vara sokviagen (URL) till
narvaroservern.

o  Det ar valfritt att anpassa flera instéllningar. De beskrivs i filen och pa sidan 32.

o  Spara och stang filen.
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Konfigurera NARVARO WEB

Ange narvaroomraden och hantering av passager

Du definierar narvaroomraden och styr narvaroserverns hantering av passager genom att
gora instéllningar i filen RaMZoneSrv.ini.

@ Tips: Det finns fler installningar i filen an vad som beskrivs i instruktionerna. Pa
sidan 29 beskrivs a//a instéllningar.

1. P4 R-CARD M5-serverdatorn, 6ppna filen RaMZoneSrv.ini i Anteckningar eller annan
textredigerare. Standardsékvagen ar C:\Program (x86)\RCO Security AB\R-CARD M5.

2. Innehéllet i filen &r uppdelat i sektioner med [hakparenteser] runt
sektionsbeteckningen. Gér enl. nedan i sektionen [DefaultLogin]:

a) Satt vardet pa instéllningen System till namnet pa det system som ska loggas in i.
b) Satt vardet p4 Name till det R-CARD M5-operatdrskonto som ska anvandas.
c) Satt vardet pa Password till I6senordet fér operatérskontot.

3. Tvé exempel-narvaroomraden, [Exempeli] och [Exempel2], finns definierade. Anvand
dem till att definiera dina forsta tva ndrvaroomraden:

a) Valfritt: Byt namn pa sektionsbendmningen [Exempeld]. L&t hakparenteserna vara
kvar.

b) Andra virdet pa instillningen Name till ett for ditt ndrvaroomrade beskrivande
namn.

c) Ange iinstdllningen Readers vilka kortlasare som ingér i narvaroomradet och hur
héandelser fran dessa paverkar narvaroomréadet. Anvand féljande format (jfr. med
exemplen nedan):

anknytningsnummer:enhetsadress
bokstav I (/n — dvs handelsen gor att anvandare anses ha géatt in i narvaro-
omréadet) och/eller bokstav O (Out— dvs anvandare |Amnat omradet)

Du kan definiera helt fritt om passage in/ut ska generera passage in i eller ut ur
narvaroomradet. Ange flera omraden genom att satta ett kommatecken mellan

dem. Anvand inga mellanslag.

Alternativt, satt UndefinedReadersOut till 1 s& behéver du endast ange in-
handelser i Readers.
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Exempel med UndefinedReadersOut satt till 0 (standardvérde) och ett med
UndefinedReadersOut satt till 1:

/ Inpassage genom lasare 1:1 behandlas som

[Exempell] inpassage i ndrvaroomradet Garage,

C Readers=1:170,1:30T utpassager behandlas som att man lamnar
Domal nowner=0DomanA ° T . o .
Name=Garage omradet. For lasare 1:3 géller det omvanda.
undefinedReadersout=0
[Exempel2] s .
Name=Tunne L Passage via inlasare 1:3 betraktas som inpassage

_ . o 4 um " . .

([readers=1:31 i narv?roomradet Tunnel k alla 6vriga handelser

Domainowner =Domans innebar utpassage ur omradet.

@ Handelser i dorrar som inte rdknas upp i RaMZoneSrv.ini betraktas som
utpassage ur narvaroomradet, oavsett om det ror sig om in- eller
utpassager.

d) Definiera ett andra narvaroomrade p& samma satt, genom att dndra i sektionen
[Exempel2].

4. Definiera ev. ytterligare narvaroomraden genom att kopiera [Exempeli] eller
[Exempel2] och klistra in det i dokumentet. Andra sedan instéllningarna pd samma sétt
som ovan.

5. Andra Zones till en kommaseparerad lista pa alla sektionerna som beskriver
narvaroomraden. Exempel: Zones=Exempel1,Exempel2

6. Spara RaMZoneSrv.ini.

Anpassa presentationen

Du kan valja:

e Vilken information som ska visas. (Datum och tid visas alltid.)
e Vilket falt som ska styra presentationsordningen.

e  Sorteringsordning (ingen, stigande eller fallande).

e Uppdateringsmetod.

Installningar i filen RaMZoneSrv.ini styr presentationen.

@ Tips: Det finns fler installningar i filen an vad som beskrivs i instruktionerna nedan. Du
kan t.ex. andra timeout. Pa sidan 29 beskrivs b instéllningar.

RCO 26



R-CARD M5 - INSTALLERA INSTALLERA OCH KONFIGURERA WEBBAPPLIKATIONER

Gor s har:

1.

3.

Pa R-CARD M5-serverdatorn, 6ppna filen RaMZoneSrv.ini i Anteckningar eller annan
textredigerare. Standardsokvéagen ar C:\Program (x86)\RCO Security AB\R-CARD M5.

Innehéllet i filen &r uppdelat i sektioner med [hakparenteser] runt
sektionsbeteckningen. | sektionen [UserFields] anvander du instéllningarna Field1 till
Field8 for att styra vilka falt som ska visas. Tabellen pa sidan 28 visar tillgéngliga falt.

Om alla 8 féalten har vardet O kommer féljande standardvisning att anvandas:

129497959896 0

Det ger foljande visning:

Férnamn Efternamn,Kortbenidmning(Kortnummer)

Sa snart ndgot av falten har ett varde kommer bara falt med varden att visas. Om t.ex.

Field1=2 och alla andra &r O kommer endast efternamn att visas i listan.

Som standard uppdateras informationen var femte sekund. Bara intrade i och uttrade
ur narvaroomradet registreras. Vill du ha registrering pa alla passager till, fran eller
inom narvaroomradet, satt UpdateOnAllEvents till 1.

@ Presentationen kan bli svarlast i ett system med manga anvandare.

@ Tips: For att manuellt uppdatera bilden, vélj Uppdatera i menyraden. Det kan
vara anvandbart l&ng uppdateringstid ar installd for klienten (UpdateTimer i
klientens installningsfil C:\Inetpub\wwwroot\MWebMZone\web.config — se

sidan 32).

Du kan anpassa sorteringen i narvarolistan med upp till tre falt. Ange i anstallningen
OrderField1 vilket falt som ska behandlas forst. Eller ange O fér ingen sortering eller 99
for Sortering pa handelsens datum och tid. Exempel:

OrderField1=2
OrderField2=6
OrderField3=0

Resultatet skulle bli att narvarolistan sorteras i forsta hand enl. det falt som angavs i
Field2 och i andra hand enl. Field6.

@ Tips: Ett minustecken fore siffran anger att informationen ska visas i omvand
ordning (géaller endast OrderField1).
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5. Narvaroklienten anvander cookies som standard. Enbart sessionsinformation lagras,
inga anvandardata.

Du kan stdnga av cookies genom att andra vardet pa installningen cookieless till true.
D4 lagras sessionsinformationen temporart i http-adressen (i adressfaltet i
webblasaren). Detta rekommenderas inte av sékerhetsskél eftersom
sessionsinformationen da blir synlig.

6. Spara RaMZoneSrv.ini.

7. Rekommenderas: Sakerhetskopiera filen RaMZoneSrv.ini. Den raderas vid avinstallation

av narvarotjansten.
1 Férnamn/omréde [Férnamn] 14 CustomField3
2 Efternamn/lagenhetsnummer 15 CustomField4
[Efternamn]
3 Postadress 16 CustomField5
4 Postort 17 Tele-anknytning, numerisk
5 Posthnummer 18 Anstallningsnummer, numerisk
6 Fax 19  Avdelning [Féretag]
7 Telefon hem 20  Grupp [Besokskategori]
8 Mobil 94 ”” (kommatecken laggs in) [samma]
9 Tele-anknytning, text 95  ”(” (parentes laggs in) [samma]
10 E-post 96 ”)” (parentes laggs in) [samma]
1 Anstéllningsnummer, text 97  Kortbendmning [Besdkarens
férnamn]
12 CustomField13 98  |D-kod (kortnummer) [sammal]
13 CustomField2 99  Tidpunkt fér handelsen [sammal]

3 CustomField1 — CustomField5 ar databasfalt som inte visas ndgonstans i R-CARD M5.
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Konfigurationsfilen RaMZoneSrv.ini

Pa R-CARD M5-serverdatorn, 6ppna filen RaMZoneSrv.ini i Anteckningar eller annan
textredigerare. Standardsékvagen ar C:\Program (x86)\RCO Security AB\R-CARD M5.

Instruktioner finns under "Ange narvaroomraden och hantering av passager” pa sidan 25.

@ Rekommenderas: Sakerhetskopiera filen RaMZoneSrv.ini. Den raderas vid
avinstallation av nérvarotjdnsten.

[DefaultLogin] — inloggningsinstillningar

ReadDatabaseEventsHours

Language

RestoreOutEventTime

OnlyEventTimeDate

UseDomains

System

Name

Password

Vid start av narvaroservern laser den upp och bearbetar
alla handelser angivet antal timmar bakat. Standardvardet
ar 24. Om bara realtidshandelser ska behandlas, satt vardet
till noll (0).

Sprak i NARVARO WEB: 0 (standardvarde) = svenska, 2 =
engelska, 3 = danska, 4 = norska.

Timme pa dygnet da anvandare som &r ute nollstalls till Ej
anland (i stallet for Ute). Efter nollstallning kommer alltsé
alla som &r ute att visas som Ej anland. Nar de sedan har
anlant visas de som Inne och néar de gatt forsvinner de fran
listan. Ej anland kommer inte med pa atersamlingslistan.
Anvands av IDO6-funktionen.

0 (standardvéarde) = funktionen &r avstangd.
1-23 = tidpunkt (bara hela timmar, motsvarar 01:00-23:00).

Anvands av IDO6-funktionen.

0 (standardviarde) = tidpunkt pa anvandare visas med tid +
datum.

1 = tidpunkt pa anvandare visas med enbart datum.

Filtrering av narvaroomradet mot operatdérens domaner.
0 (standardvéarde) = avstangd, visa alla narvaroomraden.
1 = Visa omraden med samma benamning som vald
operatérs doman. Se dven "DomainOwner” nedan.

Standardnamnet pa det system som ska loggas in i.
Standardvardet &r RCARDSYSTEM. Andra om annat
systemnamn anvands i anlaggningen.

Operatorkonto i R-CARD M5 som ska anvandas. Vid
inloggning kontrolleras licens for narvaromodulen.
Standardvardet &r RCARD.

Lésenord till operatorkontot. Standardvardet ar 1234.
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[Sektionsbeniamning]*

Name

UndefinedReadersOut

Readers

DomainOwner

Namn pé narvaroomrédet (valfritt namn).

0 (standardvarde) = Bade in- och uthidndelser for omradet
beskrivs i instéllningen Readers (se nedan). Handelser for
bade ut och in méaste laggas in. Bara dérrar som raknas upp
har kommer att paverka narvaroomradet. Anvandbart i
t.ex. garagetillampningar.

1= Endast in-handelser beskrivs i installningen Readers.

Kommaseparerad strang, blanktecken ej tilldtet. Har anges
globala enhetsnummer (anknytningsnummer:installd
enhetsadress) och hur handelser fran dessa paverkar
narvaroomradet.

Handelserna beskrivs med tva tecken. Det forsta tecknet
star for IN-passagehandelser och det andra for UT-
passagehandelser. Om det star bokstav | (/n) betyder det
att handelsen gor att anvandare anses ha gatt in i
narvaroomradet. Bokstav O (Ou?) betyder att anvandare
lamnat zonen.

Du kan definiera helt fritt om passage in/ut ska generera
passage in i eller ut ur narvaroomradet. Se Exempel pa
sidan 26.

Handelser i dorrar som inte rdknas upp i RaMZoneSrv.ini
betraktas som utpassage ur ndrvaroomradet, oavsett om
det ror sig om in- eller utpassager.

Benamning pa vilken domé&n narvaroomradet tillhér med
UseDomains=1 aktiverat.

4 Sektionsbenamning for narvarozonens instéllningar. Lagg in en ny uppsattning for varje narvarozon. Glom
inte att inkludera namnet i instaliningen Zones.
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[UserFields] — styr sorteringen av poster i det visuella fonstret
Field1... Field8

UpdateOnAllEvents

OrderField1
OrderField2
OrderField3

Anger vilken information som ska visas. Upp till 8 falt kan
visas i narvarolistan. Vardet O innebér att inget visas for
detta falt. Instruktioner finns under "Anpassa
presentationen” pa sidan 26.

O (standardvarde) = presentationen uppdateras bara vid
inpassage till och utpassage fran narvaroomradet.

1= datum/tid uppdateras sé snart nagon passage sker in
till, ut ur eller inom n&got narvaroomrade. (Presentationen
kan bli svarlast i ett system med ménga anvandare.)

Sortera narvarolistan med upp till tre falt, dar OrderField1
behandlas forst och OrderFields3 sist.

Giltiga varden:

0 = Ingen sortering.

1... 8 = For vilket falt Field1-8 (se ovan) som ska sorteras.
99 = Sortering pa hindelsens datum och tid.

Ett minustecken fore siffran anger att informationen ska
visas i omvand ordning (géller endast OrderField1).

[MoveZones]

Zones

Har noteras namnen péa sektionerna som beskriver
respektive narvaroomrade (se [Sektionsbenémning] pa
sidan 30). Kommaseparerad strang, blanktecken e;j tillatna:
Zones=Exempell,Exempel2

Alla sektioner som laggs in ska finnas med har.
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Konfigurationsfilen web.config for NARVARO WEB

Efter installation av NARVARO WEB 6ppnar du instéllningsfilen
C:\Inetpub\wwwroot\MWebMZone\web.config i Anteckningar eller annan textredigerare.
Kor textredigeraren som administratér sa att du kan spara den redigerade filen.

Foljande installningar kan behodva dndras.

@ Efter andring i Web.config kan IIS behova startas om. (Instruktioner finns pa sidan 149.)

UpdateTimer Hur ofta som webblasaren pa klientdatorn kontrollerar i bakgrunden
om nagot har dndrats. Om andring skett kommer sidan att uppdateras.
Vardet bor ligga inom intervallet 2000-60000, motsvarande 2—-60
sekunder. Standardvardet dr 5000 (motsvarande 5 sekunder).

UseWebService False (standardvarde) om tjansten inte ska anvandas, som vid
“Alternativ 1: Installera narvaroklient pa R-CARD M5-serverdatorn” pa
sidan 22.

True (pa klientdatorn) om tjansten ska anvandas, som vid "Alternativ 2:
Installera narvarotjanst och narvaroklient pa olika datorer” pa sidan 23.

WebServiceUrl  Sokvagen (URL) till narvaroservern. Ska bara fyllas i (pa klientdatorn)
vid "Alternativ 2: Installera narvarotjanst och narvaroklient pa olika
datorer” pa sidan 23.

Oftast racker det att andra localhost till det datornamn eller IP-adress
som tjansten &r installerad pa. Exempel:

value="http://féretag.se/M5WebZoneService/M5WebMZoneService.a
smx"

Kors tjansten pa programpool med annan port an 80 sa laggs
portnumret. Exempel:

value="http://féretag.se:8080/M5WebZoneService/
M5WebMZoneService.asmx"

cookieless Standardvardet false betyder att klienten anvander cookies. Enbart
sessionsinformation lagras, inga anvandardata.

Stang av cookies genom att @ndra vardet till true. Da kommer
sessionsinformationen att lagras temporart i http-adressen (i
adressfaltet i webblasaren). Detta rekommenderas inte av
sdkerhetsskdl eftersom sessionsinformationen da blir synlig.

timeout Anger efter hur manga minuters inaktivitet utloggning automatiskt
sker. IS har som standard 20 minuter (och standardvardet ar 20). Du
kan ange en kortare tid har. (Om du anger /dngre tid an IIS-vardet
kommer |IS-vardet att galla.)
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Verifiera installation av NARVARO WEB

Gor enl. nedan pd R-CARD M5-serverdatorn om du har installerat narvaroklienten pa
R-CARD M5-serverdatorn (alternativ 1).

Gor det pa R-CARD M5-klientdatorn om du har installerat tjansten och klienten pa olika
datorer (alternativ 2).

1.  Starta webblasaren.

2. Alt. 1: Skriv in installationsmappen som adress: http:/localhost/m5webmzone

Alt. 2: Skriv in adressen till narvarotjansten.

3. Klicka pa Ga till. Inloggningssidan visas.

R-CARD M5 Narvaro

Valkommen till R-CARD M5 Narvaro webbklient!

Var god logga in.

System
[RCARDSYSTEM [
Arwancarnamn

rcard

Lisenord

4. Loggain med samma operatérnamn och I6sen som vid vanlig inloggning i R-CARD M5.
Narvaroredovisningen visas (ev. utan data om ingen narvaroinformation annu har
registrerats i systemet).

@ Tips: Man kan i R-CARD M5-klienten vélja om en operator ska ha rattighet att
nollstalla narvaroomraden och/eller stélla klockan. Valj Huvudmeny > Operatérer >
Sakerhetsgrupper.



http://localhost/m5webmzone
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Handhavande

Idag kan bara ett system vara anslutet, varfor systemvalegentligen inte dr nédvandigt.

Huvudmenyn visar en lista med alla narvaroomraden och hur méanga personer som finns i
respektive narvaroomrade. Om du markerar en zon visas en lista med alla i zonen
narvarande personer och tidpunkt d& dessa férst kom in i omradet (ankomsttid).

Du kan nollstalla en enskild anvandare i en zon eller alla anvandare i ett ndrvaroomrade.
Eftersom narvaroomraden ar oberoende av varandra kan en anvandare finnas i flera
omraden samtidigt.

For att skriva ut ett narvaroomrade valjer du ett omrade och klickar pa Utskrift.
Utskriftshanteraren visas for skrivarval etc.

@ Logga alltid ut innan sessionen avslutas! Om du stédnger webblasaren utan férgaende
utloggning kan du inte logga in igen inom den tidsgrans som anges av vardet for
timeout i filen Web.config — se "Konfigurationsfilen web.config for NARVARO WEB” p4
sidan 32. Dessutom anvands en WEBADMIN-operatorslicens under tiden.
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R-CARD M5 WEBADMIN

Oversikt och tips

Med R-CARD M5 WEBADMIN kan en operator via Internet utféra ett urval av operationerna
i R-CARD M5-klienten:

e Anvandare: Visa, s6ka, ladgga in (dven via mall) och ta bort anvéandare, lagenheter, kort.
Andra egenskaper och behérigheter.

e Handelselogg: Géra rapporter (begransad funktionalitet).

e  Overfdring av nytt och andrat.

e Boka tvattpass at lagenhetsinnehavare.

Atkomst till ovanstdende kan begransas av operatérens rattigheter.
WEBADMIN bestar av tvad moduler:

e R-CARD M5 WEBADMIN-klienten.

e R-CARD M5 WEBADMIN-tjansten. Behovs bara vid installationsalternativ 2, se
sidan 37.

@ Tips: For att lasa in kortnummer (kort-ID) fran kort®kan du anvénda en bordslasare
ansluten till den dator dar klienten kors. Installation och anvandning beskrivs i
manualen Bordsl/dsare — Installera och Anvéanda.

WEBADMIN é&r licensbelagd. Det kravs en WEBADMIN-licens for varje klientinloggning. Se
”Registrera R-CARD M5-licenser” pa sidan 65.

Webbadministrationen ingar inte i R-CARD M5-installationen utan installeras separat enl.
ett av foljande konfigurationsalternativ:

e Alternativ 1: Installera WEBADMIN-klienten pd R-CARD M5-serverdatorn (se nedan).

e Alternativ 2: Installera WEBADMIN-tjanst och WEBADMIN-klient pa olika datorer
(sidan 37).

5 Kort (passerkort, bricka, tag) ar en generell beteckning som anvands for olika typer av kodbarare som kan se
ut pa olika satt.
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Alternativ 1: Installera WEBADMIN-klienten pa R-CARD M5-serverdatorn

Serverdator
- 1S
o W - WEBADMIN-klient
il . R-CARD M5 Server

- R-CARD M5 Klient

Har ska bara WEBADMIN-klienten installeras. WEBADMIN-tjansten installeras inte.

1. Séakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) &r
uppfyllda. Vanligtvis kravs manuella installningar for att WEBADMIN ska fungera.

2. Satt in installationsskivan och bladdra fram till mappen M5Web\M5WebAdmin\M5Admin.
3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden fér webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Klicka pa Next tva ganger for att starta installationen.
6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instillningsfilen C:\Inetpub\wwwroot\M5Admin\web.config i Anteckningar eller
annan textredigerare.

8. Andra virdet i <add key="System" value="RCARDSYSTEM"/> till ditt systemnamn. For

att lagga till fler system sa anvander du semikolon. Exempel:
value="RCARD1;RCARD2".

Det ar valfritt att anpassa flera installningar, t.ex. for att anpassa presentationen.
Alternativen beskrivs i filen och péa sidan 39.

9. Spara och sténg filen.
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Alternativ 2: Installera WEBADMIN-tjanst och WEBADMIN-klient pa olika datorer

Dator hos = Serverdator

t.ex. webbhotell - 1S
Administratér + WEBADMIN-tjanst

- 1S - R-CARD MS5 Server
+ WEBADMIN-klient + R-CARD M5 Klient

2a: Installera WEBADMIN-tjinst pa serverdator

Installera tjansten pa datorn dar R-CARD M5 Server installerats:

1. Séakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) &r
uppfyllda. Vanligtvis kravs manuella installningar for att WEBADMIN ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5WebAdmin\M5 Admin Service.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden fér webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Klicka pé Next och bekréafta i nasta dialogruta for att starta installationen.
6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instéllningsfilen C:\Inetpub\wwwroot\M5AdminService\web.config i
Anteckningar eller annan textredigerare.

8. Andra virdet i <add key="System" value="RCARDSYSTEM"/> till ditt systemnamn.

For att lagga till fler system sa anvander du semikolon. Exempel:
value="RCARD1;RCARD2".

Det ar valfritt att anpassa flera installningar. De beskrivs i filen och pa sidan 41.

9. Spara och sténg filen.
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2b: Installera WEBADMIN-klient pa annan dator

Installera klienten i en dator som ar ansluten till R-CARD M5 Server via LAN eller Internet:

1. Sakerstall att alla forutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) ar
uppfyllda. Vanligtvis krdavs manuella installningar for att WEBADMIN ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5WebAdmin\M5 Admin.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden for webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Kilicka pa Next tva ganger for att starta installationen.
6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instillningsfilen C:\Inetpub\wwwroot\M5Admin\web.config i Anteckningar eller
annan textredigerare.

8. Andra vardet for UseWebService fran 0 till 1:

<7xm] version="1.0"7=
<configuration=
<configSections>
<sectionGroup name="applicationsettings” type="system.Configuration.Applicationsetting
<section name="M3Admin.My.MySettings" Type="System.Configuration.ClientSettingssec
</5ectionGroup>
<fconfngect10ns>

<appsettings>
<!—— administration (0 = falskt, 1 = sant) --»>
<add key="5System" wvalue="RCARDSYSTEM" />
<!-- Systemnamnet maste vara en valid UTF-8 strang. For att l3gga till fler system s3 anvi

<add keyr*

<l—— om du vi anvanda web Services distdllet --»

<add key="webserviceur1" wvalue="http://localhost/M5adminservice/M3adminservice. asmx" />
<l—— vispnino av kortepenskaper (1 = wvisa, 0 = ddl1i) --=

9. Andra virdet for WebServiceUrl. Det ska vara sékviagen (URL) till narvarotjénsten.

Det ar valfritt att anpassa flera installningar, t.ex. for att anpassa presentationen.
Alternativen beskrivs i filen och péa sidan 39.

10. Spara och sténg filen.
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Konfigurationsfilen web.config for WEBADMIN-klienten

Efter installation av WEBADMIN-klienten 6ppnar du instéllningsfilen
C:\Inetpub\wwwroot\M5Admin\web.config i Anteckningar eller annan textredigerare.
Kor textredigeraren som administratér sa att du kan spara den redigerade filen.

Foljande installningar kan behdva dndras.

@ Efter andring i Web.config kan IIS behova startas om. (Instruktioner finns pa s. 149.)

System Systemnamnet maste vara en giltig UTF-8 strang. For att lagga till fler
system sa anvander du semikolon, t.ex. value="RCARD1;RCARD2".
Standardvardet ar RCARDSYSTEM.

Vid anvéndning av WEBADMIN-tjansten géller systemnamn som anges i
den filen (se ”"System” nedan).

UseWebService 0 (standardvarde) om tjansten inte ska anvandas, som vid "Alternativ 1:
Installera WEBADMIN-klienten pa R-CARD M5-serverdatorn” pa
sidan 36.
1 (pa klientdatorn) om tjansten ska anvandas, som vid "Alternativ 2:
Installera WEBADMIN-tjanst och WEBADMIN-klient péa olika datorer” pa
sidan 37.

WebServiceUrl Sékvagen (URL) till WEBADMIN-tjansten. Ska bara fyllas i (pa
klientdatorn) vid "Alternativ 2: Installera WEBADMIN-tjanst och
WEBADMIN-klient pa olika datorer” pa sidan 37.

Oftast racker det att andra localhost till det datornamn eller IP-adress
som tjansten &r installerad pa. Exempel:

value="http:/foretag.se/M5AdminService\M5AdminService.asmx"

Kors tjansten pa programpool med annan port an 80, lagag till
portnumret. Exempel:

value="http:/foretag.se:8080/M5AdminService\M5AdminService.asmx"

ShowIDANdPIN 1 (standardvarde) = visa kortegenskaperna Benamning, ID och PIN.
0 = dalj.

ShowDates 1 (standardvarde) = visa start- och slutdatum fér kort. 0 = dél;.

ShowTimeCodes 1 (standardvérde) = visa tidkoder.® 0 = délj.

ShowPassages 1 (standardvérde) = visa passager. O = ddlj. Endast for tillfdlligt kort.

ShowTimeBookings 1 = visa tidbokningar. O (standardvérde) = délj. Endast fér korttypen
Bokad (som anvands ihop med R-CARD M5 BOKA).

ShowOthers 1 (standardvérde) = visa diverse kryssrutor som t.ex. Spérrat. 0 = dol;].

6 ] R-CARD M5 kan man i behérighetsgruppen ange om och hur anvandaren ska kunna (1) stéalla upp en dorr
under viss period och/eller (2) skapa en tillfallig kod som ar giltig bara under viss period vid en viss dorr. En
sadan behdrighetsinstallning kallas for tidkod.
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Language

cookieless

timeout

Sprak som anvénds pé texter i programmet: O (standardvarde) = svenska,
2 = engelska, 3 = danska, 4 = norska.

Standardvérdet false betyder att klienten anvander cookies.
Enbart sessionsinformation lagras, inga anvandardata.

Stang av cookies genom att andra vardet till true. Da kommer
sessionsinformationen att lagras temporéart i http-adressen (i adressfaltet
i webblasaren). Detta rekommenderas inte av sékerhetsskél eftersom
sessionsinformationen da blir synlig.

Anger efter hur manga minuters inaktivitet utloggning automatiskt sker.
IIS har som standard 20 minuter (och standardvardet ar 20). Du kan ange
en kortare tid har. (Om du anger /dngre tid an IIS-vardet kommer IIS-
vardet att gélla.)
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Konfigurationsfilen web.config for WEBADMIN-tjansten

Efter installation av WEBADMIN-tjédnsten 6ppnar du instéllningsfilen
C:\Inetpub\wwwroot\M5AdminService\web.config i Anteckningar eller annan textredigerare.
Kor textredigeraren som administratér sa att du kan spara den redigerade filen.

Foljande installningar kan behéva andras. Flera instéllningar beskrivs i sjalva filen.

@ Efter andring i Web.config kan IIS behova startas om. (Instruktioner finns pa sidan 149.)

System Systemnamnet maste vara en giltig UTF-8 strang. For att lagga till
fler system sa anvander du semikolon, t.ex.
value="RCARD1;RCARD?2". Standardvardet ar RCARDSYSTEM.

Oavsett vilka systemnamn som eventuellt &ven anges i den
web.config som hor till WEBADMIN-klienten (se “System” ovan)
kommer dessa systemnamn att anvandas.

cookieless Standardvardet false betyder att klienten anvander cookies.
Enbart sessionsinformation lagras, inga anvandardata.
Stang av cookies genom att dndra vardet till true. D& kommer
sessionsinformationen att lagras temporért i http-adressen (i
adressfaltet i webblasaren). Detta rekommenderas inte av
sékerhetsskal eftersom sessionsinformationen da blir synlig.

timeout Anger efter hur manga minuters inaktivitet utloggning automatiskt
sker. IS har som standard 20 minuter (och standardvérdet ar 20).
Du kan ange en kortare tid har. (Om du anger /dngre tid an IIS-
vardet kommer |I1S-vardet att gélla.)

<remove name= Webbgranssnittet R-CARD M5 Webbklient - Web Service
"Documentation"/>  Operator ar anvandbart vid driftsattning men ska inte visas vid
normal drift. Darfor visas det inte som standard.

For att visa granssnittet nar man anger URL till Admin Service i
webblasaren, kommentera bort remove-raden sa har:

<!I-- <remove name="Documentation"/> -->
Starta sedan om programpoolen.
Rekommendation: Sakra upp installationen forst.

Handhavande

Handhavandet beskrivs i programmets hjalpfunktion. Klicka pa Hjalp eller pa det
fragetecken som finns i 6verkanten pa de olika delarna i programmet.
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Electrolux WEB ("WebBokning”)

Oversikt och tips

Electrolux WEB ("WebBokning”) anvands for att bade administratéren och boende latt ska
komma at bokningsinformation i lagenheten och utanfér fastigheten. Har visas allman
information, "min sida” samt bokningssidan. Man kan dven se maskinernas aterstaende
programtid. Anvands Electrolux PAYMENT? syns dven saldo och transaktioner. Anvands
Infometric energimatning kan man aven kontrollera lagenhetens energiférbrukning.

@ Electrolux WEB forvaxlas inte med Electrolux ADMIN, en nyare webbapplikation som i
stéllet anvands for att administrera anvandare, information och bokningar i ett
fastighetssystem. Se "Electrolux ADMIN” pa sidan 55.

Electrolux WEB bestar av tva moduler:
e  Electrolux WEB-klienten
e  Electrolux WEB-tjansten. Behovs bara vid installationsalternativ 2, se sidan 45.

Electrolux WEB ar licensbelagd. Licensen képs av Electrolux. Licensregistreringen sker pa
det vanliga sattet — se "Registrera R-CARD M5-licenser” pé sidan 65.

Electrolux WEB ingar inte i R-CARD M5-installationen utan installeras separat enl. ett av
foljande konfigurationsalternativ:

e  Alternativ 1: Installera Electrolux WEB-klienten pa R-CARD M5-serverdatorn
(se sidan 43).

e Alternativ 2: Installera Electrolux WEB-tjanst och Electrolux WEB-klient pa olika
datorer (se sidan 45).

~

@ Electrolux WEB version 1.2.1.0 och senare kraver féljande atgarder:
o  Dirigera HTTP-anrop till HTTPS
o  Skaffa ett SSL-certifikat och ange certifikatet i [IS-instéllningarna

Se sidan 97 for information!

)

7 Tidigare kallad Electrolux Debitering. Beskrivs i R-CARD M5 Handbok — Debitering, filnamn
M5 Debitering_x.pdf. Produktdokumentation finns p4 RCO:s webbplats, under Mediearkivet > Manualer.
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Alternativ 1: Installera Electrolux WEB-klienten pa R-CARD M5-serverdatorn

Serverdator

- 1S

. WEB-klient

- R-CARD MS5 Server
- R-CARD M5 Klient

Bokning

Har ska bara Electrolux WEB-klienten installeras. WEB-tjansten installeras inte.

1. Séakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) &r
uppfyllda. Vanligtvis kravs manuella installningar for att Electrolux WEB ska fungera.

2. Satt in installationsskivan och bladdra fram till mappen
M5Web\M5WebBokning\M5WebBokningSetup.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden fér webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Klicka pa Next tva ganger for att starta installationen.
6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instéllningsfilen C:\Inetpub\wwwroot\M5WebBokning\web.config i Anteckningar
eller annan textredigerare.

8. Andra viardet i <add key="Systemname" value="SOMESYSTEM"/> till ditt systemnamn.
For att lagga till fler system sa anvander du semikolon. Exempel:
value="RCARD1;RCARD2".
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=?xml version="1.0"7?=
=<configuration=
=config Sections/=
=appSettings=
<add key="5ystemname"” value="5S0MESYSTEM"/= ]

<add key="M5 Administrator Name" value="someoperator"/=
<add key="M5 Administrator Password" value="somepassword"/>
<add key="UseWeb5ervice" value="false"(=
<add key="WebServiceUrl" value="https://someserver/M5WebService/M5Web Service.asmx"/=
<add key="DIBS Siteld” value="001"/=
=<add key="PortalLoginHashValidTimeFrame" value="150"/=
=!..Infometrics settings--=
<add key="InfometricAddress” value="https://Igh.infometric.se/autologin”/=
<add key="InfometricProjectName"” value=""f=
<add key="InfometricKey" value=""1>
<add key="InfometricSalt" value=""1=
=/appSettings=

zaystem wehs=

9. |foljande installningar, ange anvandarnamn och lésenord pa den anvéndare som ska
logga in pad R-CARD M5-klienten:

<add key="M5 Administrator Name" value="someoperator"/>

<add key="M5 Administrator Password" value="somepassword"/>
10. Vid betalning via Nets kan det vara nédvandigt att ange DIBSSiteld — se sidan 50.
11.  Vid Infometrics energimatning anges ytterligare fyra instéllningar — se sidan 52.

12. Det ar valfritt att anpassa flera installningar, t.ex. for att anpassa presentationen.
Alternativen beskrivs i filen och pa sidan 51.

13. Spara och sténg filen.
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Alternativ 2: Installera Electrolux WEB-tjanst och Electrolux WEB-klient pa olika datorer

Serverdator

Webbserver . IS

Bokning o L  M5WebService
» Webbklient e R-CARD MS5 Server
e R-CARD M5 Klient

2a: Installera Electrolux WEB-tjinst pa serverdator

Installera tjansten pa datorn dar R-CARD M5 Server installerats:

1. Sakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) ar
uppfyllda. Vanligtvis kravs manuella installningar for att Electrolux WEB ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5Webbokning\M5WebServiceSetup.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden fér webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Klicka pa Next och bekrafta i nasta dialogruta for att starta installationen.

6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instillningsfilen C:\Inetpub\wwwroot\M5WebService\web.config i Anteckningar
eller annan textredigerare.
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8. Andra virdet i <add key="Systemname" value="SOMESYSTEM"/> till ditt systemnamn.
For att lagga till fler system sa anvander du semikolon.
Exempel: value="RCARD1;RCARD2".

=?xml version="1.0"?=

=configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0"=
=!..Settings for accessing R-CARD M5--=

<appSettings=

[ <add key="Systemname" value="SOMESYSTEM"/> ]

=add key="M5 Administrator Name" value="someoperator"/=
=add key="M5 Administrator Password" value="somepassword"/>
=fappSettings=

evetorm wrahs

9. |féljande instéllningar, ange anvandarnamn och I6senord pa den anvandare som ska
logga in pd R-CARD M5-klienten:

<add key="M5 Administrator Name" value="someoperator"/>
<add key="M5 Administrator Password" value="somepassword"/>
10. Det ar valfritt att anpassa flera instéllningar. De beskrivs i filen och pa sidan 53.

11. Spara och stang filen.

12. Starta om lIS. (Instruktioner finns pé sidan 149.)

2b: Installera Electrolux WEB-klient pa annan dator

Installera Electrolux WEB-klienten pa en dator som ar ansluten till R-CARD M5 Server via
LAN eller Internet:

1. Sakerstall att alla férutsattningar under ”Systemkrav webbapplikationer” (s. 96—99) ar
uppfyllda. Vanligtvis kravs manuella installningar for att Electrolux WEB ska fungera.

2. Sattin installationsskivan och bladdra fram till mappen
M5Web\M5Webbokning\M5WebBokningSetup.

3. Dubbelklicka pa Setup.exe. Installationsprogrammet startar.

4. Klicka pa Next. | dialogrutan visas standardvarden fér webbplats (Site),
installationsmapp (Virtual directory) och programpool (Application Pool).
Instruktionerna i denna manual férutsatter att dessa installningar inte dndras.

5. Klicka pa Next tva ganger for att starta installationen.
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6. Avvakta klarmeddelandet.

@ Om installationen misslyckas, se "Misslyckad installation av webbapplikationer”
pa sidan 148.

7. Oppna instillningsfilen C:\Inetpub\wwwroot\M5WebBokning\web.config i Anteckningar
eller annan textredigerare.

8. Andra vardet for UseWebService fran false till true:

=2?xml version="1.0"7=
=configuration=
=configSections/=
=appSettings=
=2add key="5ystemname"” value="50MESYSTEM"/=
=<add key="M5 Administrator Name" value="someoperator"/>
=add key="M5 Administrator Password" value="somepassword"/>
[ =2add key="UseWebService" value="true"/> ]
2add key="WebServiceUrl" value="https://someserver/M5Web Service/M5Web Service.asmx"/=
=2add key="DIB5Siteld” value="001"/=
=<add key="PortalLoginHash\alidTimeFrame" value="150"/=
2l_Infometrics settings->
=add key="InfometricAddress"” value="https://Igh.infometric.se/autologin"/=
=2add key="InfometricProjectName” value=""1=
2add key="InfometricKey" value=""1=
=2add key="Infometric5alt" value=""1=
=/appSettings=

zeyetem weahs

9. Andra vardet for WebServiceUrl. Det ska vara sékvagen (URL) till Electrolux WEB-
tjansten. Exempel: https:/someserver/M5WebService/M5WebService.asmx

10. Vid betalning via Nets kan det vara nédvandigt att ange DIBSSiteld — se sidan 50.
11.  Vid Infometrics energimatning anges ytterligare fyra instéllningar — se sidan 52.

12. Det ar valfritt att anpassa flera installningar, t.ex. for att anpassa presentationen.
Alternativen beskrivs i filen och pa sidan 51.

13. Spara och sténg filen.

14. Starta om lIS. (Instruktioner finns pé sidan 149.)
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Konfigurera Electrolux WEB

Gor foljande installningar pa serverdatorn. Instéllningarna paverkar ev. R-CARD M5-klienter

i natverk.

Instéllningar fér inloggning

1. Klicka pa Windows Start-knappen och valj R-CARD M5 > R-CARD M5 Arbetsstation.

2. Vilj Installningar > Instéllningar > System > Anvéandarfalt.

3. Klicka pa Konfigurera anvandarfalt.

4. Markera Lésen for webb som synlig.

@ Det ar mojligt att under Installningar > System > Moduler > Electrolux vilja ett
annat falt an Losen for webb som |6senordsfalt:

>% Instillningar *
Inztalningar urval M oduler
= Syst;m " Moduler] RCO Access | Besiokshantering | EPLADOE  Electrolux ] Inteqrerat larm | Energimatning
enerel
Klocka .
Amesndarfil v Aktivera Electralux E
K.aortinstallningar Inztallningar for felkodlistor: Felkodslistor... ‘ |
D aginztalliningar i
aduler Egenskaper Installningar j g
Domandata Behorighet-Paminnelse =
Rapporter Kortgruppstyper E
El-!:ucust . =] Webbokning J g
Lusenardspolicy W alkomsttext [/n = ny rad) 3
GOPR T - r 5
Kliert iza bilder for bokade pass %
O . Falt far inlaggringznarnn Lagenhetsnummer /E fternamn 5
=7 Operatdr ——— - — — 5
Falt fiar lizenard Ldzen fdr webb E,
Sprak Swvenzka —
Kodnyckel far portalinloganing
Grafizkt schema [farg, huvod, fat] %% Standardschema
Fidrstasida informationsmeddelanden I |
| Stang
Det ar det aktuellt valda filtet som maste vara synligt och som maste
kontrolleras i steg 7.
5. Upprepa detta for alla anvandarprofiler som ska ha tillgang till Electrolux WEB.
Vilj t.ex. Lagenhet i Profil-listan och markera Lésen fér webb som synlig.
6. Klicka pa Verkstall.
REO a8




R-CARD M5 - INSTALLERA INSTALLERA OCH KONFIGURERA WEBBAPPLIKATIONER

7. Kontrollera att inmatningsfaltet Lésen for webb verkligen ar synligt:
a) Valj Huvudmeny > Anvandare.
b) Dubbelklicka p& en anvandare fér att dppna profilen.
c) Kontrollera att faltet Losen for webb syns i profilen under Persondata.

d) Upprepa detta for alla anvandarprofiler som ska ha tillgang till Electrolux WEB.
Oppna t.ex. en lagenhetsprofil och kontrollera att Lésen fér webb syns.

8. Valfritt: Valj Instéllningar > Instéllningar > System > Moduler > Electrolux, expandera
Webbokning (se bild ovan) och anpassa flera falt.

@ Vialjer du ett annat Falt som inloggningsnamn, tank pa att inloggningsnamnen
bor vara unika. Tva anvandare med samma inloggningsnamn ska inte anvanda
samma I6senord. Det ges ingen varning for dubbletter!

Lésenordet krypteras om anvandaren byter |6senord frén Electrolux WEB. (Detta
galler bara om Falt fér I6senord ar satt till Losen for webb.) En administratér kan
andra losenordet i R-CARD M5-klienten.

Meddelanden

Det finns tva typer av meddelanden som kan visas fér anvandarna i Electrolux WEB:

e  Publika. Har man Electrolux Vision-paneler dar meddelanden &r konfigurerade sa kan
dessa visas i Electrolux WEB:

a) | R-CARD M5-klienten vilj Electrolux > Meddelanden.
b) Skapa eller vilj ett meddelande.
c) Markera Visa i Webportal for att visa meddelandet i Electrolux WEB.

e  Privata. Ett privat meddelande till en anvandare anges pa kortgruppen i
R-CARD M5-klienten.
Betalning via Nets

Om betalning skall kunna utféras via Nets maste det konfigureras enl. nedan. Tjansten
forutsatter ett kontrakt med Nets.
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Nets-instéllningar i R-CARD M5

1. Valj Instéllningar > Instéllningar > System > Moduler > Electrolux.

2. Valj fliken ELS Deb.

3. Markera Aktivera Electrolux PAYMENT.

4. Expandera Webbetalning.

5. | faltet Betaltjanst, vilj Nets Easy betaltjanst eller Nets D2 betaltjanst.

Nar du gor det visas fler falt som ska konfigureras. Steg-for-steg instruktioner finns i
onlinehjalpen. (Tryck pa F1i registreringsprogrammet.)

Nets-instéllningar i Nets

Nar man tecknar ett avtal med Nets sa far man tillgang till ett webbaserat administrations-
verktyg for att administrera och konfigurera Nets-kontot.

Viktigt ar att konfigurera Returvarden i Nets. Satt foljande falt:
e Orderid®
e  Betalsatt (paytype)

e Allafalt (utdver de falt som har en egen checkbox), dven sddana som ni skapat, med
undantag av kortinformationen returneras.

Om dessa parametrar inte ar satta kan Electrolux WEB inte verifiera transaktionen.

8 Om samma Nets-konto anvands till flera R-CARD M5-databaser sa maste vardet for instaliningen DIBSSiteld
i flen web.config andras. Se "DIBSSiteld” pa sidan 52.
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Krav fér att systemet skall fungera for en anvdndare

e Det finns en prislista aktiverad fér anvandaren.

e  Webbehérigheten Ladda belopp ar satt pa anvandaren.

For varje anvandare/lagenhet kan aven féljande behérigheter sattas for vilka
funktioner som skall kunna anvandas i Electrolux WEB:

o  Bokning

o  Andra e-postadress, mobilnummer, I6senord, aktivera padminnelser (start av pass

och maskin klar)

o Visa maskinstatus

e  Anvands campingfunktion s& maste anvandaren vara incheckad for att kunna anvanda

den.

Konfigurationsfilen web.config for Electrolux WEB-klienten

Efter installation av Electrolux WEB-klienten 6ppnar du installningsfilen
C:\Inetpub\wwwroot\M5WebBokning\web.config i Anteckningar eller annan textredigerare.
Kor textredigeraren som administratér sa att du kan spara den redigerade filen.

Foljande installningar kan behdva dndras.

@ Efter andring i Web.config kan IIS behova startas om. (Instruktioner finns pa sidan 149.)

Systemname

M5 Administrator Name

M5 Administrator Password

UseWebService

Systemnamnet maste vara en giltig UTF-8 strang. For att lagga
till fler system sa anvander du semikolon, t.ex.
value="RCARD1;RCARD2".

Vid anvandning av Electrolux WEB-tjansten galler systemnamn
som anges i den filen (se ”Systemname” nedan).

Inloggningsnamnet fér den anvandare som ska logga in pa
R-CARD M5-klienten.

Lésenordet for den anvandare som ska logga in pa
R-CARD M5-klienten.

0 (standardvarde) om tjansten inte ska anvandas, som vid
“Alternativ 1: Installera Electrolux WEB-klienten pa
R-CARD M5-serverdatorn” pa sidan 43.

1 (pa klientdatorn) om tjansten ska anvandas, som vid
"Alternativ 2: Installera Electrolux WEB-tjanst och Electrolux
WEB-klient pa olika datorer” pa sidan 45.
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WebServiceUrl

DIBSSiteld

PortalLoginHashValidTimeFrame

InfometricAddress

InfometricProjectName,
InfometricKey,
InfometricKey

cookieless

timeout

Sékvagen (URL) till Electrolux WEB-tjansten. Ska bara fyllas i
(pa klientdatorn) vid "Alternativ 2: Installera Electrolux WEB-
tjanst och Electrolux WEB-klient pa olika datorer” pa sidan 45.

Oftast racker det att andra standardvardet till det datornamn
eller IP-adress som tjansten ar installerad pa. Exempel:

value="http://féretag.se/M5WebService/M5WebService.asmx"

Kors tjansten pa programpool med annan port an 80, lagg till
portnumret. Exempel:

value="http://féretag.se:8080/M5Webservice/M5Webservice.asmx"

Om samma Nets-konto anvands till flera R-CARD M5-
databaser s méaste vardet andras. Standardvardet ar 001 och
du satter ett unikt varde for varje databas — 001, 002, 003 osv.
Det galler aven om du har olika servrar och kér med samma
Nets-konto. DIBSSiteld maste vara unikt for varje
server/system.

Se dven ”Betalning via Nets” pa sidan 49.

Antal sekunder som kan avvika fér att hashnyckeln ska
fortsatta vara giltig vid portalinloggning. (Klockan pa olika
datorer kan avvika fran varandra.) Saknas den hér instéllningen
blir det 150 sekunder (standardvirdet).

Soékvagen (URL) till Infometrics login, vanligtvis
https://Igh.infometric.se.

Vérden fés av Infometric AB.

Standardvardet false betyder att klienten anvander cookies.
Enbart sessionsinformation lagras, inga anvandardata.

Stang av cookies genom att andra vardet till true. D& kommer
sessionsinformationen att lagras temporart i http-adressen

(i adressfaltet i webblasaren). Detta rekommenderas inte av
sékerhetsskél eftersom sessionsinformationen da blir synlig.

Anger efter hur manga minuters inaktivitet utloggning
automatiskt sker. IIS har som standard 20 minuter (och
standardvardet ar 20). Du kan ange en kortare tid har. (Om du
anger /dngre tid an 11S-vardet kommer 11S-vardet att galla.)
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Konfigurationsfilen web.config fér Electrolux WEB-tjansten

Efter installation av Electrolux WEB-tjansten 6ppnar du installningsfilen
C:\Inetpub\wwwroot\M5WebService\web.config i Anteckningar eller annan textredigerare.
Kor textredigeraren som administratér sa att du kan spara den redigerade filen.

Foljande installningar kan behdva andras. Flera installningar beskrivs i sjalva filen.

@ Efter andring i Web.config kan IIS behova startas om. (Instruktioner finns pa sidan 149.)

Systemname

M5 Administrator Name

M5 Administrator Password

cookieless

timeout

Systemnamnet maéste vara en giltig UTF-8 stréng. For att lagga till
fler system sé anvander du semikolon, t.ex.
value="RCARD1;RCARD2".

Oavsett vilka systemnamn som eventuellt &ven anges i den
web.config som hor till Electrolux WEB-klienten (se “Systemname”
ovan) kommer dessa systemnamn att anvandas.

Inloggningsnamnet fér den anvandare som ska logga in pa
R-CARD M5-klienten.

Lésenordet for den anvandare som ska logga in pa R-CARD M5-
klienten.

Standardvardet false betyder att klienten anvander cookies.
Enbart sessionsinformation lagras, inga anvandardata.

Stang av cookies genom att dndra véardet till true. D& kommer
sessionsinformationen att lagras temporart i http-adressen

(i adressfaltet i webblasaren). Detta rekommenderas inte av
sdkerhetsskal eftersom sessionsinformationen da blir synlig.

Anger efter hur manga minuters inaktivitet utloggning
automatiskt sker. [IS har som standard 20 minuter (och
standardvérdet ar 20). Du kan ange en kortare tid har. (Om du
anger /dngre tid an l1IS-vardet kommer |IS-vardet att gélla.)
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Omdirigering fran bostadsrattsféreningens/féretagets webbsida till bokningssidan

Skapa en unik anvandarlank (HTTPS) till webbokningssystemets webbadress. Lanken maste
innehélla anvdndarnamn och Iésenord. Exempel:

https://someserver/m5webbokning/default.aspx?username=xxxx&password=yyyy"&return
=https:/www.returadress.se

e someserver ska vara webbokningens servernamn.
e xxxx och yyyy ska vara anvandarens personliga inloggningsnamn och |6senord.

e returadress.se ska vara den internetadress dit man vill att anvandarna ska atervanda
efter utloggning. Om returadress saknas kommer fonstret istéllet att stdngas nar
anvandaren loggar ut.

Alternativ omdirigering

Det finns mojlighet till omdirigering med portalnyckel i stallet for [6senord. Kontakta RCO
Security Teknisk Support for information.

Handhavande

Handhavandet beskrivs i manualen Electrolux WEB — Anvédnda. Produktdokumentation
finns t.ex. i mappen Document pa installationsmediet fér R-CARD M5. Senaste dokument
finns dven p& RCO:s webbplats under Mediearkivet > Manualer (inloggning krévs).

Vid uppgradering av Electrolux WEB ("WebBokning™)

Kopiera féljande filer innan avinstallation av tidigare version:
C:\inetpub\wwwroot\M5WebBokning\Web.config
C:\inetpub\wwwroot\M5WebBokning\bin\userweb.ini
C:\inetpub\wwwroot\M5WebService\Web.config®
C:\Inetpub\wwwroot\M5WebService\bin\userweb.ini®

Userweb.ini-filerna togs bort i Electrolux WEB 1.1.0.0. De flesta vardena har flyttats in i
R-CARD M5. Nagra har flyttats till web.config. For information se "Konfigurera Electrolux
WEB?” pa sidan 48.

° Bara vid installationsalternativ 2 (se sidan 45).
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Electrolux ADMIN

Oversikt och tips

Electrolux ADMIN ar ett verktyg for att administrera anvandare, information och bokningar
i ett fastighetssystem.

@ Electrolux ADMIN férvéxlas inte med Electrolux WEB ("WebBokning”), en nagot aldre
webbapplikation som anvands for att bade administratéren och boende latt ska
komma at bokningsinformation i lagenheten och utanfor fastigheten. Fér mer
information se “Electrolux WEB ("WebBokning”)” pa sidan 42.

Installationen i stora drag:

e  Aktivera lIS-verktyg och -funktioner. Forfarandet beror pa operativsystem.
Exempel ges for:

o  Windows 10 (se nedan)
o  Windows Server 2016 (se sidan 56)
e Uppgradera Microsoft .NET Framework (sidan 60)
e Installera Electrolux ADMIN (sidan 60)
e Konfigurera Electrolux ADMIN (sidan 60)
e  Valfritt: Anpassa spréket i granssnittet fér Electrolux ADMIN (sidan 62)

Electrolux ADMIN ar licensbelagd. Licensen képs av Electrolux. Licensregistreringen sker
pa det vanliga sattet — se "Registrera R-CARD M5-licenser” pa sidan 65.

Efter installation kan du 6ppna en webblisare och ange adressen (t.ex.
http:/localhost/elswebadmin) fér att anvanda applikationen.
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Forutsattningar

Innan sjalva webbapplikationen kan installeras
maste instéllningar goras i Windows.

Aktivera IIS-verktyg och -funktioner (Windows 10)

Starta verktyget "Aktivera eller inaktivera Windows-

= @] | Internet Information Services
] | FTP-server
= W] | Webbhanteringsverktyg
[1 | N5 6&-hanteringskempatibilitet 4
I15-hanteringskonsol
] | lIs-hanteringsskript och -verktyg
] | lI5-hanteringstjanst

h

funktioner”. Detta startas enklast genom att = [l | World Wide Web-tjanster
. ] | Halsa och diagnostik
anvanda startmenyns sokfunktion. ] | Prestandafunktioner
= @ | Programutvecklingsfunktioner
Aktivera foljande instéllningar: (] .NET Extensibility 3.5
NET Extensibility 4.6
- : [1 | Asp
e  Verktyget IIS-hanteringskonsol ) ASPNET 35 o
. . ASP.NET 4.6 —
e  Funktionen ASP.NET 4.x (senaste versionen) O | col
ISAPI-filter
e  Funktionen Statiskt innehall ISAPI-tillagg
] | Programstart
@ Det kan finnas flera andra funktioner E o —
. . ebSocket-protoko
aktiverade, dessa ska inte avmarkeras. @ Sakerhet °
= [m] | Vanliga HTTP-funktioner
Aktivera IIS-verktyg och -funktioner (Windows Server) CIL| HTTP-fel o
] | HTTP-emdirigering
Bilderna nedan ar fr&n Windows Server 2016. Det [1 | Kstalogbladdring
) ) . Standarddekument 3
faktiska utseendet kan variera beroende pa OS. Statickt inneh3ll —
] | WebDAV-publicering
1. Starta verktyget Server Manager och valj Add —
roles and features. Guiden startar.
2. Klicka pa Next.
3. Markera Role-based or feature-based installation och klicka pa Next.
4. | Server Selection vilj den egna datorn och klicka pa Next.
REO 56




R-CARD M5 - INSTALLERA INSTALLERA OCH KONFIGURERA WEBBAPPLIKATIONER

5. | Server Roles vilj Web Server (1IS). En ny dialogruta visas:

% Add Roles and Features Wizard

Add features that are required for Web Server (1IS)?

The fellowing tocls are required to manage this feature, but do not
have to be installed on the same server,

4 Web Server (I15)
4 Management Tools
[Tools] 115 Management Console

Include management tools (if applicable)

Add Feature-sé Cancel

% Add Reles and Features Wizard

DESTINATION SERVER

Select features o

Before You Begin Select one or more features to install on the selected server,

Installation Typs Features Description

Server seleciion b (W] NET Framework 3.5 Features (1 of 3 installed) ~ |  ASPNET 4.6 provides core support

Server Roles 4 [W] NET Framework 4.6 Features (2 of 7 installed) il AIEHE el s
| .NET Framework 4.6 (Installed) applications as well as applications

Features ASP.NET 4.6 PR that are integrated with IS,

Web Server Role (I15) I [m] WCF Services (1 of 5 installed)

[ Background Intelligent Transfer Service (BITS)
[] BitLecker Drive Encryption

Confirmation [ BitLocker Network Unleck

[] BranchCache

[] Client for NFS

[] Containers

[] Data Center Bridging

[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[] Group Policy Management

[ /0 Quality of Service

[] 1S Hostable Web Core

[ Internet Printing Client W

Role Services

| < Previous | | Next = | Install

7. Markera ASP.NET 4.x (senaste versionen) i Features-listan och klicka pa Next.
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8. | Role Services, se till att Static Content ar markerad under Common HTTP Features.
Markera dven ASP.NET 4.x (senaste versionen) under Application Development.

% Add Roles and Features Wizard

DESTINATION SERVER

Select role services s

Before You Begin Select the role services to install for Web Server (IIS)

Installation Type Role services Description
Server Selection 4 Web Server ~ ASP.NET provides a server side
Server Roles 4 Commeon HTTP Features ObJ"?d oriented programming
environment for building Web sites
S Default Document tf_ b Id g Web sit
Features Directory Browsing and Web applications using
Weh Sarver Bole (115 HTTP Errors managed code. ASP.NET 4.6 is not
— - L= simply a new version of ASP. Having
Role Services Eﬁa—trll;c. Eon_tent_ been entirely re-architected to
edirection ¥
Canfirmation ] WebDAV Publishing provide a highly productive
I Health and Diagnostics programming experience based on
I Parformance the .MET Framework, ASP.MET
I Security provides a robust infrastructure for
4 Application Development building web applications.

[ .NET Extensibility 3.5

MNET Extensibility 4.6

] Application Initialization

[] asp

[] ASP.NET 3.5

-
] cal

ISAP| Extensions

| < Previous | | MNext » Install Cancel

9. Nar du markerar ASP.NET 4.xvisas
annu en ny dialogruta. Klicka da pa

% Add Roles and Features Wizard

Add Features. Add features that are required for ASP.NET 4.67
10. Nar Role Services visas igen’ klicka You cannot install ASP.NET 4.6 unless the following role services or

° features are also installed.

pa Next.
4 Web Server (1I5)
. ° . . 4 Web Server

11. En lista pa valda funktioner visas. 4 Ponlicat

pplication Development

Kontrollera listan. ISAP| Extensicns
ISAPI Filters
{NET Extensibility 4.6

Include management tools (if applicable)

Add Features Cancel
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12.

13.

14.

% Add Roles and Features Wizard

Before You Begin
Installation Type
Server Sglection
Server Rolas
Features

Web Server Role (1IS)

Role Services

Confirmation

Confirm installation selections

To install the following roles, role services, or features on selected server, click Install.

[] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these opticnal features, click Previous to clear

their check boxes.

.MET Framework 4.6 Features
ASP.MET 4.6

Web Server (IIS)
Management Tools

115 Management Console

Web Server
Application Development
ASP.NET 4.6

ISAPI Extensicns

ISAPI Filters

NET Extensibility 4.6
Commeon HTTP Features

Default Document

Directory Browsing

HTTP Errors

Static Content
Health and Diagnostics

HTTP Logging

Performance

Static Content Compression

Security
Request Filtering

Export configuration settings
Specify an alternate source path

< Previous

DESTINATION SERVER
VDC

MNext > | Install || Cancel |

| vissa fall maste man ange installationskalla. Klicka i sa fall pa Specify an alternate
source path langst ner i dialogrutan.

Markera Restart the destination server automatically if required. (Alternativt, starta
om servern efter installationen.)

Klicka pa Install och avvakta.
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Uppgradera Microsoft .NET Framework (alla operativsystem)

Om datorn hade en tidigare version av Microsoft .NET Framework an 4.6.1, installera
version 4.6.1 eller senare. Detta gors enklast med Windows Update.

Installera Electrolux ADMIN

1. SOk upp filen SetupElectroluxVisionAdmin.exe pa R-CARD M5-installationsmediet och
dubbelklicka pa filen.

2. Installationsprogrammet startas. Folj anvisningarna pa skarmen och slutfor
installationen.

Forutom att installera Electrolux ADMIN i "Default Web Site” skapar installations-
programmet (om den inte redan finns) en programpool (application pool) med namn
RcoAppPool.

Konfigurera Electrolux ADMIN

Viss konfiguration kan behévas, framfor allt om webbapplikationen installerats pa en annan
dator an den dar R-CARD M5 Server finns eller om du ska begrénsa tillgang till specifika
databaser.

@ Tips: Instéllningarna beskrivs i tabellformat pa sidan 63.
1. Oppna féljande fil i programmet Anteckningar eller i ndgon annan textredigerare:
C:\inetpub\wwwroot\ELSWebAdmin\rco\rcoservers.config

Innehallet brukar se ut sd har:

<Pxml version="1.0" encoding="UTF-8"7>

<ICOSeners>
<semver id="1" name="Lokalt" lang="" url="net.tcp:/localhost:8090/RcardSenices/RcardService” identity="" settings="autostep=1">
</semner=

<rcoservers=

o  Med hjalp av vardet for server id kan du styra Electrolux ADMIN mot flera
servrar. Vardet maste vara ett unikt nummer.

o Installningen name paverkar systemlistan som visas i inloggningsfonstret. Se
exempel langre nedan.

o llang kan du ange en sprakfil om en annan dn medlevererad sprakfil ska
anvandas.
o  lurl kan du andra localhost till ett datornamn eller en IP-adress.
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o Anger du en IP-adress maste du ocksa ange identity. Den ska stamma Gverens
med certifikatnamnet fér R-CARD M5 Service Host (RaServiceHost).
(Certifikatet skapas med det aktuella datornamnet vid installation/uppgradering
av R-CARD M5 Service Host).

o Nar hyresgast bytas i systemet raknas lagenhetsnumret som standard upp med 1
(settings="autostep=1"). Aven 0 och 2 ar giltiga vérden.

2. Ocksa valfritt: Begransa exponeringen av R-CARD M5-system i Electrolux ADMIN
genom att lagga till foljande sektion i dokumentet:

<systems>
<system name="Fastighet 1" lang=
</systems>

settings="autostep=1"/>

Vardet for system name ska vara det namn som hittas t.ex. i R-CARD M5 under
Instéllningar > System > Generellt > Systemets benamning.

Instéllningarna lang och settings (se beskrivningarna ovan) kan anges per system.
3. Spara filen och stanga textredigeraren.

@ Viktigt: Anpassade config-filer kan vid uppgradering eller ominstallation
forsvinna. Har du andrat filen, gor en sakerhetskopia och spara kopian nagon
annanstans.

4. Om du redan surfat till Electrolux ADMIN ska IIS startas om. (Instruktioner finns pé
sidan 149.)

5. Se till att port 8090 (eller annan port som du valt) &r 6ppen fér kommunikation mellan
datorerna. Eventuella brandvaggar i natverket kan hindra trafiken. Se till att undantag
gors i brandvaggar vid behov. Det galler bade Windows-brandvaggen och ev. externa
brandvaggar.

Exempel pa en mera komplex uppséattning i filen rcoservers.config

<7xml version="1.0" encoding="UTF-8"%=
<[COSENVers=
<sernver id="1" name="Lokalt" lang="" url="net.tcp:/flocalhost:8090/RcardSenices/ReardSenvice” identity="" settings="autostep=1">
<gystems>
<system name="Fastighet 1" lang="" settings="autostep=1"/>
<system name="Fastighet 2" lang="translation_brf xml" settings="autostep=2"/>
</systems>
<l/server=
<server id="2" name="Malma" lang="" url="net.tcp://srn01-mIm:8040/RcardSenices/RcardService” identity="" settings="autostep=1">
<lsenver=
<server id="3" name="Géteborg” lang="" url="net tcp://192.168.23.10:8060/RcardSenices/RcardSenvice” identity="sn05-gbg" settings="autostep=1">
<l/server=
<Ircosemnvers:
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Resultatet av detta skulle kunna bli foljande systemval i rullgardinsmenyn som visas vid
inloggning i Electrolux ADMIN:

Lokalt
Fastighet 1
Fastighet 2

Malmo
BRF loket
Stinsen BRF

Goteborg
Kv. Varvet

Den lokala servern kanske har ytterligare system som inte &r synliga eller tillgangliga i
Electrolux ADMIN.

Anpassa spraket i granssnittet for Electrolux ADMIN
1. Andringar kan géras i foljande fil:
C:\inetpub\wwwroot\ELSWebAdmin\rco\translation.xml
Gor forst en sékerhetskopia och anpassa sedan originalet.
Alternativt, skapa en kopia med ett annat filnamn och goéra dndringarna i kopian.
2. Filen translation.xml innehaller <item>-element som inte ska &ndras.

Den innehaller ocksa elementen <sv>, <en>, <fi>, <no> och <da> dar text anges for de
olika spraken. Denna text du kan andra.

3. Ange sedan filnamnet i lang-instéllningen i rcoservers.config — se steg 2 pa sidan 61.

4. Spara filen och stinga redigeraren.

@ Viktigt: Anpassade sprakfiler kan vid uppgradering eller ominstallation forsvinna.
Har du andrat filen, gor en sakerhetskopia och spara kopian nagon annanstans.

Vid uppgradering kan det tillkomma nya eller andrade texter som man far
hantera sjalv manuellt i sina egna filer.
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Konfigurationsfilen rcoservers.config for Electrolux ADMIN

Efter installation av Electrolux ADMIN 6ppnar du instéllningsfilen
C:\Inetpub\wwwroot\ELSWebAdmin\rcoservers.config i Anteckningar eller annan
textredigerare. Kor textredigeraren som administratér sa att du kan spara den redigerade
filen.

Foljande installningar kan behdva dndras.

Efter andring i rcoservers.config kan 1I1S behdva startas om. (Instruktioner finns pa

sidan 149.)
sever id Med hjalp av vardet for server id kan du styra Electrolux ADMIN mot flera
servrar. Vardet maste vara ett unikt nummer.
name Paverkar systemlistan som visas i inloggningsfonstret. Se exempel pa
sidan 61.
lang Du kan ange en sprakfil om en annan dn medlevererad sprékfil ska anvandas.
url Du kan andra /ocalhost till ett datornamn eller en IP-adress. Exempel:

url="net.tcp://srv01-m.m:8040/RcardServices/RcardService"
url="net.tcp://192.168.23.10:8060/RcardServices/RcardService"

identity Anger du en IP-adress i url maste du ocksa ange identity. Den ska stamma
déverens med certifikatnamnet fér R-CARD M5 Service Host (RaServiceHost).

settings Nar hyresgést bytas i systemet réaknas lagenhetsnumret som standard upp
med 1 (settings="autostep=1"). Aven 0 och 2 r giltiga virden.

system name Du kan begrénsa exponeringen av R-CARD M5-system i Electrolux ADMIN
genom att lagga till en ny sektion enl. instruktionerna pé sidan 61. Vardet ska
vara det namn som hittas t.ex. i programmet Administrera M5-databaser
eller i R-CARD M5 under Instéllningar > System > Generellt > Systemets
bendmning.
Se exempel pa sidan 61. Instéllningarna lang och settings (se beskrivningarna
ovan) kan anges per system.
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Installera programvara foér kamera

For koppling av DVR (digital video recorder) i R-CARD M5 kravs installation/uppgradering
av externa programmoduler.

O

Observera:

Fran och med R-CARD M5 version 5.49 upphér utveckling och uppdatering av
integration med kameraodvervakning. Grundfunktion finns kvar men RCO garanterar
inte funktion med nyare programversioner.

Vid uppgradering rekommenderar Bosch avinstallation av tidigare versioner av SDK:n
innan installation av denna version.

Dessa program har en hégre kravspecifikation an R-CARD M5 angaende hard- och
mjukvara. Kontrollera i Bosch eller DIVA-dokumentation vilka krav som stalls.

Vissa program kraver att man i serverns operativsystem aktiverat eller installerat
utokat skrivbordstillagg innan programmen kan installeras. For mer information
kontakta DVR-leverantorerna.

Om R-CARD MS5 Server och Klient kérs pa olika datorer och om textmeddelanden ska
skickas fran R-CARD M5 till DVR av fabrikat DIVA eller Mirasys sa kravs att
programvarorna MPEG_ActiveX- och M5 CCTYV installeras pa bade klient- och
serverdatorerna.

Installera i foljande ordning:

1.

2.

Installera/uppgradera R-CARD M5.

Installera Bosch MPEG-ActiveX (ett 32-bitars program) genom att kdra féljande
installationsprogram fran installationsmediet:

Video_SDK\Bosch\MPEG_ActiveX_5.20.0045.x86.exe

Detta kravs for alla kamerafabrikat och péa alla R-CARD M5-klienter som ska ha
atkomst till kameran, for att dialogrutan Kamera ska kunna éppnas.

Programmet kraver Microsoft .NET Framework 3.5.
Installera R-CARD M5 CCTV plug-in genom att kora féljande installationsprogram:
Video_SDK\M5 CCTV\setup.exe

Detta kravs pa alla R-CARD M5-klienter som ska ha atkomst till kameran. Programmet
kraver Microsoft .NET Framework 4.0, vilket installeras automatiskt om datorn har
tillgang till Internet.
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Registrera R-CARD M5-licenser

Allmant

Efter installationen registrerar du licenser for R-CARD M5 med det medféljande
registreringsprogrammet i den dator dar R-CARD M5 Server &r installerad. (Registrering via
e-post dr inte mdjlig.) Aven vissa tillaggsmoduler kraver registrering.

Ett oregistrerat R-CARD M5-program arbetar i demoléage. All kommunikation med
passersystemet ar stangd. Oregistrerade tillvalsfunktioner fungerar inte alls.

Om serverdatorn ar ansluten till Internet kan registreringen ske automatiskt. Men alternativ
finns.

Tips!

e  Ska du fiyttalicenser vid t.ex. datorbyte se dven "Flytta R-CARD M5 till en annan
dator” pa sidan 80.

e Enlicens kan aven avregistreras/krediteras — se "Avregistrera eller kreditera licenser”
pa sidan 68.

e  Registrering av teknikercertifikat gors enligt beskrivning under "Registrera
teknikercertifikat i R-CARD M5 MEGA” pa sidan 70.

Serienummer

Serienummer (licens) for program och eventuella tillval finns pé féljesedel fran RCO resp.
aterforsaljare.

@ Viktigt: Serienumren ar vardehandlingar och ska sparas. Registrerings- och
aktiveringsnycklar behéver daremot inte sparas, de genereras ur serienumren. Efter
fullbordad registrering kan du med registreringsprogrammet skriva ut komplett
registreringsinformation om datorn har en skrivare ansluten (valj Arkiv > Skriv ut).
Kom ihag att spara nya serienummer som anvands vid uppgradering eller
komplettering med tillval.

Alternativt, kopiera alla uppgifterna fran registreringsfonstret till exempelvis ett
textdokument:

o  Sakopierar du texterna i rutan Denna produkt tillhér: Markera texten i
respektive ruta. Hogerklicka pa markerad text och valj Kopiera. Klistra in de
kopierade posterna var for sig i t.ex. ett textdokument genom att hégerklicka i
dokumentet och valj Klistra in eller anvanda tangentkombinationen Ctrl+V.
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o  Sa kopierar du texterna under Produkt, Serienummer och Registreringsnyckel:
Hogerklicka pa respektive post och vilj Kopiera produkt, Kopiera Serienummer
resp. Kopiera registreringsnyckel. Klistra in post fér post i dokumentet pa
samma satt som beskrivs ovan.

Teknikerlicens

Teknikerlicens for R-CARD M5 innebar féljande:

e R-CARD M5 Server ar igang och kommunicerar med anldggningen i 4-
timmarsintervall. Darefter avslutas serverprogrammet. Det kravs att du startar om och
pa nytt loggar in i R-CARD M5-klienten for att fa ett nytt 4-timmarspass.

Férvarningsmeddelanden (som méste kvitteras) ges pé klienten med allt kortare
intervall ju narmare avstangningstidpunkten man kommer.

e Alla stédprogram och tillvalsfunktioner ar aktiverade utom:

o  Electrolux PAYMENT.

o  Tillval som kraver R-CARD M5 DBI-licens ("DBI extern”), dvs import fran extern
datakalla, M5ToM5 och realtidsimport.

o Ett teknikercertifikat maste vara registrerat i anlaggningen fér att R-CARD M5 MEGA-
funktionerna ska bli tillgéngliga.

@ Teknikerlicens och teknikercertifikat ar skilda saker. Registrering av teknikerlicens for
R-CARD M5 beskrivs inte i manualen. Registrering av teknikercertifikat beskrivs pa
sidan 70.

Flera operatorer

Grundlicensen avser alltid passersystemet med en operator. Om flera operatérer samtidigt
ska kunna anvanda systemet i ett natverk koper man en tillaggslicens for det antal extra
operatérer som onskas. Man maste da forst registrera grundlicensen, sedan tillvalslicensen.

@ R-CARD M5 Klient kan installeras i valfritt antal datorer, oavsett hur manga operatérer
licensen avser. Det ar antalet samtidigt inloggade operatérer som begrénsas.
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Vilka program och tillval kraver licens?

Kraver registrering av licens
Grundprogrammet R-CARD M5 och
R-CARD M5 MINI.

Extra natverksoperatorer: Flera operatérer
inloggade samtidigt.

Besdkshantering™
DBI Extern: Import fran extern databas.

Electrolux Boka (Electrolux tvattbokning mm):™
Kraver aven att AHC (Advanced Hardware
Control) ar aktiverad fér att fungera.

Electrolux PAYMENT"

Electrolux WEB ("WebBokning”): Kraver dven
separat installation (se sidan 42).

Electrolux ADMIN
EPL, IDO6"

FreeCall Entry"
M5ToM5™
Narvarokontroll NAP"

OPC" (féor kommunikation mellan datorer — se
sidan 75)

R-CARD M5 NARVARO WEB: Kraver dven
separat installation (se sidan 21) och
WEBADMIN-licens.

R-CARD M5 BOKA™
R-CARD M5 MEGA:" Integrerat larm.

R-CONTROL: Klient for grafisk larm-
presentation.

R-CARD M5 WEBADMIN: Kraver aven separat
installation (se sidan 35).

Realtidsimport: Import av person- och kortdata
under drift. (Licens "DBI Extern”.)
Teknikercertifikat for varje certifierad
tekniker/installatér som ska arbeta med de
integrerade larmfunktionerna. Se sidan 70.

Teknikerlicens (se sidan 66).

Kraver inte registrering

Administrera M5-databaser

AHC (Advanced Hardware Control): Hanterar
kopplingar och larmomraden.™

DBI intern: Import fran databas i R-CARD Win.
Domaner"
Driftévervakning"

Kortutskrift:" Kraver aven separat
programlicens.

Porttelefoner™

R-CARD M5 INDIGRAF
R-CARD M5 Monitor
R-CARD M5 ODM
R-CARD M5 Registrering

10 Kraver DBI-licens ("DBI Extern”) samt licens for extra natverksoperator.

11 Aktiveras under Instéallningar.
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Registreringen steg for steg

Forutsattningar: R-CARD M5 ska vara installerat. Serienummer (licenser) ska finnas till
hands; de finns pa foljesedel fran RCO resp. din aterférsaljare.

1. Pa datorn diar R-CARD M5 Server ska kdras (den dator som skdter kommunikationen
med passersystemet), logga in i Windows som en anvandare med
administratorsrattigheter.

2. Starta programmet R-CARD M5 Registrering. (Valj Start > R-CARD M5 > R-CARD M5
Registrering.)

3. Om en varningsruta fran Windows visas, klicka pa Ja.

4. Nar registreringsprogrammet dppnas, tryck pa F1 for att visa steg-for-steg
instruktioner.

Avregistrera eller kreditera licenser

Nar kreditering av en produkt ska ske meddelar du RCO produktens serienummer. Fran
RCO fas da en krediteringsnyckel, som ska skrivas in via registreringsprogrammet. Da
genereras en krediteringsbekréftelse, som meddelas till RCO. Darefter verkstaller RCO
krediteringen.

Kreditering/avregistrering av en grundlicens innebér att samtliga tillaggslicenser ocksa
krediteras/avregistreras.

@ Ska du flytta R-CARD MS5 till en annan dator ska du ta bort licensen och sedan lagga
till den i den nya datorn. Instruktioner finns pa sidan 82.

Samma program anvéands vid bade registrering och avregistrering/kreditering.
Onlinehjalpen (tryck pa F1) beskriver processen.
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Kontrollera licensregistreringen

Vid inloggningen kontrolleras om licenserna ar registrerade. Om inte, visas en varning som
redovisar vilka begransningar som uppstar ndr man anvander programmet utan att ha
registrerat licenser. (Se "Serienummer” pa sidan 65.)

@ Varningen visas dven om man missat att starta om R-CARD M5 Server (RaServer) efter
registrering.

Sa har kontrollerar du registreringen:
1. Efter inloggning, vélj Hjdlp > Om R-CARD M5.

2. Pafliken Moduler visas status for registrering av moduler och aktiveringslage.

Om R-CARD M3 >
R-CARD
Allmant Muduler[:]}
Modul | Status A
I atverk zoperatarer 3 zt. zamtidiga klienter
whebbadminiztratdr 1 st. klient{er)
MEGA Akt

R-CONTROL Bl
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Registrera teknikercertifikat i R-CARD M5 MEGA

RCO Security utfardar ett individuellt teknikercertifikat (ibland kallat MEGA-certifika? till
tekniker/installatérer som vid prov har visat erforderliga kunskaper om R-CARD M5 MEGA
(integrerat larm). Till certifikatet hor ett certifikatnummer och ett |6senord.

Teknikercertifikatet méaste vara registrerat for att larmfunktionerna ska bli tillgangliga.
Registreringen kan ske via Internet eller telefon. Valj nagot av nedanstdende alternativ.

A) Via R-CARD M5-dator ansluten till Internet

1. Starta programmet R-CARD M5 Registrering. (Valj Start > R-CARD M5 > R-CARD M5
Registrering.)

2. Dubbelklicka pa <Ny installator>.
3. Klicka pa Hamta online.
4. Ange certifikatnummer och I6senord.

5. Klicka pd OK och Fortsitt. Certifikatet registreras och aktiveras nu automatiskt i
R-CARD M5-datorn.

B) Via annan dator ansluten till Internet

Vilj detta alternativ om R-CARD M5-serverdatorn inte &r internetansluten.

Steg-for-steg instruktioner finns i onlinehjalpen. (Tryck pa F1i registreringsprogrammet.)

C) Via telefon

Ring 08-546 560 00 och vilj "Support” och "Licensregistrering”. Da far du prata med en
person som hjélper dig.

Om du ska arbeta i en annan eller ny anlaggning behéver du da anlaggningsnumret.
Anlaggnings-ID syns i programmet i R-CARD M5 Registrering.
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Skapa och ansluta system

Skapa nytt system

Du kan skapa nya system pa serverdatorn om det behovs flera R-CARD M5-system utdver
det som skapades vid installationen. SQL Server maste vara installerad. Detta &r ocksa
anvandbart om du ska uppgradera fran en gammal SQL Server version till en nyare, t.ex.
fran SQL Server 2005 Express till SQL Server 2019 Express (se steg 7 pa sidan 79).

@ Viktig rekommendation: Om systemet huvudsakligen ska anvandas pa annat sprak an
svenska ska du direkt efter installationen starta klienten (R-CARD M5 Arbetsstation)
som administratér och vilja 6nskat sprak. Detta andrar spraket i konfigurationsfilen
RaClientSys.ini.

Detta for att sprakvalet speglas i benamningen av ett antal databasobjekt som sedan
visas i R-CARD M5. Namnen ar tidskravande att Overséatta i efterhand.

Gor sé har:

1. Starta programmet Administrera M5-databaser. (Vilj Start > R-CARD M5 >
Administrera M5-databaser.)

2. Klicka pa Nytt. Efter nagra sekunder visas dialogrutan Skapa nytt system.

£ Skapa nytt system X

SHL Server |RCO-3ARAINSTAMCE |

| Arvand MT “erifiering Avbrgt

Arvvandarnamn: |$a

Lozenord: | xxxxxxxxxx

Benamning; |

3. Som standard visas den forvantade SQL Server-instans och dess férvalda
anvandarnamn och l6senord. Valj ev. en annan SQL-server ur listan.

Alternativt, markera Anvand NT Verifiering om operatorens kontouppgifter ska
anvandas som identitet vid kontakten med SQL-servern. Da behdvs inte
Anvandarnamn och Lésenord, dessa gramarkeras. Denna metod kréver ingdende
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4.

5.

kunskaper och forstielse om anvédndarhanteringen i Windows och koppling i SQL-
serverns kontoréttigheter.

@ Det ar inte inloggningen i R-CARD M5 som avses.

Fyll i Bendmning pa det nya systemet.

Namnet bor beskriva vad systemets syfte ar. Ska systemet anvandas i en
bostadsrattsférening ar nog BRF:ens namn lampligt att anvanda, ar det ett foretags
kontor kanske féretagets namn och en bit av kontorets adress ar [ampligt, osv.

Avsluta med OK. (Knappen aktiveras inte forran alla kravfalt innehéaller data.)

Har kontrolleras Microsoft SQL Server-version innan databas skapas. Ar det inte SQL
Server 2012 eller senare visas ett meddelande.

Starta om R-CARD M5 Server eller starta om datorn. Det nya systemet ansluts
automatiskt till R-CARD M5 och syns vid inloggningen.

@ Fels6kningstips: Om skapandet misslyckas: Eventuellt finns det redan ett system med

samma namn i databasen. Valj annat namn fér det nya systemet.

Ansluta befintligt system

Detta gors pa R-CARD M5-serverdatorn. Det behdvs t.ex. om du har bytt serverdator och
databasen ligger i en egen version av Microsoft SQL Server. Det behévs /nfe om du har
skapat ett nytt system enl. féregdende avsnitt, eftersom det da gérs automatiskt.

1.

Starta programmet Administrera M5-databaser. (Valj Start > R-CARD M5 >
Administrera M5 databaser.)

Klicka pa Anslut system till R-CARD MS5.

Valj SQL Server ur rullgardinsmenyn, eller skriv in SQL Serverns namn och instansens
namn, t.ex. RCO-SYS\RAINSTANCE.

Som standard visas den egna, lokala SQL-servern i rullgardinsmenyn SQL Server, och
Anvindarnamn och Lésenord ar ifyllda (se steg 3 ovan).

Valj System ur rullgardinsmenyn, markera det system som ska anslutas och klicka
pa OK.

Avvakta klarmeddelandet.

RCO 72



R-CARD M5 - INSTALLERA VERIFIERA INSTALLATIONEN GENOM ATT LOGGA IN

Verifiera installationen genom att logga in

1. Klicka pa Windows Start-knappen och valj R-CARD M5 > R-CARD M5 Arbetsstation.
Inloggningsdialogrutan visas.

2. Om du kor pa en klientinstallation (dvs serverdelen av R-CARD M5 har installerats pa
en annan dator) géller féljande:

a) Forsta gadngen du loggar in i systemet maste du ange vilken R-CARD M5 Server
som ska anvandas. Klicka pa Avancerat. Dialogrutan andrar utseende:

R-CARD M5 B

R-CARD

() Vill du byta sprak? Klicka pa
sprakikonen nere till vanster.
Vilj sprak och klicka pa OK.

Server / Spztem

Server: IRCO-5Y5 | sik

Sprak w
Syztem; |H CaRD j
| Swenska ﬂ
Operator /J
Marr: rcard / Ok byt

PR

Losen:

@ Svenzka

M armal |

Axbryt |

Logga in

b) Skriv in datorns namn eller den IP-adress12 dar R-CARD M5 Server finns
installerad.

c) Klicka pa S6k. Systemnamnet visas.
3. Ange Namn och Lésen (leveransvarden rcard och 1234).
4. Klicka pa Loggain.

Om DCOM-installningarna behoéver stéllas in i R-CARD M5-klienten visas ett meddelande
om detta. Klienten kan sjalv gora dessa installningar, forutsatt att du loggar in som en
operatdr med administratorsrattigheter (som rcard). Folj instruktionerna som ges av
programmet.

12 Datornamnet foredras. Stddprogram som exempelvis R-CONTROL och AdminBin fungerar inte om IP-adress
anges.
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Visas ett felmeddelande som nedan brukar det bero pa féljande:
e R-CARD M5 Server ar inte i gang.
e  Brandvaggsinstillningar (se nasta kapitel).

e  Misslyckad konto- eller DCOM-konfigurering.

- R-CARD M35 Arbetsstation

Q Mekad atkomst till WINSERV20225TD

| |

= -0m RaServer kirs pd extern dator kontrollera att den kar
- Autensieringsuppgifter felaktiga eller saknas
- DCOM installningar felaktiga
- Brandvdgg blockerar och undantag saknas

Vill du starta RaClientSecurity (Administratdrskonto krivs) 7

Ja | Mej

Vilj ett alternativ:
e Klicka pa Ja for att 6ppna till R-CARD M5 Client Security-programmet.

e Klicka pa Nej for att ga vidare till inloggning och géra avancerade installningar,
exempelvis vaxla server om man kor klienten mot flera olika servrar.
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Forberedelser for anvandning av OPC

OPC ar ett generellt granssnitt for kommunikation med 6verordnade kontroll- och
styrsystem. Med modulen R-CARD M5 OPC kan héndelser i passer- och larmsystemet
anvandas for styrning av belysning, varme och ventilation. Fran éverordnat system finns
aven mojlighet att exempelvis pulséppna doérrar, kvittera larm m.m. Férutom majligheten till
intelligent styrning sa far man ett kostnadseffektivt utnyttjande av enheter och ledningsnat.

Utforlig information ges i manualen R-CARD M5 — OPC - Driftsitta.™
Checklista for OPC-anvandning:

e OPC installeras via R-CARD M5 installationsprogram. Kontrollera i Appar och
funktioner att "OPC Core Components 2.00 Redistributable” ar installerat.

e OPC ar licensbelagd och kréver registrering. Se "Registrera R-CARD M5-licenser” pa
sidan 65.

e  Aktivera OPC under Instdllningar > System > Moduler efter installation och
registrering.

e Under Instédllningar > Handelsetyper: Kontrollera att 6nskade OPC-handelser och
-larm ar aktiverade.

e  Starta om R-CARD MS5 Server for att den ska skapa OPC-taggar. Omstart kravs dven
om installningar andras eller enheter tillkommer.

3 Produktdokumentation finns t.ex. i mappen Document pa installationsmediet for R-CARD M5. Du kan ocksa
ladda ned den fran RCO:s webbplats under Mediearkivet > Manualer. (Inloggning kravs.)
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Uppgradera R-CARD M5

-

Viktigt!
Las alltid versionsinformationen fore uppgradering! \

Gor alltid forst en sakerhetskopia av databasen fér sdkerhets skull (se sidan 87)!

Las noga igenom texten i installationsprogrammets startdialog (exempel visas pa
sidan 12) f6r att vélja ratt variant!

Om datorn har en tidigare installation av R-CARD M5 och SQL Server Express ar
konfigurerat att fungera 6ver natverk och ytterligare en SQL Server-instans &r
konfigurerad att fungera 6ver natverk: Problem kan uppsta, oftast efter omstart
av datorn. Las Microsofts information:
http:/msdn.microsoft.com/en-us/library/ms181087.aspx

Serienumren ar vardehandlingar och ska sparas. Kom ihag att spara nya
serienummer som anvands vid uppgradering eller komplettering. (Mera /

information ges pa sidan 65.)

Uppgradering av licensbelagda program ir fri i ett ar. Aven senare kan man uppgradera till
en nyare version av mjukvaran sa lange denna slapptes innan aret gick ut. Kontrollera
licenserna enl. anvisning pa sidan 69.

Om du férsoker uppgradera till en programversion som inte faller inom din licenstid visas en
varning att tiden for fri uppgradering har 6verskridits. | sa fall kan du inte installera eller
uppgradera till den nyaste programvaran forran en giltig uppgraderingslicens har
registrerats.

@ Se aven "Vid uppgradering av Electrolux WEB ("WebBokning”)” pé sidan 54.

@ Anvands SQL Server dldre dn 2012 maste denna ocksa uppgraderas. Uppgraderar du
R-CARD M5 fran en aldre version dn 5.40.0 behéver SQL Server sannolikt uppgraderas
da dessa versioner kom med SQL Server Express 2005. Anvands SQL Server 2012 eller
senare ar det frivilligt att uppgradera den, men rekommenderas om nuvarande version
inte langre underhalls av Microsoft.

Se "Microsoft SQL Server” pa sidan 95 fér mer information om olika versioner av SQL
Server, samt "Uppgradera SQL Server” pa sidan 79 for instruktioner hur SQL Server
uppgraderas.
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Kontrollera féljande forutsattningar

Kontrollera att datorn uppfyller systemkraven fér den nya versionen. Om nyare version
av Windows eller SQL Server kravs behover dessa uppgraderas forst. Se ”"BILAGA 1:
Systemkrav” pa sidan 92.

Du kan normalt inte uppgradera direkt fran aldre versioner an 5.34.021 da sadana inte
ar kompatibla med nyare operativsystem. Gor i stallet sa har:

a) Om de finns i installationen, flytta undan féljande konfigurationsfiler fran
installationskatalogen for sédkerhets skull:

O

O

O

O

O

R-CARD M5\RaSettings.ini

R-CARD M5\RaClientSys.ini

R-CARD M5\RaMZoneSrv.ini

R-CARD M5\RcardClient\RcardClient.exe.config

R-CARD M5\RcardService\RcardServiceHost.exe.config

b) Ta bort eller avregistrera programlicenserna (se sidan 82).

c) Avinstallera R-CARD MS5 (se sidan 85).

d) | férekommande fall: Installera den nya versionen av SQL Server (se sidan 10).

e) Installera den nya versionen av R-CARD M5 (se sidan 14).

f) Registrera licenserna pé nytt (se sidan 68).
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Starta uppgraderingen
@ Tips: Se till att ha gott om tid att utféra uppgraderingen. Gor det inte under tidspress.

1. Starta installationsprogrammet (se sidan 12).

Installationsprogrammet kdnner av om det finns ett R-CARD M5-program av tidigare
version och foreslar uppgradering.

2. Aven databasen méaste normalt uppgraderas. Det utférs av R-CARD M5 Server*i
samband med start. En informationsruta visas i sa fall redan nu som férvarning att det

kan ta lang tid att utféra databasuppdateringen nar du startar R-CARD M5 Server.
Kvittera informationsrutan for att fortsatta.

3. Installationsprogrammet &r nu redo att starta uppgraderingen.
@ Uppgraderingen startar direkt nar du trycker pa Nasta!
Uppgraderingen bestar av flera delmoment. Avvakta klarmeddelandet.

4. Rekommendation vid uppgradering till R-CARD M5 5.48.2 eller senare om porttelefon
PA-519 version 3.02 eller senare finns med i systemet. Oppna R-CARD M5 och hdmta
anknytningen (lokalbussarna) pé nytt.

14 Det handlar inte om Microsoft SQL Server-versionen utan bara sjélva databasen. Installationsprogrammet for
R-CARD M5 andrar aldrig SQL Server-versionen. Se sidan 80 om Microsoft SQL Server ska uppgraderas till en
ny version i samband med uppgradering av R-CARD M5.
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Uppgradera SQL Server

O

O

O

Det har forekommit att organisationer latit andra applikationer anvanda samma
databasinstans som R-CARD MS5. Féljer du instruktionerna nedan forsvinner data fran
andra applikationer i ett sddant fall. Sdkerhetskopian innehaller bara data fran
R-CARD M5.) Om du &r osaker om flera applikationer anvander samma databasinstans
som R-CARD M5 maste det undersdkas innan uppgraderingen kan ske.

Kontrollera att datorn uppfyller de systemkrav som den nya versionen av SQL Server
har innan uppgraderingen pabérjas. Nyare versioner av SQL Server kan krava nyare
versioner av Windows och mer kraftfull dator.

Viktigt! Uppgradering blockerar tillfalligt tillgang till databasen fér a//a system som
anvander den. Valj basta tidpunkt for databasunderhall se till att ha gott om tid att
utféra uppgraderingen. Gor det inte under tidspress.

Gor sa har for att uppgradera SQL Server:

1.

2.

10.

Sakerhetskopiera databasen (se sidan 87).
Stoppa Windows-tjansten RaServer.

Ta bort den gamla databasen med programmet Administrera M5-databaser
(se sidan 91).

Avinstallera den gamla versionen av SQL Server.

Installera den nya versionen av SQL Server (se sidan 10).

Starta om datorn om installationsprogrammet uppmanar till detta.

Skapa ett nytt system med programmet Administrera M5-databaser (se sidan 71).

Underlattar: Oppna Windows Explorer och kopiera databasens sikerhetskopia till
mappen Backup i SQL Server-installationen.

Aterstall databasen fran sakerhetskopian (se sidan 88).

Starta Windows-tjansten RaServer igen.
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Flytta R-CARD MS5 till en annan dator

Vid byte av dator finns flera olika faktorer att ta hansyn till. Situationen paverkas till
exempel av féljande:

e  Om den ursprungliga installationen fungerar.

e  Operativsystem pé den nya datorn. (Kontrollera att den tilltdnkte version av
R-CARD M5 kan kdras pa det nya operativsystemet!)

e Typ av installation (alla delar i samma dator eller separata klient/server/SQL Server).
Om du byter en klient eller dess operativsystem behdvs ingen omregistrering eftersom
registreringen bara &r knuten till serverdatorn.

e  Om R-CARD M5 ska uppgraderas i samband med flytten (se sidan 81).

| detta kapitel beskrivs hur du flyttar R-CARD M5 nar samtliga tre komponenter
(R-CARD M5 Klient, R-CARD M5 Server och Microsoft SQL Server Express) finns i samma
dator. Sa ser de flesta mindre installationer ut. Proceduren i sammandrag:

1. Sakerhetskopiera databasen. Se sidan 82.

2. Tabort alt. avregistrera licenser (serienummer) i den ursprungliga datorn. Se sidan 82.
3. Installera R-CARD M5 pa den nya datorn. Se sidan 84.

4. Registrera licenser (serienummer) i nya datorn som pé sidan 68.

5. Aterstilla databasen. Se sidan 88.

Ar bilden en annan (t.ex. separat SQL Server, eller separat R-CARD M5 Server och
R-CARD M5 Klient) bor flytten géras i samrad med RCO:s tekniska support eller med stéd
frdn andra delar av denna manual, framfor allt avsnittet "Anpassad installation” pa sidan 17.
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Ta fram eller ladda ned installationsprogrammet

Vi flyttning till en annan dator racker det /nte att kopiera installationen fran ursprungliga
datorn. En komplett nyinstallation méaste goras.

@ Tank pa att kontrollera om den tilltankta programversionen ar kompatibel med den
nya datorns operativsystem. Se sidan 92 fér detaljer.

Om samma version av R-CARD M5 ska installeras pa den nya datorn

Ta fram installationsskivan.

Om installationsskivan inte finns tillganglig kan motsvarande filer laddas ned fran RCO:s
webbplats:

1.  Kontrollera vilken version av R-CARD M5 som finns. Versionsnumret visas i
inloggningsdialogrutan for R-CARD M5-klienten.

2. Ladda ned motsvarande version fran RCO:s webbplats, under Mediearkivet >
Mjukvara > Programvara R-CARD MS5. Ingen inloggning behovs for att hamta
installationen (ZIP-fil).

Om det gamla versionsnumret inte kan sakerstéllas

Om den ursprungliga datorn inte fungerar och versionen inte kan sakerstéllas maste RCO
kontaktas — se sidan 83 for information. Det kan ev. kravas en uppgraderingslicens
(R-CARD M5 UPD) for att kunna installera en nyare version i nya datorn.

Om R-CARD M5 ska uppgraderas i samband med flytten

Programuppgraderingar ar fria ett ar. Rekommenderad procedur:

1. Kontrollera att dina licenser tillater uppgradering till den énskade version. Behdvs en
uppgraderingslicens (R-CARD M5 UPD) maste RCO kontaktas — se sidan 83 for
information. Ha gérna till hands en PDF-fil enligt steg 4 pa sidan 83.

2. Ladda ned den nya versionen (se steg 2 ovan) och installera den.

3. Registrera licenserna.
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FLYTTA R-CARD M5 TILL EN ANNAN DATOR

Viktigt att gora innan du borjar flytta R-CARD M5

Sakerhetskopiera databasen

@ Mycket viktigt! Sakerstall att en sdkerhetskopia av databasen finns tillganglig. Annars
maste all programmering av systemet géras om fran borjan.

Om flera "system” skapats, maste en sakerhetskopia goras for varje system. Namnge
sakerhetskopian med ett beskrivande namn.

Om den ursprungliga datorn fungerar kan du félja instruktionerna i avsnittet "Manuell

sakerhetskopiering” pa sidan 88.

Ta bort alt. avregistrera licenser (serienummer) i den ursprungliga datorn

Om den gamla datorn fungerar och internetanslutning finns

1. Sakerstall via Windows Aktivitetshanteraren att Windows-tjansten RaServer inte ar
igdng. Ingen anvandare far vara inloggad om servern ska kunna stdngas av.

2.
Registrering.)

3.

Starta programmet R-CARD M5 Registrering. (Vilj Start > R-CARD M5 > R-CARD M5

Om en varningsruta fran Windows visas, klicka pa Ja. Féljande dialogruta visas:

f} R-CARD M3 Registrering
Arkiv - Visa Hjilp

Denna produkt tillhir:

Aktiverade produkter

Certifierade inzstallatdrer

X

Maodul
R-CARD M5
uc

Faretag: |RCO Gecurity

K.ontaktperson: |

Adress: |I(aminv .1

E-post [info@roo se

Telefor: |

Uppgradering till och med  2025-02
O CADR RICEA

AnlaggningsD 0000266601 €

R-CARD M5 Klient na...
R-CARD M5 Uppgrad...
R-CARD M5 OPC
Electrolux Professiona...
R-CARD M5 FraeCall ...
R-CARD M5 Wwebddmin
Electrolux Profesziona,
R-CARD M5 Narvara ...

~ Namn
Kurt Olzson
<My installatidr:

begrins

[P = Y

W
>

T

Cert.-hurmmer
0000001111

Prodult

B R-CARD
=*R-CARD
=* R-CARD

Serienunner
M3
M5
M5

st.
st.

KElient natverk, 1
Elient natwverk, 1
«“R-CARD M5 Uppgradering
=®R-CARD M5 OPC

Electralux Professional C5, M...
R-CARD M5 Webldmin, 1 st.
«®Electrolux Professional C3. P...

Registrera

Registreringsnyckel
4J7Q9-04L7Z-X73B0
35LBE-LBRVS-CHZAE
240E2-0F0US-QMEFXT
14W7L-259TR-G73IW
ZHHRQ-PTSY9-FXHA3
1LZFM-AQ7ID-F1320
IWIOE -UARWK -V 2USM
482MM-MOE9Z - 2RMOC

Aktiveringsnyckel

JEMC7-IEULE-EYLIMC
44T 1U-VCVOT -G 14w 1
SEEXR-F9GLO-DJID4S
0PEVR-MDJILO-MIGFY
SEHEI-UONGT-5D4LY
SUZ1P-AZURS-AEXLP
47134 -VEME0-NHLIL
IYWE-NLHZ7 -YF4LE
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4. Valj Arkiv > Skriv ut och valj att skriva ut licensinformationen till en PDF-fil. Spara PDF-
filen pa en lamplig plats.

Alternativt, kopiera samtliga licenser (serienummer): Hogerklicka pa serienumret, vilj
Kopiera serienummer och klistra sedan in det i ett textdokument. Utfér detta for
samtliga serienummer. Hall reda pa vilket som ar R-CARD M5-licensen! Spara
textdokumentet pa en lamplig plats.

5. Tabort licenserna:
a) Bdrja med ev. tilliggslicenser. Hégerklicka pé serienumren och vélj Ta bort licens.
b) Ta R-CARD M5-licensen sist: Hégerklicka pa serienumret och valj Ta bort licens.

Eventuella teknikercertifikat (Iangst upp till héger, galler R-CARD M5 MEGA-
anlaggningar) behdver ej avregistreras.

6. Starta programmet Administrera M5-databaser och ta bort kopplingen till databasen.

Om den gamla datorn inte fungerar eller inte kan anslutas till Internet

Om den gamla datorn inte fungerar eller inte har internetanslutning, och darmed inte
tillater manuell borttagning av licenser, maste RCO kontaktas sa att licenserna kan
avregistreras via telefon, for att sedan ater registreras i den nya datorn.

Ring 08-546 560 00 och valj "Support” och "Licensregistrering”.
e  Om du kanner till de tidigare registrerade licenserna anger du dem fér handlaggaren.

e  Om du inte kanner till de tidigare registrerade licenserna kan handlaggaren sdka bland
registrerade licenser. Under férutsattning att allt registrerats pa ett korrekt kan
serienumren tas fram.

©

Tips: Uppgifter om vilken version av R-CARD M5 som kan installeras utan krav pa
uppgraderingslicens erhalls ocksa.

Det ar ingen garanti att licensen kan hittas. Om t.ex. registreringen gjorts pa
installationsfirmans namn istallet fér det korrekta med slutanvdndarens namn kan det
vara problematiskt. Féretaget kan ha bytt namn, etc. Om licenserna inte kan
aterfinnas maste nya licenser anskaffas.

©
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Installera R-CARD M5 pa den nya datorn
1. Installera SQL Server (se sidan 10).

2. Installera R-CARD M5 (se "Nyinstallation” p4 sidan 14).

Registrera licenser (serienummer) i nya datorn
Folj instruktionerna i avsnittet "Registreringen steg fér steg” pa sidan 68.

Verifiera avslutningsvis att samtliga licenser registrerats genom att jamféra med
informationen i PDF-filen som skapades i steg 4 pa sidan 83.

Aterstilla databasen

Folj instruktionerna i avsnittet “Aterstilla databas fran sikerhetskopia” pa sidan 88.
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M5

Andra, reparera eller avinstallera R-CARD M5

Alla R-CARD M5-program maste vara avstangda nar installationsprogrammet kors.
Sakerstall via Windows Aktivitetshanteraren att Windows-tjansterna RaServer,
RaServiceHost och i forekommande fall RaMZoneSrv inte ar igdng. Ingen anvandare far
vara inloggad om servern ska kunna stéangas av.

Andra installationen

Andring innebar att vissa delar av programsystemet R-CARD M5 byts ut eller tas bort.
1. Starta installationsprogrammet (se sidan 10.)

2. Markera Andra och klicka pa Nasta.

3. |dialogrutan markeras de programfunktioner som inte ar installerade med ett kryss
(som vid OPC pa bilden nedan). Lagg till eller ta bort fér att fa 6nskad funktion via

rullgardinsmenyn pa vald funktion.

@ Bara funktioner som andrat markering kommer att installeras, bytas ut eller tas
bort.

ﬁ InstallShield Wizard far R-CARD M3 Program >
Anpassad installation

Markera de programfunktioner du vil installera. m

Klicka pa en ikon i listan nedan for att &ndra hur en funktion ska installeras.

Beskrivning
...... i 1 Server
=X R-CARD MS5 server.
e =50 v | Klient
bt (=l = | DM

Funktionen kraver 111ME pd
hirddisken. 0 av 1
underfunktioner ar valda.
Underfunktionerna kréver 0kB pd
harddisken.

Installera i
E ';"tu T

Installshield

Hialp Utrymme < Bakat Avbryt

4. Klicka pa Néasta for att starta andringen.
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Reparera installationen

Installationsprogrammet tar reda pa vilka moduler som ar installerade och aterinstallerar
dessa.

1. Starta installationsprogrammet (se sidan 10).

2. Markera Reparera och klicka pa Nasta.

Ta bort (avinstallera) R-CARD M5

Avinstallation kan dven goras via Kontrollpanelens Lagg till/Ta bort program, men det ar
enklare att anvdnda RCO:s installationsprogram.

Vid avinstallation av R-CARD M5 kommer vissa databasfiler och konfigurationsfiler att
kvarsta. Microsoft SQL Server maste avinstalleras separat.

1. Starta installationsprogrammet (se sidan 10).

2. Markera Ta bort och klicka pa Nasta.
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ADMINISTRERA DATABASEN

Administrera databasen

@ Se dven "BILAGA 4: Vid anvdndning av egen SQL Server-version” pa sidan 134.

Sakerhetskopiera databasen

Nar databasen &r skapad och passersystemets grunddata &r inlagda boér sakerhetskopiering
goras. Sakerhetskopiering kan géras antingen manuellt eller med hjalp av den i R-CARD M5
Server inbyggda schemalaggaren. Sakerhetskopieringen kan géras dven om anvandare ar
inloggade.

Viktigt!

Sakerhetskopior maste ligga pa en lokal disk i den dator dar Microsoft SQL Server ar
installerad — ej i rotkatalogen (C:\) eller Program (Program Files i ett engelskt
operativsystem). Lagg heller inga sakerhetskopior i anvandarmappar, t.ex. pa
Windows Skrivbordet. Rekommenderas: Skapa en katalog pa C: dér sékerhetskopior
ska ldggas.

Ev. bilder pa passersystemets anvandare sparas inte alltid i databasen. Kontrollera
under Instillningar > Instillningar > System > Generellt i R-CARD M5-klienten. Ar
Spara sokvig till bild i databas markerat ingéar bilderna inte i sakerhetskopian utan
maste sparas undan manuellt.

Om systemet har Electrolux bokningspaneler som ligger offline: For att bokningsdata
ska vara med i sakerhetskopian maste de forst lasas upp fran
bokningspanelen/undercentralen och sparas i databasen.

Bra att veta

Resultatet av sakerhetskopieringen ar en DAT-fil. Sakerhetskopieringen paverkar inte
kalldatabasens innehall.

| samband med sdkerhetskopieringen komprimeras SQL Server-databasen, vilket
forhindrar att den upptar onddigt stort utrymme pa disken.

Eftersom en eventuell befintlig sdkerhetskopia ersatts av den nya bor du kanske
arkivera t.ex. varannan kopia.

| online-hjalpen (tryck pa F1i R-CARD M5) finns mer information om
sakerhetskopieringen, inkl. sakerhetskopiering av Electrolux bokningsdata.
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Manuell sdkerhetskopiering
1. Klicka pa Windows Start-knappen och valj R-CARD M5 > R-CARD M5 Arbetsstation.

2. Vilj Databas > Sakerhetskopiera.

3. Skrivin eller bladdra fram till s6kvag fér kopian. Tank pa begransningarna som
namndes i inledningen.

4. Klicka pa Skapa sakerhetskopia.

Schemalidgga sdakerhetskopiering
1. Klicka pa Windows Start-knappen och valj R-CARD M5 > R-CARD M5 Arbetsstation.

2. Vilj Databas > Schemalaggare.

3. Klicka pa Skapa nytt schema (¥3) och vilj Nytt schema via guide.

4. Foljinstruktionerna.

Aterstilla databas fran sikerhetskopia

1. Sakerstall via Windows Aktivitetshanteraren att Windows-tjansten RaServer inte ar
igdng. Ingen anvandare far vara inloggad om servern ska kunna sténgas av.

2. Starta programmet Administrera M5-databaser. (Valj Start > R-CARD M5 >
Administrera M5-databaser.)

3. Markera aktuellt system.
4. Klicka p4 Aterstill fran sikerhetskopia.

5. Skriv in sokvagen till sakerhetskopian.
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Alternativt, anvand dialogéppnaren for att bladdra fram till den katalog som innehaller
sakerhetskopian. Markera sidkerhetskopian (standardnamn slutar med .dat).

@ Administrera M3-databaser — O >
Anslutna system
Pyt
Tabort
databazansiutning. ..
Anziut sypstern il
R-CARD k5.

EE Aterstillning av system: RCARD
Anzlut databasfiler il

SOL Server...

Aterstalining av system: BCARD
Sakwaq till zakerhetzkopia Aterstal frén
zakerhetzkopia...

|E:"-.F|-E.-'3.FID k5 backupiR aBackup.dat

Bterstal Avzluta

| findra SEL lasen...

Egenzkaper...

Flientzakerhet |
natwverk. ..

Arwzluta |

6. Klicka pa Aterstill och bekrafta aterstallningen.
7. Avvakta avslutningsmeddelandet.

Nu kan R-CARD M5 startas igen.

Om aterstallningen misslyckas, kontrollera att filen som ska aterstallas finns i en mapp
direkt under C:\ och inte ndgon annanstans, t.ex. pa Windows-skrivbordet. Kontrollera

ocksa att Windows-tjansten RaServer inte kors.
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Andra databaslésenord

Loésenordet for R-CARD M5-databasen bor dndras efter installationen.

1. Starta programmet Administrera M5-databaser. (Valj Start > R-CARD M5 >
Administrera M5 databaser.)

2. Klicka pa Andra SQL-I6sen. Dialogrutan Andra l6senord pa SQL Server visas.

£# Andra lasenord pa 5QL Server *

SHL Server [RCO-BMRAINSTANCE |

byt

Anvandarnarn;

Losenord:

|
|
Mutt lozenord: |
Bekrafta lozenord: |

3. Anvandarnamn och Lésenord bor fyllas i automatiskt.
4. Om anvandarnamnet inte fylls i automatiskt, skriv in sa.

5. Om lésenordet inte fylls i automatiskt, skriv in TYrt98u1Bj om namnet pa servern slutar
med RAINSTANCE, annars skriv TYrt98u1Bj-EX/76gJFs.

6. Skrivin nytt I6senord och bekrafta det.

7. Losenordet far innehélla max. 23 tecken. De flesta specialtecken kan anvandas, dock
inte backslash (\), citationstecken (") eller semikolon (;).*

8. Avsluta med OK och avvakta klarmeddel/andet.

5 Foljande specialtecken ar testade och gar bra att anvanda:
#o % &/ ()=2"*:_1@L$€{[]}~|><-,. "'
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Ta bort anslutning till en databas

Att man tar bort anslutningen till en databas innebar inte automatiskt att databasen
raderas. Det ar normalt bara lanken till den som bryts. Gor sa har:

1. Starta programmet Administrera M5-databaser. (Valj Start > R-CARD M5 >
Administrera M5 databaser.)

2. Markera den databas som ska kopplas bort.
3. Klicka pa Ta bort databasanslutning.
4. Valfritt: Valj att databasen ska raderas.

5. Bekrafta och avvakta klarmeddel/andet.
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BILAGA 1: Systemkrav

Hardvarurekommendationer
e  PC som uppfyller kraven for valt operativsystem.
e  Fritt utrymme pa harddisk:

o  Serverinstallation:
Minst 10 GB ut6ver operativsystemets krav.
Installeras SQL Server Express pa samma dator kravs ytterligare minst 16 GB.

o  Enbart klientinstallation:
Minst 4 GB utover operativsystemets krav.

e  Bildskarm med upplésning 1024 x 768 eller hogre.

e Tangentbord och mus.

e  USB-port for ev. anslutning av inlasningsenhet for kodbarare.

e  Om modem eller bordslasare Reader-20 anvands kravs en seriell port (RS-232).

° Natverkskort.

Operativsystem

R-CARD M5 version 5.49.0 och senare kan koras pa foljande Microsoft-operativsystem:
e  Windows 10

e  Windows 11

° Windows Server 2016 eller senare

RCO 02
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Microsoft .NET Framework
R-CARD M5 kraver Microsoft .NET Framework version 2.0 och 4.6.1 eller senare.

Microsoft .NET Framework 4.6 medfoljer operativsystemen Windows 10, Windows 11 samt
Windows Server 2016 eller senare. Tidiga versioner av Windows 10 som inte har
uppdaterats kan ha version 4.6.0, och behdéver da uppdateras med operativsystemets
uppdateringsfunktion (dvs. "Windows Update”).

Om Microsoft .NET Framework 2.0 saknas sa kan installationsprogrammet fér R-CARD M5
installera det at dig. Detta kraver att datorn har en fungerande Internetuppkoppling.

| vissa fall kan det dock vara nédvandigt att installera .NET Framework 2.0 manuellt innan
installation av R-CARD M5, t.ex. for tyst installation av klienten som beskrivet i "BILAGA 5:
Paketering av klientinstallation” pa sidan 139.

Microsoft .NET Framework 3.5 (som innehéaller .NET 2.0 och 3.0) kan installera pa féljande
satt. Bada fallen kraver en normalt fungerande Internetanslutning.

Installera .NET Framework via "Aktivera eller inaktivera Windows-funktioner”

1. Starta Windows-verktyget "Aktivera eller inaktivera Windows-funktioner”.

2. Markera alternativet .NET Framework 3.5 (innehaller .NET 2.0 och 3.0):

5l Windows-funktioner — O >

Alktivera eller inaktivera Windows-funktioner 7]

Du kan aktivera en funktion genom att markera dess kryssruta. Du kan
inaktivera en funktion genom att avmnarkera dess kryssruta. En helt ifylld
kryssruta innebdr att bara en del av funktionen dr aktiverad.

I .MET Framework 2.5 (innehaller MET 2.0 och 2.0) A
[m] | .METFramework 4.8 Advanced Services
[] | Active Directory Lightweight Directory Services
[] | Behallare
[l  Data Center Bridging
[l  Enhetslasning
[]  Enkla TCPIP-tjdnster (t.ex. echo, daytime osv)
[ | Hyper-v
[ | Hysningsbar webbinstans fir 115 (Internet Information Servic
Internet Explorer 11 v
€ >

oy

3. Klicka pa OK.
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4. | forekommande fall: Valj alternativet Lat Windows Update ladda ner filerna at dig:

Windows behdver filer frdn Windows Update fér att slutféra installationen
av vissa funktioner.

— Lat Windows Update ladda ned filerna at dig

—> Ladda inte ned filer. Inga &ndringar gdrs pa din dator

Inga dndringar kormmer att utfgras pd datorn.

Avbryt

5. Vanta medan .NET Framework laddas ner och installeras.

Installera .NET Framework via Kommandotolken
1. Starta Kommandotolken i administrativt lage.
2. Kor féljande kommando:
DISM /Online /Enable-Feature /FeatureName:NetFx3 /All

3. Vanta medan .NET Framework laddas ner och installeras.
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Microsoft SQL Server

Vilka versioner av SQL Server gar att anvinda?

R-CARD M5 fungerar med Microsoft SQL Server 2012 och senare (alla utgévor eller
editions).

Vi rekommenderar att endast versioner som fortfarande underhalls av Microsoft
anvands. | skrivande stund ar detta SQL Server 2017 samt 2019. Se Microsofts
Lifecycle Policy fér aktuell information.

Vilken version av SQL Server kan anvéndas utan kostnad?

Microsoft SQL Server Express kan anvandas utan krav pa licens. SQL Server Express 2017
samt 2019 har foljande begransningar och rekommenderas inte for storre system:

e  Max. utnyttjat RAM: 1,4 GB
e  Max. storlek pa databasfilen: 10 GB

e Antal processorer: 1st. (upp till 4 kdrnor)

Nir bér nagon annan version av SQL Server anvdndas?

Standard Edition eller Enterprise Edition rekommenderas fér R-CARD M5 system med:

e  Fler an 2-5 anknytningar (300-500 enheter).

Fler &n 2500 kort."

e Fler an 2 samtidigt inloggade operatérer.

e R-CONTROL, Electrolux PAYMENT (Debitering) eller ndgon av webbapplikationerna.
e  Flera databaser i samma SQL Server-instans.

@ En databas som korts i en nyare version av SQL Server gar inte att ansluta eller
aterstalla i en tidigare version av SQL Server. Detta galler aven mellan SQL Server
2008 och 2008 R2. Mer information om detta finns hos Microsoft.

@ Se "BILAGA 4: Vid anvandning av egen SQL Server-version” pa sidan 134.

8 Kort (passerkort, bricka, tag) ar en generell beteckning som anvands for olika typer av kodbarare som kan se
ut pa olika satt.
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Systemkrav webbapplikationer

Nedanstaende krav géller for féljande R-CARD M5-moduler:
e R-CARD M5 NARVARO WEB (beskrivs pa sidan 21)

e R-CARD M5 WEBADMIN (beskrivs pa sidan 35)

e Electrolux WEB ("WebBokning” — beskrivs pa sidan 42)
@ For Electrolux ADMIN se i stéllet sidan 56!

Bildskarmsupplosning: Rekommenderad: 1280 x 1024, minimum: 1024 x 768.

Internet Information Services (11S) och .NET Framework

Foljande Windows-funktioner méaste vara installerade och aktiverade pa datorn dar klienten
eller tjansten installeras. Anvand verktyget "Aktivera eller inaktivera Windows-funktioner”
for att aktivera dessa funktioner.

e Internet Information Services (IIS):

= [m] Internet Information Services
[0 | FTP-server
= [m] | Webbhanteringsverktyg
15 &-hanteringskompatibilitet
[15-hanteringskonsol
l15-hanteringsskript och -verktyg
(] | lI5-hanteringstjinst
= @ | World Wide Web-tjdnster
m]  Hélsa ech diagnostik
m] | Prestandafunktioner
= (W | Programutvecklingsfunktioner
MET Extensibility 3.5

iﬂs? Extensibility 4.7 <— NARVARO WEB kraver dven
ASP.MET 2.5 / .NET EXtenSibi“ty 4.x OCh
ASP.NET 4.7 ASP.NET 4.x

Cal
ISAP|-filter
ISAPI-tillagg
Programstart

Server-Side Includes

WebSocket-protokoll
M=l L] (R s

OOORROOREOA

Markera IIS 6-hanteringskompatibilitet.
e .NET Framework 3.5 (innehéller .NET Framework 2.0 och 3.0).

e  Programutvecklingsfunktioner (Application Development Features).
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Om IS eller .NET Framework saknas

e  Om bade lIS och .NET Framework 2.0 saknas (observera ordningsféljden!):
a) AktiverallS.
b) Installera sedan .NET Framework 2.0.
e Om endast IS ar installerat:
a) Installera .NET Framework 2.0.
Tjansten boér helst anvanda en alternativ port och en egen programpool (application pool).

Om olika versioner av .NET Framework anvands bor dven klienten anvdanda en egen
programpool, inte den som anvands av tjansten.

(D speciellt for Electrolux WEB ("WebBokning”)

Electrolux WEB version 1.2.1.0 och senare kraver féljande atgarder.

Observera att denna version kraver R-CARD M5 version 5.48.4 eller senare.

Dirigera HTTP-anrop till HTTPS

Installera en URL rewrite-modul som dirigerar HTTP-anrop till HTTPS. Den kan laddas

ner fran https:/www.iis.net/downloads/microsoft/url-rewrite. Eventuellt behéver man
justera den i vissa fall, t.ex. om man kér HTTPS pa en annan port dn 443. Observera att
SSL-installningen Krav SSL /nte far vara vald om rewrite-modulen ska fungera.

Skaffa ett SSL-certifikat och ange certifikatet i I/S-instéllningarna

Det krévs ett certifikat som &r signerat av en s.k. certification authority (CA), eller
certifikatutfardare. Har din organisation redan ett certifikat fran en certifikatutfardare
far det sjalvklart anvandas.

Certifikatet maste anges i lIS-instéllningarna.

Anvisningar finns pa natet, bland annat pa RCO:s webbplats under Support.
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Operativsystem

. Windows 10
° Windows 11

. Windows Server 2016 eller senare

Speciellt for 64-bitars operativsystem

R-CARD M5 ar ett 32-bitarsprogram. Darfér behover 1S programpool aktiveras for 32-
bitarsapplikationer. Férfarandet varierar beroende pa operativsystem.

1. Starta programmet Internet Information Services (I1S)-hanteraren.
2. Valj Programpooler i vanstra rutan.

3. Markera den programpool som ska anvandas till tjansten.

4. Klicka pa Grundinstéllningar i hogra rutan.

5. |faltet .NET CLR-version eller .NET Framework-version (fialthamnet varierar beroende
pa OS), valj .NET CLR v2.0.50727 respektive .NET Framework v2.0.50727.

6. Klicka pa OK.

7. Klicka pa Avancerade instéllningar i hégra rutan. Dialogrutan Avancerade
installningar visas.

8. Markera Aktivera 32-bitars program och valj True. Nedan visas ett exempel fran
Windows 10.

[F g

s [} » RCO-3 » Programpooler 1) @ -

Arkiv - Visa Hjélp

“';;l' Programpooler

P3 denna sida kan du visa och hantera listan med
programpooler pa servern. Programpooler &r kopplade till
arbetsprocesser, innehaller ett eller flera program och
anvinds for att gruppera och skilja program at.

Filter: - Starta

a
anvand
Blasan Status .NET CLR-version
, Redi I
- Default&ppPool artad v2.0 D - lgf!ra pm.gr-a-rl.!poo

Avancerade instéllningar

~  (Allmint)
NET CLR version 0

R
Aktivera 32-bitars program

grated

9. Klicka pa OK.
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Krav pa R-CARD M5

Narvaroklienten staller inga egna krav pa R-CARD M5 programversion.
WEBADMIN-klienten kraver R-CARD M5 version 5.15.003 eller senare.

Electrolux WEB-klienten kraver en del instéllningar i R-CARD M5 - se "Konfigurera
Electrolux WEB” pa sidan 48.

Av sakerhetsskal bor R-CARD M5 Server placeras bakom en brandvagg da Internet-atkomst
Onskas.

Krav pa R-CARD 5000

e R-CARD M5 NARVARO WEB stiller inga krav p& undercentralens programversion.

For basta funktion ska alla kortlasare som ingar i narvaroomraden ligga uppkopplade
online, alltsd med Fast markerad i anknytningens installningar. Modemanknytningar
ska alltsa inte anvandas.

Det ar viktigt att systemtiden ar korrekt i hela systemet (den senaste handelsen for en
anvandare ar den som géller, gamla ignoreras).

e R-CARD M5 WEBADMIN stéller inga krav pa undercentralens programversion.

e  Electrolux WEB kraver att undercentraler som ska styra bokningsterminaler har
programversion 1.81 eller senare.

Webblasare

e Internet Explorer fr.o.m. version 5.0
e  Mozilla Firefox fr.o.m. version 1.0
e  Opera fr.o.m. version 8

e Google Chrome fr.o.m. version 18
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BILAGA 2: R-CARD M5 i ett distribuerat system

| ett distribuerat system (med R-CARD M5 Server och en eller flera klienter som
kommunicerar med servern via natverk) méaste vissa kompletterande installningar géras.
De flesta gors automatiskt vid serverinstallationen. Vissa gérs med hjalp av
R-CARD-programmet Administrera M5-databaser.

R-CARD MS5 Klient

R-CARD M5 Server /
(inkl. R-CARD M5 Klient) ﬂ — ﬂ R-CARD M5 Klient

ﬂ R-CARD M5 Klient

Klienten skoter i de flesta fall sjélv sina installningar vid forsta programstart.

Vissa delar i R-CARD M5-klienten—som R-CONTROL, Planritningsverktyget, AdminBin och
ODM—nyttjar Windows-tjansten R-CARD M5 Service Host (RaServiceHost) pa

R-CARD M5-serverdatorn. RaServiceHost anvander sig av TCP port 8090 som standard
mellan klient och server. Det innebar att RaServiceHost behéver DCOM-rattighet till
servern om de nyare programdelarna ska anvandas.

DCOM kréver dven att Windows-tjansten RPC (Remote Procedure Call) &r aktiverad pa
datorer som ingar i R-CARD M5.

@ Inga R-CARD M5-program far vara i gang nar nedanstaende instéllningar gors.
Sakerstall via Windows Aktivitetshanteraren att Windows-tjansten RaServer inte &r i
gang. Ingen anvandare far vara inloggad om servern ska kunna stangas av.

@ Se dven ”"Systemkrav webbapplikationer” pa sidan 96.
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Sammanstallning av atgarder

Om...

R-CARD M5 ska koras i ett distribuerat
system.

Tjansten RaServiceHost kérs via port 8090,
och det &r i konflikt med andra program pa
datorn.

Instéliningarna for DCOM-sékerhet
behover andras manuellt pad serverdatorn.

Installningarna for DCOM-séakerhet maste
andras manuellt 7 klientdatorerna.

Windows brandvégg ar aktiv och
installningarna behéver dndras manuellt p4d
serverdatorn, t.ex. for att installations-
programmet inte lyckades (eller inte fick)
stalla in dem.

Windows brandvégg ar aktiv och
instéllningarna behover @ndras manuellt /
klientdatorerna.

Grupp policy ska anvéandas till Windows-

brandvdgg med avancerad sakerhet.

Datorerna ar atskilda av en extern
brandvagg.

Atgird
e Se Natverk Doman vs Arbetsgrupp pa sidan 102.

Andra port for R-CARD M5 Service Host och
R-CARD M5 Klient — se sidan 118.

Ge DCOM éatkomstbehérigheter (Access
Permissions) — se sidan 104.

Ge DCOM behorighet att starta och aktivera
(Launch and Activation Permissions) — se
sidan 106.

Klientdatorer i en Arbetsgrupp — se sidan 109.

Oppna fér R-CARD M5 Server och R-CARD M5
Service Host — se sidan 121.

Oppna port 135 (DCOM) — se sidan 122.

Oppna port 8090 (R-CARD M5 Service Host) —
se sidan 124.

Oppna fér R-CARD M5-klienten och dess
tillaggsmoduler — sidan 125.

Oppna port 135 (DCOM) - sidan 127
Kontrollera att regeln for inkommande trafik

COM-+-nitverksatkomst (DCOM-In) finns med —
se sidan 129.

Konfigurera den externa brandvaggen —
sidan 130.

Ange TCP-portintervall fér COM Internet
Services — se sidan 130.

Anpassa regler for inkommande trafik i
Windows-brandvaggen — se sidan 132.
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Natverk Doman vs Arbetsgrupp

| ett Windows-baserat natverk kan datorer vara en del av en doman eller en arbetsgrupp
(Workgroup).

Domaner centraliserar natverkshantering medan arbetsgrupper ar peer-to-peer-natverk
som hanteras av enskilda datorer. Doméaner kan ha allt fran nagra fa till tusentals datorer
inom en enda doman.

Arbetsgrupper ar vanligtvis sma bestaende av farre dn 20 datorer. Arbetsgrupper kan vara
storre men deras peer-to-peer egenskap gor storre arbetsgrupper svarare att administrera.

Datorer pa samma doman kan kommunicera med varandra dven om de &r placerade pa tva
olika logiska nat medan arbetsgruppsdatorer méaste alla vara belagna pa samma logiska
subnat for att kommunicera. Doméaner anvands ofta i foretagsmiljéer dar centraliserad
administration och hégre sékerhet kan bidra till att skydda kritiska data.

Sakerhet

For att hoja sdkerheten och skydda integriteten pa data har féljande DCOM-niva satts i
programvaran R-CARD M5.

e Autensieringsniva: Paket Integritet

Autentiserar och verifierar att inget av den data som éverfors mellan klient och server
har andrats.

. Personifieringsniva: /mitera klientens sékerhetskontext (impersonate)

Personifieringsnivan anger mangden auktoritet som ges till servern nar den utger sig
for att vara klienten. P& den hér nivan kan personifieringstoken bara skickas éver en (1)
maskingrans.

Verktyg for att satta DCOM-rattighet

DCOM-rattighet administreras med inbyggda verktyget "Klientsékerhet i natverk” i
programmet Administrera M5-databaser eller med hjalp av Windows-programmet
dcomcenfg. Oavsett vilket verktyg man valjer for att administrera DCOM-rattighet sa goérs
det pa likartat satt.

Det inbyggda verktyget kan inte hamta fran platser som komplexare Active Directory-
kataloger eller visa konton fran andra datorer &n sig sjalv. Pa en dator som dr med i en
doman kan man valja att lista behérigheter fran aktuell domén eller fran den lokala datorn.
P& en dator som inte ingér i en doman (dvs en dator i en Arbetsgrupp) kan man endast lista
behorigheter for lokal dator.
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Serverdator i en Arbetsgrupp

DCOM-rattigheter med programmet Administrera M5-databaser

For en server i en arbetsgrupp hamtas rattigheter fran ett lokalt konto som ar med i
Distributed COM Users. R-CARD M5-klienter anvander sedan detta konto for att fa
anslutningsratt mot R-CARD M5-servern.

1.

2.

Starta programmet Administrera M5-databaser. (Valj Start > R-CARD M5 >
Administrera M5-databaser.)

Klicka pa Klientsdkerhet i natverk. Dialogrutan Sdkerhet visas. Har finns tre
alternativ.

£H sakerhet *

" Tilldt anonyma anrop
" Anvénd mina manuella instilningar i DCOMCNFG

+ Vilj grupper/anvindare (Enkel anvédndning av DCOMCHFG)

Lista namn fran:
DESKTOR-FTNDTSU = Behoriga att ansluta R-CARD M5 Server over natverk:
Konton/grupper i vald doman M Konten/grupper Typ av behdrighet
ﬁ WDAGUtility Account @ DCOM-anvindare Tilldt Access
4@ Administratarer & Tianst Tilit Access

@ ala
@Anunym inloggning
@Ansvariga for kryptering
@Ansvariga for ndtverkskonfigurering
@Ansvsriga for replikering
Ansgvariga for sdkerhetskopiering v
£ >

Tillat ==

<= Ta Bort

il

Spara ‘ Avbryt ‘

Markera Vilj grupper/ anvindare (enkel anvindning av DCOMCNFG).
Valj i faltet Lista namn fran den dator som R-CARD M5 Server ar installerad pa.

Normalt finns Tjanst (SERVICE) med i listan Behdriga att ansluta R-CARD M5 Server.
Det beror pa att nyare programmoduler som t.ex. Planritningsverktyget™ anvander sig
av webbtjanst mellan klient och server. Denna kommunikation gar via TCP och

portnummer.

Vilj DCOM-anvéandare (Distributed COM Users) och klicka pa Tillat.

Klicka pa Spara.

7 ODM och R-CONTROL har egna konfigurationsfiler pa motsvarande satt.
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Ge DCOM atkomstbehdrigheter (Access Permissions)

Information om vad som gors for R-CARD M5 Server i arbetsgrupp aterges nedan. Detta
har redan konfigurerats om man foljt beskrivningen ovan i Administrera M5-databaser.

1. P& serverdatorn, valj Administrationsverktyg > Komponenttjanster (Administrative
Tools > Component Services).

2. Under Konsolrot (Console Root), expandera mappen Komponenttjanster
(Component Services) > Datorer (Computers) > Den hir datorn (My Computer) >
DCOM-konfiguration (DCOM configuration).

Svara Nej pa ev. meddelanden om ”"Varningar vid DCOM-konfiguration”. Exempel:

#. Komponenttjanster
. Arkiv Atgdrd  Visa  Fénster  Hjalp
€= 2@ XE 6= HE D

(3 Keonsolrot MNarmn
~v # Kemponenttjanster

| COM+-tillarmpningar

i DCOM-konfiguration

_| Distributed Transaction Coordinator

s | Datorer
& Den har datorn
{2| Loggboken (lokal)

% Tjanster (lokala) Yarning vid DCOM-konfiguration! X

CLSID {5775505C-9EF1-11D4 - AE46-0080BD080E08 ), posten "c\Program
Files\WIDCOMM\Bluetooth SoftwarelBtStackServer.exe” med titeln
BTSecurityCallback Class har namnvardet ApplD, men finns inte lagrat under
WWHEEY_CLASSES ROOT\Appld. Vill du lagra det?

3. Hogerklicka pa RaServer (under DCOM-konfiguration) och valj Egenskaper
(Properties).

@ Varning: Ror inte RAServer (som &ar frdn Microsoft) utan dndra endast RaServer!

4. Valj fliken Sakerhet (Security).

5. Under Atkomstbehorigheter (Access Permissions — kan vara Behorigheter att
anvanda i vissa operativsystem), valj Anpassa och klicka p& Redigera (Edit).

RO 104



R-CARD M5 - INSTALLERA

BILAGA 2: R-CARD M5 I ETT DISTRIBUERAT SYSTEM

6. Nedan visas dialogrutan Atkomstbehérighet.

ke~ -

2 Component Senvices

. File Action

View Window He

G EEE

PrintMotify
Profile Motificatior
Projection Ul
QuietHours App Il
Radic Managemel
RaMZonesry
RASDLGLUA
RaServer
RASGCWLUA
RasMobilibyManar
RalltilsEx

RCM

RCO OPC Server £
RCO OPC Server C
RCORTLPREVIEW
RdpSa
RDSProfileHandle
RegisterControl
Remote Desktop &
Remote TPM Virtu
RemoteProxyFact
RernoteProxyFact
Remove Device el
rshx32.dll
R5oPProv
rundll32.exe

O I I I e S5 I O I I I I 5 I O IS I I 0 5 G L 5 5 I

A

(") Use Defau
(®) Customize

Leam more about 4

Server Properties ? .
General Location Securty  Endpoints  |dentity

Launch and Activation Pemissions -—
nns

() Use Default |
rver

(®) Customize Edit... More Action

Access Permissions

(") Usze Defau| Access Permission ? .

(®) Customize Security

Group or user names:
Configuration H 3?‘5'5_;EM

{ Distributed COM Users (WIN-7UCLO0BHB1ADistributed C...
HR SERVICE

Add... Remowve
Pemissions for Distributed COM
|Jsers Allow Deny
Local Access |
Remote Access |
Cancel

7. Sténg dialogrutan (Avbryt/Cancel om inget ska éndras).

Ligg kvar under fliken Sékerhet (Security) och fortsatt med nasta avsnitt.
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Ge DCOM behérighet att starta och aktivera (Launch and Activation Permissions)

Instruktionerna fortsatter fran féregaende avsnitt.

1. Under Behérighet att starta och aktivera (Launch and Activation Permissions), klicka
pé Redigera (Edit).
2.  Nuvisas dialogrutan Behorigheter igen.
. File Action View Window Help
5| nFEXE G HE D
£ PrintNotify 1 RaServer Properties ? > jons
2 Profile Notification %wer
& Projection Ul General Location Secuity Endpoints  Identity i
2 QuietHours App Il Mare Actiar
g Radic Manageme Launch and Activation Pemissions
‘2 RaMZoneSry () Use Defau Launch and Activation Permission ? d
‘:- RASDLGLUA
‘2 RaServer (® Customize | Securty
E RASGC]""_'”_-UA Group or user names:
3:- Ea;h’_lln:;htyh’lanag - £2 5YSTEM
- tils Access Pemiss | 88 Administrators (WIN-7UCLOOBHE 1A Administrators)
¥ RCM O Use Defau Distributed COM Users (WIN-7UCLOOBHB1A\Distributed C..
: RCQO OPC Server & b&|NTERﬂCT|VE
& RCOOPC ServerC (®) Customize &% SERVICE
‘:- RCORTLPREVIEW
2 RdpSa
=
& RDSProfileHandler Confiaurati - - Add... Remeve
o . orfiguration Permissions for Distributed COM
3:- RegisterControl sers Am Deny
S =T =
: RemoteProwyFacte ® Customize Remote Launch D D
: RemoteProx}rFactt Local Activation D
: x}f Remote Activation J
= Remove Device el
g rshx32.dll
g RSoPProv
Iy
= rundll3l.exe Y Leam more about 4
< >
| Cancel
3. Stang dialogrutan (Avbryt/Cancel om inget ska dndras).
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Skapa ett anvandarkonto som ger DCOM atkomst fran klienterna
Detta behévs om DCOM-rattigheter ska ges via en arbetsgrupp (Workgroup).

@ Obs: Med detta konto kan man inte logga in i datorn. Syftet &r endast att ge DCOM-
tillgang fran R-CARD M5-klienter.

1. P& serverdatorn, 6ppna Datorhantering (Computer Management).

2. Under Systemverktyg > Lokala anvindare och grupper (System Tools > Local Users
and Groups), hogerklicka pd Anvandare och vilj Ny anvéndare.

3. Skapa en anvandare som exempelvis M5User.
4. Avmarkera alternativet Anvdndaren maste byta I6senord vid nasta inloggning.

@ Aven alternativet Losenordet upphér aldrig att gilla kan 6verviagas. Om det inte
véljs, slutar inloggningen att fungera efter 180 dagar. Da far man andra
I6senordet pa serversidan och sedan 6ppna Credential Manager pa klienten och
andra till samma lésenord for detta konto.

5. Klicka pa OK.
6. Hogerklicka pa det nya kontot och vilj Egenskaper.
7. Pa fliken Medlem i, klicka pa Lagg till.

8. Irutan Ange de objektnamn som ska viljas (Enter the object names... ): Skriv in
”Distributed” och klicka p& Kontrollera namn (Check Names). Programmet viljer ut
ett gruppnamn som svarar mot de inmatade bokstaverna, i detta fall Distributed COM
Users.
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B Computer Management
File Action View Help

o= 7EXE | HE

;ﬁ' Fn:-mputerh’lanager‘nent (Locall| Mame Full Name Description
v m S}fst_?ka:D}-:sd I &;Administratnr Built-in account for admi
% EES t':r' = &JDEfaultAccu... A user account managed
= S:Eﬂ d LﬂT:r &Guest Built-in account for guest
2| Shared Folders
v % Local Users and Groy ﬁMSUser iy
| Users M3User Properties ? e
| Groups
@ Performance Remaote control Remote Desktop Services Profile Dialdn
General Member Of Profile Environment Sessions

iy Device Manager
v (55 Storage Member of

U Windows Server Bac
! Distributed COM LI
= Disk Management & Ditrbute S

T4 Services and Applicatior

Changes to a user's group membership

Remove are not effective until the next time the

user logs on.

QK Cancel Apply Help

9. Klicka pa OK.
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Klientdatorer i en Arbetsgrupp

Programmet R-CARD MS5 Klient Sakerhet (RaClientSecurity.exe) anvands for DCOM-
konfigurering av R-CARD M5 Client (RaClient.exe) i ett distribuerat system.

e DCOM-konfigurering kravs efter installation av eller uppgradering till R-CARD M5
version 5.49.4 pa en fjarrklient som kommer att anvdanda DCOM. Detta pa grund av
skarpta DCOM-sakerhetskrav implementerade av Microsoft under Q12023.

¢ Om RaClient.exe kommer att kdras pa samma dator som RaServer.exe sa behdver inte
RaClientSecurity.exe kdras. Da fungerar standardinstéllningarna automatiskt.

@ Ska DCOM-installningar utféras manuellt pa klienter, kontakta RCO Teknisk Support
for vagledning.

DCOM-instillningar

1. Starta R-CARD MS5 Klient Sakerhet fran Windows Start-menyn.

2. Vilj Arbetsgrupp (Workgroup). Ar den aktuella klientdatorn inte med i en doman &r
alternativet Domain inte valbart.

Il R-CARD M5 Client Security X
File Tocls Help

Select server Select setting

Client: DESKTOP-1ELZ5FF * workgroup

Server ﬂ o

E— | TestDIIIM|

3. | faltet Server, ange namnet pa R-CARD M5 Server-datorn. Alternativt, ange datorns
IP-adress. Serverns datornamn ar att foredra om servern inte har fast IP-adress.

4. Klicka pa Save.
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File Tools Help
Select server Select setting
Client:; DESKTOPR-16L25FF i warkgroup
Server WAMSERV20225TD _LJ (i

R-CARD M5 Client Security

e Y Programmet kommer att redigera datorns granser for DCOM Save Test DCOM
| ) beharigheter.

Vill du gdra det?

5. Svara Ja pa frdgan om datorns granser for DCOM-behérigheter ska dndras.

Inloggningsuppgifter

Notera att inloggningsuppgifter endast behéver séttas upp for klientdatorer i en
Arbetsgrupp. | ett doménnédtverk administreras atkomstrattigheter centralt.

1. Valj Tools > Credential Manager.

Il R-CARD M5 Client Security
File Toocls Help

Sel Computer Management... Select

Clic Component Services (DCOMCNFG)... &
Credential Manager...

Sel - I}, bl B

Advanced

2. Windows Autentiseringshanteraren (Credential Manager) startas. Klicka p4 Windows-
autentiseringsuppgifter.
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[E Autentiseri ngshanteraren

4 [E » Kontrollpanelen » Anvindarkonton » Autentiseringshanteraren

Kontroll len - startsid . — .
SIeIpEnEien - A Hantera dina autentiseringsuppgifter

Visa och ta bort din sparade inleggningsinformation fér webbplatser, anslutna program och natverk.

%J;r Webbautentiseringsuppgifter ¥ %@m Windows-autentiseringsuppgifter

Sakerhetskopiera autentiseringsuppgifter  Aterstall autentiseringsuppgifter

Windows-autentiseringsuppgifter Ligg till en Windows-autentiseringsuppgift

Klicka pa Lagg till en Windows-autentiseringsuppgift.

| faltet Anvandarnamn, ange namnet pa det anvandarkontot som skapades pa
R-CARD M5-serverdatorn (se steg 3 pa sidan 107).

[E Lagg till en Windows-autentiseringsuppgift — O >

« v 4 B « Au. > Lagg.. v O o

Ange adressen till webbplatsen eller natverksplatsen och dina
autentiseringsuppgifter

Kontrollera att anvindarnamnet och ldsenordet du anger kan anvinds f&r att komma 3t platsen.

Internet- eller ndtverksadress
(t.ex. minserver eller server.faretag.com): | WIMNSERV20225TD |

Anvindarnamn: | M3User |

Lasenord: | -||||-||-| |

Avory

Klicka pa OK.
Ga tillbaka till dialogrutan R-CARD M5 Client Security och klicka pa Test DCOM.

Meddelandet "Anrop mellan klient och server lyckades” visas. Klicka pa OK och sténg
verktyget.
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Testa anslutningen

Se till att R-CARD M5 Server &r startad.

Starta R-CARD M5 Arbetsstation och logga in. Instruktioner finns pa sidan 73.
Visas ett felmeddelande som nedan brukar det bero pa féljande:

e R-CARD M5 Server ar inte i gang.

e Brandvaggsinstillningar (se nasta kapitel).

e  Misslyckad konto- eller DCOM-konfigurering.

- R-CARD M3 Arbetsstation

8 Mekad atkomst till WINSERV20225TD

| |

= -0m RaServer kirs pd extern dator kontrollera att den kar
- Autensieringsuppgifter felaktiga eller saknas

- DCOM instdliningar felaktiga

- Brandvdgg blockerar och undantag saknas

Vill du starta RaClientsecurity (Administratorskonto kravs) 7

Ja | Mej

Vilj ett alternativ:
e Klicka pa Ja for att 6ppna till R-CARD M5 Client Security-programmet igen.

e Klicka pa Nej for att gora avancerade installningar, exempelvis om man kér klienten
mot flera olika servrar.

@ Obs: Om man ska kdra R-CARD M5-klienter med ett anvandarkonto utan
administratorsrattigheter maste man ange Windows-autentiseringsuppgifter for varje
anvandarkonto, som under "Inloggningsuppgifter” pa sidan 110.
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Serverdator i en doman

Administration av konton i en doman

Administration av konton i en doman (Active Directory) gérs normalt av IT-personal.

1. Skapa gruppen M5Klientgrupp med "Universal scope” och addera Distributed COM
Users till den gruppen.

File Action View Help

e @ B XDz BRI P aETa%

] Active Directory Users and Computers

MName Type Des
= ;a(':‘;aq“e”e‘ 7 Builtin buittinDomain
= com ] Users Container Defz
[ Managed Service Accounts Container Defe
[ ForeignSecurityf MSKlientgrupp Properties ? o fe
F| Computers @
57 Domain Control| Genersl Members Member Of  Managed By z
% MaKlientgrupp Member of:
E) Server User
E) Client User Name Active Directory Domain Services Folder

Distributed COM Users

DCOM com/Builtin

Add... Remowve

2. Foér de grupper (eller konton) som ska ha tillgang till R-CARD M5-systemet, addera

gruppen M5Klientgrupp.

File Action View Help
= | = = r [ = | @ g, S —
e | pE B XEd2 BHE| 128G TEa%
] Active Directory Users and Computers || Mame Type - Descri
- ;agr;i‘Q”e"e‘ I Builtin builtinDomain
# com [ Users Container Defau
[] Managed Service Accounts Container Defau
[ ForeignSecurityf Client User Properties ? oo
] Computers b
121 Domain Controll Remate control Remote Desktop Services Profile COM= I
5& M5Klientgrupp General Address Account Profile Telephones Organization
&, Server User Member Of Dial-n Environment Sessions
& Client User Member of:
MName Active Directory Domain Services Folder
Domain Users DCOM.com/ Users
M5Klientgrupp DCOM.com
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DCOM-rattighet med programmet Administrera M5-databaser

Addera M5Klientgrupp fran Domanen till de som ska ha tillgang till R-CARD M5-servern.
Detta gors pa liknande satt som beskrivet tidigare pa sidan 103.

&8 Sakerhet x

= Tilli anoryma anrop
" Arvand mina manuella ingtaliningar | DCOMCMFG

f» al grupperd anvandare [Enkel anvandning av DCOMCHEFG]

Lizta narmn frar: |B|:||TE5TD|:|:|M ﬂ

I Behoriga att ansiuta B-CARD M5 Server over natverk:

F.ontondgrupper i vald doman E ] F.ontondgrupper | Typ av beharighet |
Guests @ SERVICE Tillét Access

@ Hyper Administrators @ MEE lientgrupp Tilldt Access
@2 115_IUSRS

@ Incaoming Forest Trust Builders

€5 INTERACTIVE

@ K.ep Adminz

@3 LOCAL

@ M5k entgrupp W
< >

Hi

Spara Avhryt
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Ge DCOM atkomstbehérigheter (Access Permissions)

Detta gors for RaServer i en doman pa liknande satt som beskrivet pa sidan 104 via

dcomcenfg.

-

I Component Ser

. File Action View
o7 XE

(L1 Console Root
~ #. Component Services

~ | Computers

v 1k My Compute

| COM+ Af

T DCOM O

~| Running |

| Distribute

@ Event Viewer (Local)
Lo Services (Local)

Computer Properties ? g
General Options Default Properties
Default Protocols COM Security MSDTC

Access Pemissions

You may edit who is allowed default access to applications. You may
also set limits on applications that determine their own pemissions.

Caution: Modifying access pemissions can affect the ability
of applications to start, connect, function and./or un
securely.

Edit Limits... Edit Default. ..
Launch and Activation Permissions
Launch and Activation Permission ? >

Securty Limits
(Eroup or user names:

5-1-15-3-1024-2405443485-874036122-4236035555-1823 A

MEKientgrupp (BOITESTDCOM\WMSKlientgrupp)
SR Administrators (WIN-7UCLODBHE 1A  Administrators)
SR Peformance Log Users (WIN-TUCLOOBHE 1A Pefomanc
SR Distibuted COM Users (WIN-7UCLODBHE 1A\ Distributed C ¥

£ >
Add... Remove
Permissions for MEKlientorupp Allow Deny
Local Launch ]
Remote Launch ] ]
Local Activation ]
Remate Activation ]

Cancel
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Ge DCOM atkomstbehérighet att starta och aktivera (Launch and Activation
Permissions)

Detta gors fér RaServer i en doman pa liknande satt som beskrivet pa sidan 106 via
dcomcenfg.

2. Component Services RaServer Properties ? .
%. File Action View Wing
@« | 2EXKE [<f

w My Computer
s [ COM+ Applic;
~ || DCOM Config

General Location Secunty Endpoints  Identity

Launch and Activation Permissions [ —

O Use Defaxl Launch and Activation Permission ? >

(®) Customize] Security

appwiz.cpl
Authenticz

Authenticz ST
Authenticzs w

£ > H

> B %SystemR

s & Ysystemrc (Group or user names:

> B Ysystemirc S S8 SYSTEM — |

3 ﬂ?-lf Ysystemrc ] MEHlientgrupp (BOITESTDCOM\MEKlientgrupp)

3 uE-!f Sesystemrc () Use Defa SR Administrators (WIN-FUCLOOBHE A Administrators)

3 u?-!_r 312-hit Prey . HWTEHMTNE

» “‘z-"’ Accessibili @ Customize 82 SERVICE

5 “‘z-" Account M

> & AccStore C Add... Remove
s & acppage.d Configuration

y uz-lr ﬁnctf‘-fat.abh O Use Defal Permissions for MSKlientgrupp Allow Deny
3 “"’." Actrvation Local Launch ]
3 “"’." Add to Wir (®) Customizs Remote Launch ] ]
3 “‘z-" AP Client Local Activation ]
» “‘z-" Applicatiol Remote Activation ]
» “‘z-" Applicatiol

> & Applicatiol

> “‘z-"’ AppReadin

s & AppVClien Leam mare about

> B

> B

> B

> B
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Klientdatorer i en doman

DCOM-konfigurering av R-CARD M5 Klient gors for klientdatorer i en doméan pa liknande
satt som beskrivet pa sidan 109 via programmet R-CARD M5 Klient Sakerhet
(RaClientSecurity.exe). Skillnaden &r att Domain ska viljas under Select Setting.

Man ska inte ange nagot konto i "Credential Manager" eftersom konton och dess
rattigheter administreras centralt i en Doman.

1. Skriv in servernamnet och klicka pa Save.

Il R-CARD M5 Client Security *
File Tools Help

Select server Select zetting
Client: DESKTOP-1ELZ5FFP. TESTDCOM ™ wWorkgroup
Server W IM-FUCLOOBHE 12 j (5 Domain

Save Test DCOM

2. Klicka pa Test DCOM for att testa att DCOM-anslutningen fungerar.

]
File Tools Help
Select zerver Select zething
Client: DESKTOP-16L25FP. TESTDCOM " warkgraup
Server "wIN-FUCLOOEHE & j | & Domain
R-CARD M3 Client Security e
"0" WIN-TUCLOOBHET A Anrop mellan klient och server lyckades Save Test DCOM

= Server version 5.49.4

System:
5493002 -TestArUPG5494-082

Bilden ovan anger en lyckad anslutning. En misslyckad anslutning och felsékning beskrivs i
avsnittet "Testa anslutningen” pa sidan 112.

RCO 17



R-CARD M5 - INSTALLERA BILAGA 2: R-CARD M5 I ETT DISTRIBUERAT SYSTEM

Andra port fér R-CARD M5 Service Host och R-CARD M5 Klient

Tjansten R-CARD M5 Service Host (RaServiceHost) installeras tillsammans med
R-CARD M5 Server (RaServer).

Normalt startas R-CARD M5 Service Host av tjansten R-CARD M5 Server. Som standard
kors RaServiceHost via port 8090. Vid konflikt med andra program kan porten andras i
lokala konfigurationsfiler pa R-CARD M5-serverdatorn och samtliga klientdatorerna.

Normalt behover du inte manuellt redigera konfigurationsfilerna enl. nedan, utan i
inloggningsfonstret finns verktyg for att séka upp servern. Verktyget skriver varden i
konfigurationsfilen. Men i vissa fall med externa brandvaggar fungerar inte sokfunktionen.
Da kravs manuella dndringar.

@ RaServiceHost ansluter sig med DCOM till RaServer. Darfér kravs att DCOM har
rattighet till lokala datorns inbyggda sédkerhetsobjekt Tjanst (SERVICE). Det beskrivs
pa sidan 103.

Sa byter du portnumret:

1. Forst andrar du R-CARD M5-serverns port for RaServiceHost for klientanrop.® Oppna
konfigurationsfilen RcardServiceHost.exe.config i Anteckningar eller annan
textredigerare. Filens s6kvag i en standardinstallation ar C:\Program (x86)\RCO
Security AB\R-CARD M5\RcardService.

2. Andra value-virdet (som vid installation satts till 8090) till nskat portnummer:

<7xml version="1.0"7>
<configuration=
<startup=
<supportedrRuntime version="v4.0" sku=".NETFramework,version=v4.0"/>
=/startup>

<appsettings>
<add key="PortNumber" value£"8090")>

</appsettings>
</configuration>

3. Spara och sténg filen.
4. Starta om RaServiceHost for att den ska kéra med den nya porten.
5. Gor nu motsvarande andring i filen RcardClient.exe.config pa alla klienter. Filens

sOkvag i en standardinstallation ar C:\Program (x86)\RCO Security
AB\R-CARD M5\RcardClient.

8 Kommunikation med R-CARD M5 Service Host (RaServiceHost) anvander krypteringsalgoritmen AES-256.
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6. Kontrollera om du behéver andra undantagen i brandvaggsinstallningarna ocksa.

Installationsprogrammet for R-CARD M5 lagger in undantag genom att ange
programfil.” P& klientsidan gar det normalt bra att fraga ut pa valfri port. Om man har
lagt till egna begransningar i klientbrandvaggar maste man ev. 6ppna upp eller
redigera vald port eller program.

Anvander man sig av sékning av system i natverk fran klienten sa gors forsta anrop pa
port UDP 3702. Gors undantag i brandviaggen med portnummer maste man ha med
denna port ocksa. Annars far man manuellt redigera vardena.

@ Pa sidan 13 finns information om vad som automatisk gors vid installation.

9 Vid installation av R-CARD M5 5.38.5 och senare laggs undantagen till i server mot programfilerna, i tidigare
versioner endast portnummer — men inte porten for att soka system.
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Konfigurera datorernas Windows-brandvagg

Du behéver de héar instruktionerna om Windows brandvégg dr aktiv och instéllningarna
behdver dndras manuellt, t.ex. for att installationsprogrammet inte lyckades (eller inte fick)
stélla in dem.

| féljande avsnitt beskrivs hur du andrar instéallningarna i Windows-brandvaggen.

@ R-CARD M5 Klient

e Lagg till R-CARD M5
Arbetsstation m.m. som tillatna
program

Oversikt:

R-CARD M5 Server @

e L&gg till R-CARD M5 Server och
R-CARD Service Host som tillatna
program

e Oppna TCP port 135 for trafik
(behdvs f6r DCOM)

Oppna TCP port 135 for trafik

3 (behdvs fér DCOM)
e Oppna TCP port 8090 for trafik. I
e Rekommenderas vid Windows- I y Rekommenf:leras vid Windows-
brandvéagg i doméannatverk: Ta bort I brandvégg i %omannat.verk: Ta
Internetatkomst till TCP-portar (om I bort Internetatlfomst till TC,P_
] portar (om det inte redan gjorts)

det inte redan gjorts)

Instruktionerna avser Windows 10. Andra Windows-versioner kan ha annat utseende och
upplagg.

@ Viktigt: Gor inte enl. nedan i ett integrerat larmsystem. Sakerheten blir inte tillrackligt
hog.

@ Viktigt: Vid anvandning av en extern brandvagg kravs andra instéllningar. Se BILAGA
3: Vid inblandning av extern brandvagg pa sidan 130.
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Pa serverdatorn

1. Klicka pa Windows Start-knappen och valj Kontrollpanelen > Windows Defender-
brandviaggen (Control Panel > Windows Defender Firewall).

2. Kontrollera om brandvaggen ar aktiverad. Exempel:

Skydda datorn med Windows Defender-brandvéggen

Windows Defender-brandviggen hjélper till att skydda datorn mot intrdng frdn hackare och skadlig
prograrvara via Internet eller ett ndtverk.

. g Domannétverk Ansluten

Blst cmple 8 mpm mpln st b e mmmm S ol b s BT =

Aterstdende steg forutsatter att brandvaggen &r aktiverad.

Oppna fér R-CARD M5 Server och R-CARD M5 Service Host

3. Kilicka pa Tillat en app eller funktion via Windows Defender-brandvéaggen i vanster
ruta. En ny dialogruta visas.

4. Klicka pa Andra instillningar.

Tillat appar att kommunicera genom Windows Defender-brandvéggen

Klicka pa Andra instdllningar om du vill ldgga till, andra eller ta bort tilldtna appar och portar.

Vad finns det for risker med att tilldta en app att kommunicera? fr'inclra installningar ]

Tilldtna appar och funktioner

— -

Mamn Domdn  Privat  Offentlig *
R-CARD M3 Server O O
R-CARD M5 ServiceHost O U
[ Registreringstjdnst fér daternamn far Windows Collaberation (Il (I O

5. Bladdra till och valj R-CARD M5 Server och R-CARD M5 ServiceHost i forteckningen.

6. Bekrafta med OK langst ner till hdger. (Samma dialogruta som vid steg 2 visas igen.)
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Oppna port 135 (DCOM,)

7. Klicka pa Avancerade instéllningar i vanster ruta.

8. Klicka pa Regler féor inkommande trafik.

9. Klicka pa Ny regel i héger panel.

10. Valj alternativet Port och klicka pa Nasta.

11. Lat TCP vara markerat. Markera Specifika lokala portar och skriv 735 faltet. Klicka pa
Nasta.

12. Lat standardinstallningen Tillat anslutningen gélla och klicka pa Nasta.

13. Ange nar regeln ska galla.

@ Starkt rekommenderat: Avmarkera Offentlig! Aven Privat rekommenderas att

avmarkera.

ﬁ Guiden My inkemrmande regel

Profil

Ange vilka profiler den har regeln galler far.

Steq:
s Regelyp Mar galler den har regein?
# Protokoll och portar
y Atgard Doman
s Profi Anvands nar en dator har anslutits till sin foretagsdoman.
# Mamn [ ] Privat
Anvands nar en dator ar ansluten till en privat natversplats, t.ex. en plats i hemmet
eller pa arbetet.
[ ] Offentlig

Anvands nar en dator har anslutits till en offentlig natverksplats.

Klicka pa Nasta.
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14. Ange ett namn pa porten, t.ex. "R-CARD M5 port", och klicka pa Slutfér. Regeln visas nu
i hogerpanelen:

Atgarder
Regler far inkommande trafik -
My regel...

Filtrera efter Profil
Filtrera efter Tillstand

4 << B

Filtrera efter Grupp

v v v v

Visa

Uppdatera

2

|z Exportera lista...

H Hisp

| R-CARD MS port > -

+ Inaktivera regel

J,f Klipp ut
5= Kopiera

K Tabor

< B Egenskaper ))

[ Hjalp
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15. Rekommendation: Tillat inte portarna 6ver Internet:2°

a) Klicka pa Egenskaper i héger panel. (Om Egenskaper inte syns i héger panel,
markera regeln i mittrutan.)

b) Valj fliken Omfang.
c) Under Fjarr-IP-adress, markera Féljande IP-adresser.

d) Viktigt: Klicka pa Lagg till och ange IP-adresser. Det gérs oftast och lattast genom
att vélja Lokalt undernat under Férdefinierade datorer. Man kan ocksa ange
individuella IP-adresser. Unavik instéllningen Alla IP-adresser!

@ Att tanka pa om klienten anvander DHCP: DHCP ska normalt endast dela ut
till sitt undernéat. Servern ligger dock inte alltid inom DHCP-intervallet eller
inom samma undernat. | sa fall kan du t.ex. ange ett IP-intervall som
motsvarar DHCP-tilldelningen och servrarnas nat. Klicka géarna pa lanken
”Las mer om de har installningarna i dialogrutan” och radgér med
organisationens IT-ansvarig!

@ Omfanget ska vara lika for alla regler specifika for R-CARD M5, saval for
programvaror som foér portar. Har du begransat porten pa detta satt, ga
tillbaka och ange samma begransning for de i steg 5 valda program.

e) Klicka pa OK, Verkstill, OK.

Oppna port 8090 (R-CARD M5 Service Host)

16. Utfor steg 7—15 igen, men valj portnummer 8090 och ange ett namn som t.ex. "R-CARD
Service Host port”.*

20 | vissa operativsystem gér man sa hér: Klicka p4 Andra omfang. Markera Endast mitt nitverk (mitt under-
nat) eller Egen lista och ange IP-adresser. Klicka pa OK.

21 Har du andrat portnumret enl. "Andra port fér R-CARD M5 Service Host och R-CARD M5 Klient” pa sidan
104 6ppnar du i stallet den angivna porten.
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Pa klientdatorer

1. Klicka pa Windows Start-knappen och valj Kontrollpanelen > Windows Defender-
brandviaggen (Control Panel > Windows Defender Firewall).

2. Kontrollera om brandvaggen ar aktiverad. Exempel:

Skydda datorn med Windows Defender-brandvéggen

Windows Defender-brandviggen hjélper till att skydda datorn mot intrdng frdn hackare och skadlig
prograrvara via Internet eller ett ndtverk.

. g Domannétverk Ansluten

Blst cmple 8 mpm mpln st lmdm mmmm S el b m E] m Al e S

Aterstdende steg forutsatter att brandvaggen &r aktiverad.

Oppna fér R-CARD M5-klienten och dess tilliggsmoduler

3. Kilicka pa Tillat en app eller funktion via Windows Defender-brandvéaggen i vanster
ruta. En ny dialogruta visas.

4. Klicka pa Andra instillningar.
5. Bladdra till och valj R-CARD M5 Arbetsstation i férteckningen. 2

Tillat appar att kommunicera genom Windows Defender-brandvaggen

Klicka pa Andra instillningar om du vill ligga till, dndra eller ta bort tillitna appar och portar,

Vad finns det for risker med att tilldta en app att kommunicera? fr'-‘lnclra installningar ]

Tillatna appar och funktioner:

Mamn Domin  Privat  Offentlig ™
R-CARD M5 Arbetsstation
R-CARD MS5 Indigraf

[+l R-Control

& & &
1O0n
1O0n

22 Normalt behovs inget undantag for anslutning mot tjansten RaServiceHost pa klientdators Windows-
brandvagg. Skulle det behdvas for en extern brandvagg gors undantag for den port som valts, liknande det som
beskrivs langre nedan.
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6. GoOr samma sak for ev. tillaggsmoduler som ska anvandas, t.ex. INDIGRAF
(Drawings.exe) och R-CONTROL.

R-CARD M5-program som inte finns i programlistan kan du bladdra till. Klicka pa
Tillat en annan app och sedan Bladdra. Programfilerna befinner sig vanligtvis i
foljande mappar:

Program (x86)\RCO Security AB\R-CARD M5
Program (x86)\RCO Security AB\R-CARD M5\RcardClient

Program (x86)\RCO Security AB\R-CARD M5\RcardService

7. Nu visas de valda program i férteckningen 6ver tilldtna program och funktioner.
Bekrafta med OK langst ner i dialogrutan.

Samma dialogruta som vid steg 2 visas nu igen.
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Oppna port 135 (DCOM,)

8. Klicka pa Avancerade instéllningar.

9. Klicka pa Regler fér inkommande trafik.
10. Klicka pa Ny regel i héger panel.

11. Valj alternativet Port och klicka pa Nasta.

12. Lat TCP vara markerat. Markera Specifika lokala portar och skriv 735 faltet. Klicka pa
Nasta.

13. Valj Tillat anslutningen och klicka pa Nasta.
14. Ange nar regeln ska galla.

@ Starkt rekommenderat: Avmarkera Offentlig! Aven Privat rekommenderas att
avmarkera.
ﬁ Guiden My inkemrmande regel

Profil

Ange vilka profiler den har regeln galler far.

Steq:
& Regetyp Mar galler den har regein?
@ Protokoll och portar
@ Atgard Doman
& Profi Anvands nar en dator har anslutits till sin foretagsdoman.
@ MNamn [ ] Privat
Anvands nar en dator ar ansluten till en privat natversplats, t.ex. en plats i hemmet
eller pa arbetet.
[ ] Offentlig

Anvands nar en dator har anslutits till en offentlig natverksplats.

Klicka pa Nasta.
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15. Ange ett namn pa porten, t.ex.

”R-CARD M5 port”, och klicka
pa Slutfor. Regeln visas nu i
hdgerpanelen.

16. Rekommendation: Tillat inte
portarna 6ver Internet:

a) Klicka pa Egenskaper i
héger panel. (Om
Egenskaper inte syns i
hoger panel, markera
regeln i mittrutan.)

b) Valj fliken Omfang.

c) Under Fjarr-IP-adress,
markera Féljande IP-
adresser.

Atgarder

Regler far inkormmande trafik

4« B

7]

My regel...

Filtrera efter Profil
Filtrera efter Tillstdnd
Filtrera efter Grupp
Yisa

i Uppdatera

Exportera lista...

Hjélp

R-CARD M5 port

¥
‘lall

®

Inaktivera regel
Klipp ut
Kopiera

Ta bort
Egenskaper
Hjalp

- w w v

d) Viktigt: Klicka pa Lagg till och ange IP-adresser. Det gérs oftast och lattast genom
att valja Lokalt undernat under Férdefinierade datorer. Man kan ocksa ange
individuella IP-adresser. Undvik instéllningen Alla IP-adresser!

e) Klicka pa OK, Verkstill, OK.

@ Att tanka pa om klienten anvander DHCP: DHCP ska normalt endast dela ut
till sitt undernat. Servern ligger dock inte alltid inom DHCP-intervallet eller
inom samma undernat. | sa fall kan du t.ex. ange ett IP-intervall som
motsvarar DHCP-tilldelningen och servrarnas nat. Klicka géarna pa lanken
”Las mer om de har installningarna i dialogrutan” och radgér med
organisationens IT-ansvarig!

@ Omfanget ska vara lika for alla regler specifika for R-CARD M5, saval for
programvaror som foér portar. Har du begréansat porten pa detta satt, ga
tillbaka och ange samma begréansning for de i steg 5 och 0 valda program.

23 | vissa operativsystem gér man sa hér: Klicka p4 Andra omfang. Markera Endast mitt natverk (mitt
undernit) eller Egen lista och ange IP-adresser. Klicka pa OK.
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Vid inblandning av grupp policy i Windows-brandvagg med avancerad
sdkerhet

Detta géller den avancerade brandvdggen i Windows-operativsystemet.

Om grupp policy anvands till Windows-brandvaggen i domannatverk, kontrollera att regeln
for inkommande trafik COM+-nitverksatkomst (DCOM-In) finns med:

& Windows Defender-brandviggen med avancerad sikerhet
Arkiv - Atgard  Visa  Hjalp
e | #5E |

ﬂ Windows Defender-brandviggen med avancerad sikerhet pa Loka RGN SR G G0 T ED L ERTET R

E2% Regler for inkommande trafik
Regler for utgaende trafik
E‘k Anslutningssdkerhetsregler

.Anslut till en natverksprojektor (W5D-in)
.EranchCache - innehallshdmtning (HTTP-in]
.EranchCache - peerupptickt (W5D-in)
.EranchCache - virdhanterade cacheserver (HTTP-in)
| COM4-natyerksAtkarmst [DCOM-1n)

‘E Overvakning

Det maste forsakras att den inte tappats bort och att den ar aktiverad for ratt
natverksprofil. Annars stangs all DCOM-trafik ner.
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BILAGA 3: Vid inblandning av extern brandvéagg

Nar datorerna ar atskilda av en extern brandvagg kravs konfiguration av serverdatorn,
klientdatorerna samt sjalva brandvaggen for att kommunikationen ska fungera.

@ Externa brandvaggar som anvander adresstransformering (NAT) kan inte anvandas.
Orsaken ar att DCOM anvander “raa” IP-adresser nar paketen distribueras. Om en
klient inte kan ansluta till den adress som finns i paketet fungerar inte forbindelsen,
utan det ger felkod 0x800706BA: RPC_S_SERVER_UNAVAILABLE.

Konfigurera den externa brandvaggen

Foljande installningar kravs i den externa brandvaggen:

e Oppna de valda TCP-portarna i bada riktningarna. Portintervall 50000-50100
rekommenderas.

Eftersom “callbacks” anvands, tillat dven inkommande trafik pa alla portar dar TCP-
anslutningen initieras av den egna datorn.

e DCOM:s Service Control Manager (SCM) anropas alltid via portnummer 135. Oppna
darfér aven denna port for trafik.

e Oppna porten fér R-CARD M5 Service Host (RaServiceHost). Vid installation anvands
TCP-portnummer 8090. Behdver du dndra, se Andra port for R-CARD M5 Service
Host och R-CARD M5 Klient” pa sidan 118.

@ Tips: Om kommunikationen inte fungerar nér alla instéllningar (inkl. nedanstédende)

har genomforts, starta om den externa brandvaggen!

Ange TCP-portintervall for COM Internet Services

Foljande installning gérs pa bade serverdatorn och klientdatorerna.
Bilderna avser Windows 10. Andra Windows-versioner kan ha annat utseende och uppléagg.

1. Klicka pa Windows Start-knappen och 6ppna administrationsverktyget
Komponenttjanster.

2. Expandera Komponenttjanster och Datorer.
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3. Hogerklicka pa Den har datorn och vilj Egenskaper:

#. Komponenttjanster

. Arkiv - Atgdrd  Visa Fonster  Hijilp

e | nE B0 BHE D E

[C1 Konsolrot -

-

Datorer

v 1. Komponenttjanster
w [ | Datorer
1~ Den hir datorn
@ Loggboken (lokal)
& Tjénster {lokala)

Mytt fonster hirifran
Egenzkaper

Hijalp

Uppdatera alla kemponenter

4. Vilj fliken Standardprotokoll.

5. Dubbelklicka pa Anslutningsorienterad TCP/IP. Egenskaperna visas:

Egenskaper far Den har datorn ? >
| Allmant | Altemativ Standardegenskaper
Standardprotokoll | COM-sakerhet MSDTC
DCOM-protokoll
T Anslutningsorenterad TCP/IP

Egenzkaperfor COM Internet Services

Y

Anvand kontrollema for portintervall om du vill lagga till och ta

o bort portintervall fran de portkategonier som ska anvandas far
paketfitrerng eller programvara for brandvaggar.

Partintervall

Laag till

Beskrivnin
Den upps =
pa den hz Laggtil... k‘ Ta bort Ta bort allk
forsta prot
Tilldelning av potintervall
Intemetintervall Irtranatsintervall
Standarddynamisk porttilldelning
Intemetintervall Irtranatsintervall
Las mer om Avbryt
QK Avbryt Werlcstall
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Portintervall saknas. Klicka pa Lagg till.
Ange portintervall 50000-50100, vilket ar det portintervall som rekommenderas.
Klicka pa OK, OK.

Starta om datorn. (Instéllningar verkstélls inte férran datorn har omstartats, trots att
operativsystemet inte uppmanar till omstart.)

Anpassa regler for inkommande trafik i Windows-brandvaggen

Om Windows-brandvaggen ar aktiv i server och klienter skots konfigurationen normalt
automatiskt vid installation av R-CARD M5. Men DCOM anvéander sig normalt av alla
tillgangliga portar. Det har man inte mojlighet till nar en extern brandvagg finns mellan
R-CARD M5 Server och Klient. Darfér maste de relevanta portar dppnas.

Installningarna ska géras pa bade serverdator och klientdatorerna.

Bilderna avser Windows 7. Andra Windows-versioner kan ha annat utseende och upplagg.

1.

Klicka pa Windows Start-knappen och valj Kontrollpanelen > Windows-
brandviggen.

Kontrollera om brandvaggen ar aktiverad. Exempel:

Skydda datorn med Windows Defender-brandviggen

Windows Defender-brandviggen hjélper till att skydda datorn mot intrang fran hackare och skadlig
programvyara via Internet eller ett ndtverk.

. g Domannatverk Ansluten

Utfér nedanstaende steg bara om brandvaggen ska vara aktiverad.
Klicka pa Avancerade instéllningar. En ny dialogruta visas.

Klicka pa Regler fér inkommande trafik.
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@ Windows Defender-brandviggen med avancerad sdkerhet
Arkiv - Atgird  Visa  Hjdlp
&= 2E

@ Windows Defender-brandviggen med avancerad sikerhet pa Loka

£57 Regler for inkommande trafik W
Regler f&r utgaende trafik )

g Anslutningssdkerhetsregler gggiig m; gfi?i;?:;

@) R-CARD M5 Excel-import

@ R-CARD M5 Indigraf

(@) R-CARD M5 Indigraf

@) R-CARD M5 Port

(@ R-CARD M5 Server

@ R-CARD M5 Server

@ R-CARD M5 ServiceHost

(@ R-CARD M5 ServiceHost ]

S 0 L T e

B Gvervakning

Bara pa serverdatorn —

ke FTETY T2

Har syns fem regler géallande R-CARD M5 pa klientdatorerna och sju pa serverdatorn.
Om dessa regler inte finns: Konfigurera datorernas Windows-brandvagg enl.
instruktionerna pa sidan 120.

5. Utfor foljande steg 76r var och en av reglerna:
a) Hogerklicka péa regeln och vilj Egenskaper.
b) Valj fliken Protokoll och portar.
c) Valj Specifika portar i rullgardinslistan Lokal port.
d) Ange portintervall 50000-50100.
e) Valj fliken Omfang.
f) Valj Alla IP-adresser under Fjarr-IP-adress.

@ Omfénget ska vara lika for alla regler specifika for R-CARD M5, saval for
programvaror som for portar.

g) Vilj fliken Avancerat och anpassa regeln till situationen genom att vélja Domaén,
Privat och/eller Offentlig under Profiler.

Alternativet Offentlig ar allmént inte att reckommendera men kan vara
vardefullt att prova vid felsékning. Radgér med organisationens IT-ansvarig.

h) Spara med OK.
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BILAGA 4: Vid anvandning av egen SQL Server-version

De vanliga instruktionerna for installation och uppgradering av R-CARD M5 férutsatter att
RCO:s paket av SQL Server Express anvands (se "SQL Server Express fér R-CARD M5” p4
sidan 10) samt att SQL Server kér pd samma dator som R-CARD M5 Server.

| den har bilagan beskrivs foljande avvikande scenarier:
e Nyinstallation av R-CARD M5 ska anvianda egen SQL Server-version (sidan 135).
e Uppgradera egen SQL Server-version (sidan 136).

e Uppgradera R-CARD M5 nar en egen SQL Server-version kors pa serverdatorn (sidan
137).

e Uppgradera R-CARD M5 nir en egen SQL Server-version kdrs pé extern dator (sidan
137).

©

Viktigt: Gor alltid en sakerhetskopia p& databasen (se sidan 82) och kopiera undan filen
till en annan mapp innan du gér andringar!

Viktigt: Uppgradering blockerar tillfalligt tillgang till databasen fér a//a system som
anvander den. Valj basta tidpunkt for databasunderhall se till att ha gott om tid att
utféra uppgraderingen. Gor det inte under tidspress.

©
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Nyinstallation av R-CARD M5 ska anvdanda egen SQL Server-version

Gor sa har om inte RCO:s SQL Server Express-paket har installerats:

1. Om det inte redan har gjorts, installera en SQL Server-version som &r kompatibel med
den version av R-CARD M5 du ska installera (se uppgifter pa sidan 95).

2. Rekommendation: Satt upp ett anvandarkonto i Microsoft SQL Server. Anvandarkontot
som skapas maste vara medlem i Server Role: System Administrators. Detta for att
R-CARD M5 Server ska ha tillracklig behérighet och att objekt som skapas kommer
tillhéra [dbo]. Objekt som tillhér [dbo] kan ses av alla konton som tillhér [dbo] (Server
Role: System Administrators).

Exempel pa problem som kan uppsta om detta /nte gors: Anta att konto Anders inte
tillhor System Administrators. R-CARD M5 Server anvander detta konto och skapar en
stored procedure. Av nagon anledning byter du konto som R-CARD M5 Server
anvander till Oskar. Nu kommer servern inte langre at att anvanda denna stored
procedure.

Alternativt, kor R-CARD M5-databasen i egen instans och kér med system-
administratérskonto (sa). | denna instans kan du d& ha annat I6sen an évriga instanser
och databaser. Da undviker du ovannamnda problematik runt anvandarkontons
behorighet i databasen, dven vid framtida SQL Server-datorbyten.

3. Gor en fullstandig eller anpassad installation av R-CARD M5 med 6nskade funktioner.
Om du gor en anpassad installation ska atminstone funktionen M5 Server vara vald.
Installationen kommer inte automatiskt skapa ett nytt system. Se "Nyinstallation” pa
sidan 14.

4. Skapa ett system (sjalva databasen) med hjalp av programmet Administrera M5-
databaser. Instruktioner finns pa sidan 71.
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Uppgradera egen SQL Server-version

Har beskrivs hur du byter till en nyare version av Microsoft SQL Server utan inblandning av
installationsprogrammet fé6r R-CARD M5. (Sedan ar det valfritt att uppgradera R-CARD M5
pa vanligt satt.)

Instruktionerna galler oavsett om SQL Server koérs pa R-CARD M5-serverdatorn eller nagon
annan dator.

@ Du kan inte uppgradera fran Microsoft SQL Server 2000 eller 2002 direkt till SQL

Server 2008 eller senare. Det kravs att du férst uppgraderar till SQL Server 2005 och
sedan till den senare versionen. Detta beror pa de inbérdes kraven i Microsoft-
produkterna.

Det ar inte heller mojligt att "backa” fran en nyare till en aldre version av Microsoft
SQL Server. Du kan t.ex. inte byta fran SQL Server 2019 till SQL Server 2014.

Sa byter du Microsoft SQL Server-version:

1.

10.

Kontrollera att bdde R-CARD M5 och ev. andra applikationer som anvander SQL
Server kan anvianda den nyare versionen av SQL Server. (Nar det géller R-CARD M5 se
”Microsoft SQL Server” pé sidan 95.)

Skaffa nédvéandig licens fran Microsoft.

Gor en sadkerhetskopia pa databasen innan du bérjar (se sidan 88)! Kopiera undan filen
till en annan mapp innan du gor éndringar!

Sakerstall via Windows Aktivitetshanteraren att Windows-tjansten RaServer inte ar
igang. Ingen anvandare far vara inloggad om servern ska kunna sténgas av.

Om Microsoft SQL Server inte ligger pd R-CARD M5-serverdatorn: Sakerstall att
Windows-tjansten "SQL Server (RAINSTANCE)” (eller eget instansnamn) inte &r igang.

Avinstallera den gamla versionen av Microsoft SQL Server. Man far vélja instans att
avinstallera. Har du flera instanser, se till att valja ratt!

Installera den nya versionen av Microsoft SQL Server.

Viktig rekommendation: Satt upp ett anvandarkonto i Microsoft SQL Server.
Instruktioner finns pa sidan 135.

P& R-CARD M5-serverdatorn, starta programmet Administrera M5-databaser.
(Valj Start > R-CARD M5 > Administrera M5-databaser.)

Vilj det R-CARD M5-system som ska anvandas.
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11. Skapa ett nytt system (se sidan 71).

12. Aterstall systemet fran sakerhetskopian (se sidan 88).

Uppgradera R-CARD M5 nir en egen SQL Server-version kors pa
serverdatorn

Gor uppgraderingen av R-CARD M5 som vanligt. Instruktioner finns pa sidan 76.

Installationsprogrammet kontrollerar SQL Server-version. Upptéacks en SQL Server-version
som inte stods visas ett meddelande och uppgraderingen avbryts.

@ Om datorn har en tidigare installation av R-CARD M5 och RAINSTANCE ar
konfigurerat att fungera dver natverk och ytterligare en SQL Server-instans &r
konfigurerad att fungera 6ver natverk: Problem kan uppstd—oftast efter omstart av
datorn—efter en uppgradering till R-CARD M5 version 5.31.000 eller senare. Las
Microsofts information: http:/msdn.microsoft.com/en-us/library/ms181087.aspx
Detta géller oavsett SQL Server-version.

Uppgradera R-CARD M5 niar en egen SQL Server-version kors pa extern
dator

Om SQL Server kors pa en annan dator an R-CARD M5-serverdatorn:

1. Kontrollera om den befintliga SQL Server-versionen ar kompatibel med den
R-CARD M5-version som du ska uppgradera till (se sidan 95).

2. Sakerstall att Windows-tjansten "SQL Server (/nstansNamn)” ar igdng pa SQL Server-
datorn.

3. Sakerstall via Windows Aktivitetshanteraren att Windows-tjansten RaServer inte ar
igadng pa R-CARD M5-serverdatorn. Ingen anvandare far vara inloggad om servern ska
kunna stangas av.
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4. Kor uppgraderingen av R-CARD M5 pa R-CARD M5-serverdatorn.

Vid uppgradering till R-CARD M5 kontrolleras SQL Server-versionen. Ligger SQL Server
pa en extern dator kan kontrollen inte alltid genomféras. Da visas ett meddelande:

R-CARD M5 - Fel X

Det gick inte att kontrollera versionen av installerad 5QL Server.
l A SQL Server 2012 eller nyare kravs.

Vill du fortsatta installationen?

|‘r’es||No|

Vid SQL Server version 2012 eller senare kan du klicka pa Yes/Ja.

Installationen genomférs.
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BILAGA 5: Paketering av klientinstallation

Nyinstallation

Vid paketering vill man ofta att installationen ska ske tyst och i bakgrunden.

@ For klientinstallation kravs att Microsoft .NET Framework version 2.0 och 4.6.1 eller
senare redan ar installerade. Om dessa saknas kommer klientinstallationen misslyckas
tyst. Se "Microsoft .NET Framework” under "BILAGA 1: Systemkrav” pa sidan 93 for
detaljer.

Vad som inte installeras nar du kor en bakgrundsinstallation ar interna brandvaggsundantag
for programvaran. Se "Konfigurera datorernas Windows-brandvagg” péa sidan 120 som du
bor fa med vid paketering.

Darefter behévs tillgéng till R-CARD M5:s installationsmappar (t.ex. frdn CD-enheten
D:\M5 CD v5.49.0%* — dar behéver du mappen Main med underliggande mappar och filer).

Installera MSI paketet med féljande vaxlar. Kommandot maste kéras som administratér,
annars misslyckas installationen tyst!

"R-CARD M5 Program.msi" /qn TRANSFORMS=1053.mst ADDLOCAL=M5KIlient,ODM
Vaxeln ADDLOCAL=M5KIlient,ODM ser till att alla tillgdngliga klientprogram installeras:

. M5Klient installerar R-CARD M5 Arbetsstation, R-CARD M5 INDIGRAF, Import fran
Excel, Planritningsverktyget, AdminBin?® och R-CONTROL.

e ODM installerar programvaran for driftsattning och konfigurering av offline-enheter.
Vaxeln TRANSFORMS anger sprakval for R-CARD M5-granssnittet. Féljande sprakval finns:
e  svenska: 1053.mst

e  engelska: 1033.mst

e danska: 1030.mst

e norska: 1044.mst

. finska: 1035.mst

24 *y5.49.0” ersatts med aktuell version av R-CARD M5.

25 AdminBin ar ett tillaggsprogram for batchvis administration av anvandare/kort.
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Forsta start av klienten — och ev. tillagg i paketeringen

Vid férsta start av R-CARD M5 Klient (R-CARD M5 Arbetsstation), se till att logga in i
Windows med ett konto som har administratorsrattigheter.

Du far ange namn alt. IP-adressen till R-CARD M5-servern och valja system.

DCOM-installningar for den aktuella servern sparas i Windows-registret under
HKEY_LOCAL_MACHINE\SOFTWARE\WOWG6432Node\RCO\SECURITY, i en undermapp
motsvarande benamning pa R-CARD M5-serverdatorn. Fér att underlatta férsta start kan du
lagga till dessa uppgifter med hjalp av paketeringsverktyget.

Aven under féljande mapp finns en nyckel (LastServer) som tillkom i R-CARD M5 version
5.49.4: HKEY_CURRENT_USER\SOFTWARE\Classes\VirtualStore\MACHINE\SOFTWARE\
WOWG6432Node\RCO\Security

Du kan da aven passa pa att lagga till eventuella andra DCOM-installningar, t.ex.
begransning for IP-portar DCOM. Den ska vara lika i bade server och klient — se "BILAGA 3:
Vid inblandning av extern brandvagg” pa sidan 130.

Nar paketeringsverktyget gor andringar i registret med avseende pa DCOM-rattigheter kan
aven brandvaggsundantagen laggas in.

Uppgifter for Planritningsverktyget och AdminBin sparas i RcardClient.exe.config. S6kvagen
ar <installationskatalogen>\RcardClient\RcardClient.exe.config. Portnumret kan behdva
andras om det &r forandrad i servern mot standardporten 8090. Instruktioner finns pa sidan
118. Ovriga varden skrivs in av systemet.

Uppgifter for R-CONTROL sparas i SelectedRcardSystems.xml. Filen skapas unikt for varje
anvandare. Sokvagen kan t.ex. vara C:\Users\<anvandarnamn>\AppData\Local\RCO Security
AB\R-CARD M5.

Uppgifter for R-CARD M5 ODM sparas i SelectedRcardSystems.xml. Den skapas unikt for
varje anvandare. Sokvagen kan t.ex. vara C:\Users\<anvandarnamn>\Documents\RCO
Security AB\R-CARD M5 (inte samma sékvdg som fér R-CONTROL).

Paketeringsverktyget kan lagga in aktuella filer for sitt system/natverk. Ini- och config-
filerna ar gemensamma fér samtliga anvandare pa en dator. XML-filerna, som &r unika for
varje inloggat konto, kan vara svarare att l6sa.

Om du installerar i en testdator och ansluter mot servern sa skapas aktuella anslutningsfiler
och poster i Windows-registret, som kan skickas med i paketeringen. Med detta I6ser du
forsta start i klientdatorerna.
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| de fall anvandaren har begransade rattigheter pa datorn kravs aven utékade rattigheter for
mappen i registret fér ovannamnda registerposter (se "Misslyckad inloggning pé klienten”
pé sidan 147) och eventuellt dven fér filen RaClientSys.ini i R-CARD M5:s programkatalog.

Uppgradering

Uppdatering till R-CARD M5 version 5.49 med hjalp av kommandot msiexec har inte testats
och férmodas inte fungera.

Rekommendation:
1. Las informationen under "Uppgradera R-CARD M5” pa sidan 76!
2. Auvinstallera den tidigare versionen av R-CARD M5.

3. Gor sedan en nyinstallation enligt anvisningen pa sidan 139.

BILAGA 6: Programvaxlar

Anvand foljande parametrar nar du vill starta programmet via exempelvis ett skript eller en
bat-fil.

Parameter Beskrivning, attribut

/Ralogin Startar inloggningen.

/Server Localhost eller IP-adress. Kravfalt.

/System Systemnamnet. Kravfalt. Skiftlageskansligt.

/Username Operator. Kravfalt.

/Password Lésenord. Om |6senord inte anges visas inloggningsdialogrutan och

man maste ange l6senordet manuellt. (Ovriga falt i inloggnings-
dialogrutan ar utgréade.)

/Lang Spréakval: sv, no, fi, en eller dk.

/Domain Vald doméan (endast en doman). Skiftlageskansligt. Inga
citationstecken kravs vid mellanslag. Anvands inte i ett system utan
domaéner.

Exempel: RaClient.exe /RaLogin /Server localhost /System RCARDSYSTEM /Username
rcard /Password 1234 /Domain Torg stugan
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BILAGA 7: Kundinloggning / portalinloggning

R-CARD M5 Kundinloggning anvands som en inloggningsportal in i R-CARD M5-klienten.
Vid konfigurering parar man ihop doman + anvandargrupp till ’kunder”. Operatérer kan da
logga in mot sitt system pa tva olika séatt:

e  Operatoren startar inloggningsportalen (RaPortalClient.exe), valjer vilken kund hen ska
logga in som och klickar pa Logga in.

Ett anvandningsomrade skulle vara vid ett larmbord, for att snabbt kunna vaxla mellan
olika system.

e  Operatoren kor klienten (RaClient.exe) via kommandoraden och loggas in direkt som
forvald kund.

Denna I6sning skulle exempelvis kunna tillampas om man ar vard for ett antal
flerbostads-anlaggningar, vars administratérer ska kunna logga in i sitt system utan att
se 6vriga system.

Efter inloggning administreras systemet som vanligt.

RCO:s portalprogram ingér i installationen och installeras i samma katalog som
R-CARD M5 Server. Fér utférlig information véanligen se onlinehjélpen i R-CARD M5 (tryck
pé F1i programmet).
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BILAGA 8: Fels6kning

Installationen avslutas mycket snabbt och versionen ar oférandrad

Det gér inte att "nedgradera” till en tidigare R-CARD M5-version genom att kora ett
installationsprogram med en aldre version an den som finns pa datorn. Om du rakar gora
detta borjar installationsprogrammet direkt arbeta, utan att visa nagra alternativ och utan
fragor. "Installationen” blir klar mycket snabbt, men R-CARD M5-versionen &r inte dndrad.

Om du vill backa till en tidigare version, avinstallera férst R-CARD M5, installera darefter
den tidigare versionen.

Felkod 1603 under installation

Det generella felmeddelandet "Error 1603: Fatal error during installation” kommer fran
Microsoft Windows Installer Engine och indikerar att ett problem har uppstatt under
installationen. Nedan foljer en lista pa tankbara, kdnda orsaker och atgarder som har 16st
problemet i de flesta fall.

@ Tips: Felkod 1603 beskrivs i Microsoft Knowledge Base-artikel KB834484.

e  Orsak: Skrivar- och fildelning (Print and File sharing) ar inte installerat eller aktiverat
vid installation av Microsoft SQL Server Express Edition.

Atgird: Installera och/eller aktivera skrivar- och fildelning.
e  Orsak: Funktionen for att hantera korta filnamn (Short file name creation) ar avstangd.

Atgird: Aktivera funktionen fér att hantera korta filnamn. | Windows-registret,
kontrollera vardet pa NtfsDisable8dot3NameCreation under
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem. Om vardet ar
1, andra till 0. Starta sedan om datorn for att andringen ska verkstaéllas.

Varning: Andringar i Windows-registret ska genomféras av kvalificerad person.
Risk finns att operativsystemet slutar fungeral

@ Om datorn maste ha korta filnamn inaktiverade, inaktivera bara under
installationen och aterstall sedan posten i registret till vardet 1 och starta om
datorn.
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. Orsak: En fil far inte skrivas dver.
Atgirder:

o Se till att inga andra program, t.ex. antivirusprogram, adr igdng under
installationen.

o  Om en fil &r skrivskyddad, ta bort skyddet med t.ex. Utforskaren: Hogerklicka pa
filnamnet och vélj Egenskaper. Ta bort markeringen for Skrivskydd och spara.
Gor om installationsforsdket. Kontakta aterforsaljaren om problemet kvarstar.

e  Orsak: Windows Temp-katalog &r full.

Atgird: Tom alla temporirkataloger. Vilka temporirkataloger som anvands av datorn
kan ses med DOS-kommandot set. Gor sa har:

a) Valj Start > Tillbehér > Kommandotolken.

b) | Kommandotolken, kontrollera att kommandoprompten &r ”C:\>”.

c) Om inte, skriv cd.. och tryck pa Retur. Upprepa tills kommandoprompten &r ”C:\>".
d) Skriv kommandot set.

e) Sok efter rader som borjar med temp= eller tmp= och notera sékvégen till temp-
katalogerna.

f) Oppna Windows Explorer, navigera till temporarkataloger, och radera alla filer
fran katalogerna.

Observera: Ett fel kan ha intraffat tidigare under installationen. Installera med
loggning (se Microsoft-artikel KB223300) och se i loggen om det finns nagra
felmeddelanden fore felkod 1603.

Svarigheter med installation eller registrering av licenser

Den som utfor installation eller registrering ska vara inloggad i Windows som en anvandare
med administratorsrattigheter.

Far du problem med att registrera licenser, ring RCO pa 08 546 560 00 och valj/begar
”Support” och “Licensregistrering”. Alla registreringsnycklar ska da helst vara skapade
enligt steg 1-6 i avsnittet "Registreringen steg for steg” pa sidan 68.
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Felkod 0x800706BA: "RPC_S_SERVER_UNAVAILABLE”

Se varningen pa sidan 130.

Felnummer 1610346455 — "Du har inte behorighet att ansluta till M5 Server”

R-CARD M5-klienten (Arbetsstation) startar inte, utan féljande meddelanden visas:

-FEL X

#9% Programmet maste startas om fr att automatiskt redigera
'\ ,' DCOM-sakerheten. Darefter kan ett nytt forsdk goras. Ivissa fall kan
"~ flera omstarter av programmet komma att kravas. Felnummer:
-1610346457

@95 Du harinte beharighet att ansluta till M5 Server. Kontrollera

'9-' sikerhetsinstillningar far DCOM pa serverdatorn. Sdkerhetsinstéliningar
for DCOM kan goras med programmet 'Administrera M5 databaser’
eller manuellt med 'DCOMCNFG', Felnummer: -1610346455

Problemet kan bero pa att Windows-tjansten RaServer inte ar igang. Starta
Aktivitetshanteraren pa den dator som har R-CARD M5 Server installerat och kontrollera pa
fliken Tjanster att RaServer finns listan och har status Kors.

e  Om RaServer finns i listan men inte har status K6rs, hogerklicka pa den raden och valj
Starta.

e  Om RaServer finns i listan och har status Kérs, ar det formodligen DCOM-sékerheten
som inte stammer. Atgarden beror pa systemkonfiguration. Se "BILAGA 2:
R-CARD M5 i ett distribuerat system” pa sidan 100.

e Om RaServer inte finns i listan, s ar installationen trasig och behéver repareras. Se
”Reparera installationen” pa sidan 86.
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Felmeddelande “"Anslutning misslyckades”

Anslutning misslvckades oy

Could not connect to

l % nettcp//passage2:B090/RcardServices/ReardService/. The connection
atternpt lasted for a time span of 00:00:01.0140000. TCP error code
10061: Det gick inte att gdra en anslutning eftersom maldatorn aktivt
nekade det w8090,

Ett meddelande liknande det har nar du férséker kéra exempelvis Planritningsverktyget
beror ofta pa att Windows-brandvaggen blockerar TCP-port 8090. Prova att ppna port
8090 pa serverdatorn (se sidan 124).
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R-CARD MS5 slutar fungera efter Windows-uppdatering

Om Windows ar instéllt for automatisk uppgradering via Internet kan R-CARD M5 sluta
fungera om den automatiska uppgraderingen byter ut och omregistrerar nagon av de
Windows-komponenter som R-CARD M5 nyttjar. Eftersom uppgraderingen sker
automatiskt kan felet upptrada nar som helst.

Atgirdsforslag:
1.  Starta om datorn.

2. Ifall omstart inte hjalper, gor en reparation av R-CARD M5 sa att de utbytta
programkomponenterna ater blir registrerade pd R-CARD M5. Se "Andra, reparera eller
avinstallera R-CARD M5” pa sidan 85.

@ Rekommendation: Stang av uppgraderingen om majligt.

Misslyckad inloggning pa klienten Behorigheter for Security X

() 84 s - Sakerhet
Forslag till atgard pa klientdatorn: e

Grupp- eller anvandamamn:

1. Starta Windows Registereditor och 88 Skapare agare

redigera behdrigheterna for ?ESYS_T_EM e
HKEY LOCAL MACHINE\SOFTWARE\ H2 Administratdrer (RCO-3 \Administratorer)

82 Anvandare (RCO-3Anvandare)
WOW6432Node\RCO\SECURITY.

2. Markera Fullstindig behorighet och Laggtil... Ta bort
verkstall.
Behorigheter far Skapare agare Tillat Meka
Fullstandig behérighet O
Laza [ Ol
Misslyckas med att skapa system Sarskilda behérigheter
Eventuellt finns det redan ett system med

samma namn i databasen. Val] annat Klicka pa Avancerat om du vil se sarskilda

namn for det nya systemet. behorigheter och avancerade installningar. Avancerat

Avbryt Verkstal
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Misslyckad installation av webbapplikationer

Om installation av NARVARO WEB, WEBADMIN eller Electrolux WEB misslyckas kan
det bero pa spéarrade standardvarden for DCOM. Spérren har namnet
DefaultAccessPermission i Windows-registret. Goér enl. nedan for att ga runt problemet.

@ Varning: Andringar i Windows-registret ska genomféras av kvalificerad person. Risk
finns att operativsystemet slutar fungeral!

1. Starta Windows Registereditor och sok i foljande registernyckel i Windows-registret:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole\DefaultAccessPermission

Om nyckeln inte finns beror problemet /nte pa sparrade standardvarden for DCOM.
Stang da registereditorn kontakta RCO Support.

2. Dop om DefaultAccessPermission temporart, t.ex. till DefaultAccessPermissionX.
3. Spara andringen och avsluta Registereditorn.

4. Gor om den installation som misslyckades.

5. Starta Registereditorn igen.

6. Dop om nyckeln till originalnamnet.

7. Spara andringen.

Om din webbapplikation fortfarande inte fungerar, kontrollera att alla krav ar uppfyllda (se
”Systemkrav webbapplikationer” pa sidan 96.

Felmeddelande vid avinstallation

Ett felmeddelande kan fas under forsok till avinstallation, t.ex.:
e "The Windows Installer Service could not be accessed.”
e  ”"Windows Installer Service couldn't be started.”

e  ”Could not start the Windows Installer service on Local Computer. Error 5: Access is
denied.”

Atgarder beskrivs i Microsoft Knowledge Base-artikel KB2438651.
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Kommunikationsproblem efter namnbyte pa serverdatorn

Om du byter namnet pad R-CARD M5-serverdatorn kan det orsaka kommunikationsproblem.
Att |6sa dessa problem kan vara komplicerat. Byt tillbaka namnet eller kontakta RCO
Teknisk Support.

Startaom IS
En omstart behovs vanligtvis vid andringar i webbapplikationernas konfigurationsfiler.

Bilden nedan ar fran 64-bitars Windows 10. Det faktiska utseendet kan variera beroende
pa OS.

1. Starta programmet Internet Information Services (I1S)-hanteraren.
2. Expandera Webbplatser och markera Default Web Site.

Q_E] Internet Information Services (115)-hanteraren — O *
— - =
&« @ » RCO- e b Webbplatser » Default Web Site » e @ -

Arkiv - Visa  Hjalp

Anslutningar . . . Atgirder
9 Startsida for Default Web Site B u
el oy Utforska
-4 ReO- Redigera behdrnig
¥ ':‘] = Filter: - Starta %Visa alla _ - Grigheter
iz} Programpooler = - Redigera webbplats
v & Webbplatser Hantering ~ e
- & Default Web Site D .
B Grundinstallningar...
Kenfigurat... Visa program
Visa virtuella kataloger
1S “ Hantera webbplats 2
FE B T | ”
fgg,;_a. o= Fa -
Autentisering Begdrandef... Cache-lagr..  Felsidor -
av utdata W Stoppa

= PisAArs nd wrahhnlzte

3. Klicka pa Starta om i hogra rutan.
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