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RCO Access och R-CARD M5 User API

RCO Access och R-CARD M5 User API

Mobilapplikationen RCO Access ger méjlighet for slutanvandare att se status pa och
Oppna doérrar i RCO-passersystemet. Appen laddas kostnadsfritt ner fran Google Play
eller AppStore. | appen stéds svenska, norska, finska och engelska.

Passersystemet styrs av programmet R-CARD M5, och for att appen ska fungera kravs
tillaggsprogrammet R-CARD M5 User API. Tillaggsprogrammet far man genom att
registrera licenser for varje databas och fér varje dérr som anvandarna ska kunna 6ppna
via appen.

Licenser finns i tva varianter:
e R-CARD M5 Access Dorr: Anvands pa dorrmiljéer med kortlasare.
e R-CARD M5 Access Virtuell: Anvands till virtuella dérrar.

Efter installation och licensregistrering kravs konfigurering i R-CARD M5, som beskrivs i
denna manual.

Manualen ar anvandbar dven for tredjepartsintegrationer, exempelvis saddana fran
Precise Biometrics och Accessy AB.

Férutsattningar

o Ett driftsatt och uppkopplat passersystem.
e |P-kommunikation mellan mobil och R-CARD M5.

e Licens for bruk av R-CARD M5 Access Dorr och/eller R-CARD M5 Access Virtuell
(se ovan).

e Undercentralen UC-50 version 2.84 F8 eller senare.

e R-CARD M5 version 5.46 eller senare och R-CARD M5 User API version 1.1 eller
senare. Anvdnd senaste version fér full funktionalitet.

Viktigt: Sakerstall att datorn installerar sakerhetsuppdateringar automatiskt eller
att den pa annat satt uppdateras regelbundet.




Aktivera IIS och installera mjukvaran

Aktivera IIS och installera mjukvaran

Oversikt

URL Server-ID

Internet,
SSL

R-CARD M5 Server

Integrationer WebServer IIS,
M5 User API

Systemnamn  —) :j :j

Systemdatabaser

R-CARD M5 User APl installeras pa R-CARD M5-serverdatorn, alternativt pa valfri 11S-
server. Anrop och kommunikation med |IS-webbservern sker med HTTPS nar ett
R-CARD M5-system ar driftsatt.

For varje session sparas klientens unika natverksinformation som en client secret och
forhindrar att en session access token kan anvandas av ndgon annan an den som loggade
in. RCO Access anvander ytterligare kryptering for inloggning samt byte av I6senord.
Inloggningssessioner stangs efter fem minuters inaktivitet.

Enligt grundinstéallningarna blir alla passersystem pa den lokala datorn tillgangliga for
appen. Ingen konfigurering kravs om:

« Alla passersystem pé den lokala datorn (och inga andra) ska vara tillgangliga.

» APl-operatéren (eller operatdérerna) skapas med namnet "apitest" och lésenord
"1234". (For instruktioner se sidan 17.)

| annat fall krdvs anpassningar i konfigurationsfilen rcoservers.config. Se "BILAGA 1:
Konfigurationsfilen rcoservers.config" pa sidan 27 f6r anvisningar efter installation.




Aktivera IIS och installera mjukvaran

Aktivera IIS

Internet Information Services (IIS) finns att lagga till i de flesta Windows operativsystem.
Aktivera IIS pa den dator som R-CARD M5 User API ska installeras pa:

1. Oppna Program och funktioner i Windows kontrollpanelen.
Klicka pa Aktivera eller inaktivera Windows-funktioner pa vanster sida.

Bladdra i listan och klicka pa plustecknet (=) vid Internet Information Services.

P @D

Utoéver grundinstallningarna, sakerstéll att de Programutvecklingsfunktioner
(Application Development Features) som bilden visar &r markerade.

Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its check box. A
filled box means that only part of the feature is turned on.

[ ] Hyper-V
Internet Explorer 11
= E Internet Information Services
[ ] FTP Server
(W] = Web Management Tools
= [m] = World Wide Web Services
= [m] = Application Development Features
.NET Extensibility 3.5
.NET Extensibility 4.8
Application Initialization
ASP
ASP.NET 3.5
ASP.NET 4.8 Viktiga installningar!
cal
ISAPI Extensions
ISAPI Filters
Server-Side Includes
WebSocket Protocol
E Common HTTP Features
(W] Health and Diagnostics
E Performance Features
(W] = Security

OORKORRIRCRIE]

—

5. Klicka pa OK.




Aktivera IIS och installera mjukvaran

Installera R-CARD M5 User APl pa R-CARD M5 Server

1. Ladda ned "R-CARD M5 User API" fr&n RCO:s hemsida. (G& in under
Mediearkivet > Mjukvara > Programvara R-CARD M5.)

Nedladdningsfilen finns dven i mappen M5Web pa R-CARD M5-
installationsmediet.

2. Packa upp filen.

3. Hogerklicka pa filen SetupM5UserAPl.exe och vilj Kér som administrator.

4. Folj anvisningarna pa skarmen och slutfér installationen.

Konfigurera IIS

HTTPS gor att kommunikationen mellan klient och webbserver ar krypterad. Att
anvanda ett signerat servercertifikat sakerstaller att klienten kommunicerar med den
server man angett adressen till.

Fran 4:e oktober 2020 ar det inte langre mojligt att anvanda sjalvsignerade SSL-certifikat
i Google Android-plattformar. Certifikatet maste istallet vara signerad av en s.k.
certification authority (CA), eller certifikatutfardare. | annat fall kommer slutanvandare
inte kunna styra dorrar via Android-appen.

Om din organisation inte har ett SSL-certifikat kan du folja RCO:s instruktioner for att
skaffa ett sddant. Se "BILAGA 2: Skaffa och tillampa SSL-certifikat" pa sidan 30.

Observera att det finns olika tillvagagangssatt, olika I6sningar och olika prisklasser pa
certifikat. Saknar man kunskap inom omradet finns mycket information att hamta via
natet.
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Aktivera IIS och installera mjukvaran

Konfigurera brandvédggen

Anvands den inbyggda brandvaggen i Windows sa kan den stangas av tillfalligt for test.
For en produktionsmiljé behdver brandvaggen 6ppnas for inkommande trafik pa HTTPS-
port 443.

Gor sa har:

1.

P o@D

Oppna Windows Defender-Brandvaggen i Windows Kontrollpanelen.
Klicka pa Avancerade installningar.
Klicka pa Regler for inkommande trafik.

Kontrollera att det finns en regel for IIS. Konfigurera i annat fall en sadan regel
(6ppna brandvaggen fér inkommande trafik pé port 443).

@ Windows Defender Firewall with Advanced Security
File Action View Help
9|25 = H

ﬂ Windows Defender Firewall witl BT R ES

Inbound Rules
Outbound Rules
Y5 Connection Security Rules

MName Group  Profile Enabled Action Override Program Local Address

Allow Mo

. Bl Monitoring @ Bonjour Service Public Yes Allow No Ch\Progr..  Any

ﬂ Windows-brandvaggen med avancerad sikerhet
Arkiv  Atgard  Visa Hjalp

e |*E = H@

Regler fér inkommande traf

&3 Regler for utgaende trafik Mamn Profil Aktiverad Atgard  Asidosdtt  Program Lokal adress
egler for utgaende trafi u— — :
%% Anslutningssakerhetsregler || (15 Alla la Tillat Mej Alla Alla

b & Ghervakning @Microso& Lync Uchapi Domidn  Ja Tillat Mej CA\Progr...  Alla
REO 7



Registrera RCO-licenser

Registrera RCO-licenser

Foljande licenser kravs:

e R-CARD M5 Access Dorr: Licens for det antal dérrar med kortldsare som ska
kunna Gppnas via appen.

e R-CARD M5 Access Virtuell: Licens for det antal dérrar utan kortldsare som ska
kunna 6ppnas via appen.

Registrera licenserna pa samma satt som évriga RCO-licenser. For steg-for-steg
instruktioner se manualen R-CARD M5 — Installera eller onlinehjalpen i R-CARD M5
(tryck péa F1).

Man bérjar sa har:

1. Pa datorn dar R-CARD M5 Server ska kdras (den dator som skdter
kommunikationen med passersystemet), logga in i Windows som en anvandare
med administratorsrattigheter.

2. Starta programmet R-CARD M5 Registrering. (Valj Start > R-CARD M5 > R-CARD
M5 Registrering.)

3. Om en varningsruta fran Microsoft Windows visas, klicka pa Ja.




Konfigurera loggning

Konfigurera loggning

Loggning via R-CARD M5 User API

R-CARD M5 User API skoter sin loggning med hjalp av Apache Log4net. Konfigurationen

ligger i slutet av web.config-filen for R-CARD M5 User API. Standardsokvagen for denna
fil:

C:\inetpub\wwwroot\M5UserAPI

Elementet <level> styr vilka fel som ska loggas.

<logdnet debug="false">
<root>
<l-- ALL, DEBUG, INFO, WARM, ERROR, FATAL, OFF --3%
| <level value="INFQO" /> |
<appender-ref ref="RollinglLogFileAppender” />
</root:

Viardet INFO (standardinstallningen) innebér loggning av applikationstrafik,
dérrhandelser och fel.

Under installationen har en loggkatalog (logs) skapats i samma mapp som
konfigurationsfilen. Den kan dven skapas manuellt om den saknas. Exempel:

C:\inetpub\wwwroot\M5UserAPI\logs

Varden OFF, FATAL, ERROR, WARN, DEBUG, INFO, ALL &r nivaer. Satter man niva till
INFO far man ocksd med DEBUG, WARN, ERROR och FATAL.

For att loggning ska ske kravs att anvandaren IIS_IUSRS far skriv- och
andringsrattigheter i loggkatalogens egenskaper.

Gor sa har:
1. Hogerklicka pa katalogen logs och vilj Egenskaper.
2. Pafliken Sakerhet, valj anvandaren IIS_IUSRS.

3. Klicka pa Redigera.




Konfigurera loggning

| Areas Egenskaper far logs X
J bin
Oy — Almant Delning dlgare versioner Anpassa
, fonts Objektnamn:  C:\inetpub swwwroot ' M5UserAP Nogs
. logs Grupp- eller anvandamamn:
) 82 Anvandare (RCO- ML "\ Anvandare) A
. Scripts A5 USRS (RCO- M s " MI5_USRS)
Yiews HE Trustedinstaller
]
| - favicon.ico < 3
4] Global.asax Klicka pa Redigera om du vill Redigera
|#| packages.config andra beharigheter.
|#| Web.config
Beharigheter far 11S_IUSRS Tillat MNeka
If—‘-nu:lra o I s

La=a och kora
Wiza mappinnehall
[ Lasa v ]

Skriva

4. Markera Andra och Skriva.
5. Klicka pa Verkstall och OK.

Utékad loggning via RaServiceHost

Aven RaServiceHost-tjansten skéter sin loggning med hjilp av Apache Log4net. Det &r
valfritt att aktivera denna loggning, som da visar eventuella anropsfel.

Loggningen styrs via konfigurationsfilen log4net.config. Standardsékvagen fér denna fil:

C:\Program Files (x86)\RCO Security AB\R-CARD M5\RcardService

Elementet <level> styr vilka fel som ska loggas.
Loggarna skrivs normalt till féljande katalog:

C:\Windows\SysWOW&64\config\systemprofile\AppData\Local\RCO Security
AB\R-Card M5\Logs

RCO 10



Konfigurera R-CARD M5

Konfigurera R-CARD M5

Hantering av anvandare/lagenheter

Foér att anvandare/boende ska kunna styra dérrar i passersystemet via sitt kort (alltsé
utan appen RCO Access) kravs féljande:

e Personen eller lagenheten maste de vara inlagd som anvandare eller lagenhet.
» Anvandaren/lagenheten maste ha minst ett giltigt kort inlagt.

» Kortet maste via sin behérighetsgrupp vara behorigt att 6ppna dérren vid den
aktuella tidpunkten.

| onlinehjalpen i R-CARD M5 ges detaljerade instruktioner fér ovanstaende.

For att anvandare/boende ska kunna styra dérrar via RCO Access kravs dessutom
nedanstaende.

» Unik identifiering av anvdndaren/ldgenheten.

Identifieringen av anvandaren/lagenheten maste vara unik. Skulle tvad anvandare
eller lagenheter registreras med samma identifierare (t.ex. e-postadress eller
efternamn) kommer ingen av dem att kunna logga in i RCO Access. Se nedan.

e Webblésenord.

Varje anvandare/lagenhet méaste ges ett webblésenord ("lésen for webb") pé
minst 4 tecken. Losen for webb anges av operatéren nar anvandaren eller
lagenheten laggs in.

Vilja falt for inloggning i RCO Access

Valj vilket falt som anvandare ska skriva som inloggningsnamn i mobilapplikationen
RCO Access.

Om ldgenheter registreras i systemet

| anlaggningar dar man lagger in lagenheter istallet for anvandare anvands alltid
lagenhetsnummer for inloggning.

Det gar bra att skapa upp till 10 aktiva inloggningssessioner med samma
anvandarnamn/lésenord i appen. (Om ytterligare inloggningar gors sa tas den aldst
uppdaterade sessionen bort.) Detta fér att alla medlemmar i en familj ska kunna 6ppna
en entréport. | ett normalt flerbostadssystem &ar varje "anvandare" en lagenhet med ett
lagenhetsnummer. Inloggningsuppgifter delas da av alla boende i lagenheten.

1



Konfigurera R-CARD M5

Gor s har:
1. Valj Instéllningar > Instéllningar.
Klicka pa mappen System och vilj Anvandarfalt.

Klicka pa Konfigurera anvandarfalt. Dialogrutan Instéallningar anvandarfalt visas.

P o@D

Valj fliken Lagenhet.

ﬁ Instéllningar anvandarfalt

Andring av féltnamn piverkar visning | Svriga delar awv klienten, Aterstallning v ursprungsnarmn gors
genorm att rensa det angivna falktnamnet,

€ Anvandare @ Avdelning: ] €] Grupp:]

Falt Faltnamn | Fomat | Syniig | Obligatorisk | Unik | Sikbar

L dgenhetsdata: Lagenhetzdata:
r
r

Lagenhetznurmer: Lagenhetznummer: ]
Marnnregister: M amnreqizter: r
Divrigt: Orerigh: Murnerizk - r
Avydelning: Avwdelning:

Grupp: Grupp:
Lantmaterinummer: Lantrnaterinumrner; Tet

anmananan

I Losen for webb: I
Adress: Adress:

Prztadress Prztadress

1 H‘I‘I‘I?I?I?I

1

5. Rekommendation: Markera kryssrutan i kolumnen Unik for faltet
Lagenhetsnummer.

Instéllningen Unik &r inget krav. Daremot maste den information som matas
in i féltet for varje anvandare vara unik, annars kommer RCO Access att
blockera inloggning fér berérda anvandare. Att markera Unik &r darfor ett
bra hjalpmedel da det forhindrar inmatning av icke-unik information.

6. Markera kryssrutan i kolumnen Synlig for faltet L6sen fér webb. (Faltet Lésen for
webb visas endast efter aktivering av licenser for R-CARD M5 Access
Dérr/Virtuell.)

7. Klicka pa Verkstall och Stang.




Konfigurera R-CARD M5

Om anvéndare registreras i systemet

Du véljer vilket falt som slutanvandarna ska ange som inloggningsnamn i RCO Access.
Valjs inget falt sd kan anvandarna inte anvanda appen.

Gor sa har:

1. Valj Instéllningar > Instéllningar.

2. Klicka pa mappen System och valj Anvandarfalt.

3. |faltet Falt for inloggning via API, valj ett falt som har unik information sdsom
anstéllningsnummer eller e-post.

% Instéllningar

|nztallningar urval

Installningen visas endast om lampliga licenser har registrerats eller program

5] System

Generellt
Flocka

A andarfalt
K.ortinztallningar
Daginztallningar
b oduler
Domandata

R appaorter
E-post

Lozenordspolicy
[ =l m]

SyztemdAnvandarfalt

Arveandarfalt som zka vizas forst | namnet:
Ewtrafalt fiar identifiering [vizas efter namn);

Falt far inloggning via AP [g) lagenhet]:

K.onfigurera arwandarfalt...

|Efternamn: j
|[Ingen] j
|.ﬁ.nstéllningsnummer: j

Det valda faltet méste vara ett textfalt (inte numeriskt). Du kan kontrollera

om ett falt &r numeriskt eller text i dialogrutan Konfigurera anvandarfilt (se
nasta steg). Om du viljer ett falt som vanligtvis &r numeriskt maste formatet
andras till Text.

aktiverats.

4. Klicka pa Konfigurera anvandarfalt. Dialogrutan Instéllningar anvandarfalt visas.

13



Konfigurera R-CARD M5

B |nstillningar anvandarfalt et
Andring av faltnamn paverkar visning i Gvriga delar av klienten, Aterstdlining av ursprungsnamn
gors genom att rensa det angivna falinamnet.

ﬁ Anvandare l 1 Lagenhet ] (8] Avdelning: ] (3] Grupp: ]
Fal Fatnamn | Fomat | Spriig | Obligatorisk | Unik | Sokbar
Perzondata: Fersondata:
Efternarim: Eftermamn: W - - -
Fiarnamn: Farmarmn: S‘teg 5a v ¥ ™ r
Anstallningsnummer:  |Anstalningznummmer: § Text - I ¥ ™ -
Aryedelning: Aedelning: Il - Steg b
Grupp: G rupp: - -
T ele ank: Tele ark: Numerisk | | - r r
[ Liser For webb: Steg 6 v -
Adress: Adress:
Postadress: Postadress: ™l r r
Postrummer: Fostrummer: = r r
Postort: Fostort: ™l r r
T elefon herm: Telefan hem: ™l I r
b abil: M abil: [+ - -
Fax: Fam: Il - -
E-post: E-post: ¥ r -
Eamo FSIF- F A FAIE

5. Anpassa det valda inloggningsfaltet vid behov:
a. Om féaltets standardformat ar Numerisk, dndra formatet till Text.

b. Rekommendation: Om mdjligt, markera kryssrutan i kolumnen Unik fér det
valda inloggningsfaltet.

Installningen Unik ar inget krav. Ddremot maste den information som
matas in i féltet for varje anvandare vara unik, annars kommer RCO
Access att blockera inloggning for berérda anvandare. Att markera
Unik ar darfor ett bra hjalpmedel da det forhindrar inmatning av icke-
unik information.

6. Markera kryssrutan i kolumnen Synlig for faltet Losen fér webb.

7. Klicka pa Verkstall och Sténg.

RCO 14




Konfigurera R-CARD M5

Hantering av behoérighetsgrupper

For dorrstyrning via appen maste app-anvandarnas kort via sin behérighetsgrupp vara
behorigt att 6ppna dérren vid den aktuella tidpunkten.

| behdrighetsgruppernas egenskaper maste dessutom instéllningen Styrning fran
integrationer vara markerad.

i Rekommenderat ar att ej ha fler an 15 d6rrar/enheter i varje behorighetsgrupp.
Prestandan beror pa antal samtida anvandare och bor utvarderas innan fler dérrar

laggs till.

Knyta dorrar till licenser

Varje dorr som ska kunna styras via appen maste knytas till en licens av typen R-CARD
M5 Access Dorr eller R-CARD M5 Access Virtuell. Det gors via enhetens instéllningar:

1. Valj Enheter > Systemenheter.
Markera aktuell enhet

Klicka pa plustecknet (%) vid Integrationer.

P WD

Markera Styrning fran integrationer.

Z] Integrationer

Styrring fran integrationer v
Ovrigt

5. Klicka p4 Spara (H).

Definiera rattigheter for APl-operatéren

R-CARD M5 User API anvander en operatérsprofil for att logga in mot R-CARD M5
Server. Av den anledningen maste en operatér laggas in i R-CARD M5.

Varje APl-operatorsprofil knyts i sin tur till en sGkerhetsgrupp som avgér vilka handlingar
som far utféras och vilka dataposter (som exempelvis anvandare och
behdrighetsgrupper) som far hanteras.

Det rekommenderas att skapa en sarskild sékerhetsgrupp for APl-operatéren, med syfte
att begransa atkomst. Undantag: Om det redan finns flera operatérer med olika
sdkerhetsgrupper som administrerar anvédndare och kort i systemet, rekommenderas i
stdllet att anvdnda standardsdkerhetsgruppen SystemAdmin fér APl-operatéren.

RCO 15



Konfigurera R-CARD M5

APIl-operatoren behover féljande rattigheter:

Anvandare/lagenheter Las- och skrivrattigheter
Behorighetsgrupper Lasrattigheter
Arskalendrar Lasrattigheter

Kortlasare som relateras till de dorrmiljéer som ska kunna Lasrattigheter
Oppnas via appen

&% Sakerhetsgrupp M

Benamning |.-'-‘-.F'I-|:||:|erati:ir

Beskrivhing |

Domaner  Inatallningar | Arveandarfalt I

b ermer | Fi attigheter | -
=23 Huvudmeny [
= urrvandare
Lz
Skriv
Skapa I =
Radera ]
Satta zakerhet r
* foedelningar [ |
* Grupper [ |
= @. B ehirigheter Laza
L C%}
Skriv
Skapa [ |
Radera r
S atta zakerhet r
Q Furktioner r -
& Gruppkader r -
IH] B ehirighetszoner r -
8 Tidszoner r -
= E Arskalender asa
Las C:Ib
Skri il
= =

Y

Medlemmar | > Muollztall | Spara Stang

Det ar sedan ocksa majligt att ytterligare begréansa vilka anvandare eller lagenheter som
ska f& styra dérrar via denna APl-operator. (Markera Anvandare och klicka pa
Medlemmar.)

-

16



Konfigurera R-CARD M5

Gor sa har:
1. Valj Huvudmeny > Operatérer.
2. Markera Sakerhetsgrupper i tradet.
3. Klicka pa ikonen Definiera ny sikerhetsgrupp &?) som nu blivit dtkomlig.
Dialogrutan Sakerhetsgrupp visas.
4. Skriv in ett namn for sédkerhetsgruppen i faltet Benamning.
5. Tryck nu pa F1 for vidare instruktioner och information.

Skapa operatorsprofil for APl-operatoren

APl:et anvander en operatérsprofil for att logga in mot R-CARD M5 Server. Skapa en
separat APl-operatorsprofil fér andamalet.

Om grundinstallningen anvands dar alla system ar atkomliga, sa maste denna
operator finnas inlagd i varje system for att APl:et ska kunna logga in.

Gor sa har:

1.

P WD

Valj Huvudmeny > Operatorer.
Markera Operatorer i tradet.
Hogerklicka pa en fri yta under Operatérer och valj Skapa ny operator.

Ange namn och |6senord for operatéren.

Som standard anvands namnet apitest och |[6senordet 1234. Ska ett annat
namn eller [6senord anvandas sa kravs anpassningar i konfigurationsfilen

rcoservers.config. For anvisningar se "BILAGA 1: Konfigurationsfilen
rcoservers.config" pa sidan 27.

Markera R-CARD M5 API operator.

| Spamrad & v R-CARD M5 AP operator %
Starkdaturm: j Shakdatuim; | j

Den hér operatéren kommer hdrmed inte kunna logga in i R-CARD M5-klienten.

P4 fliken Medlem i, klicka pa Andra och dra in den sikerhetsgrupp som skapades
i foregdende sektion (alternativt SystemAdmin).

Avsluta med OK och Spara.
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Konfigurera R-CARD M5

Konfigurera sdkerheten

Gor sa har for att anpassa sdkerheten:

1. Valj Instéllningar > Instéllningar.
2. Klicka pa mappen System och valj Moduler.
3. Valj fliken Integrationer.
4. Ange onskade installningar:
¥ Installningar x
Inztallningar urval Maduler
| 55'3‘;”" " Moduler  Integrationer lBesb’kshantering] EPL!IDDE] Electraluz | Integrerat larm | Energimatning
[=lgl=i=
Klocka
Arveandarfalt Autornatizk, utloggning av app:
K.artinstallningar |,i-._m.-5ndg & j v Kortadministration | app
Daginstallningar tobilenheter per webbkonto:
Moduler 5 [ Tilfaliga koder kan skapas i app
Domandata | ﬂ - .. i
Fiapporter T - tax. antal samtidiga koder per anvandare:
E-post |3 dagar ﬂ |-| ﬂ
Lazenaordzpalicy e A Langsta tid som tilfaliga kader Er vara akbva:
GDPR — (3 timmar =]
] Klient jAnvands i = SRS o e
" Operati Blockeringstid vid felaktig inloggning: Langfta tid i framtiden gom tilfalliga koder Far borja galla:
|.-’-‘n.nvéinc|s & ﬂ |3 manader ﬂ
tinsta ldzenordslanagd:
|.-’-'mvéind$ B ﬂ Infarmationstest far visning:
Lizenordsstyrka: F3 hislp hir brf.com/faq ller tel. 08-5555555
|Anvénd$ =]
Verkstal | i ‘
Rekommendation: Skriv ett meddelande som ska visas nar slutanvandare klickar
pa informationsikonen pa inloggningssidan i applikationen. Anvands fér att ange
vart anvandarna ska vanda sig vid problem. Max. 50 tecken.
Installningar for tillfalliga koder kraver R-CARD M5 version 5.48 eller senare. Om
dorren har installningen Forcerad sékerhetsniva kan anvandare inte skapa
tillfalliga koder i RCO Access.
Instéllningarna beskrivs utforligt i programmets hjalpfunktion. Klicka var som
helst i installningarna och tryck pa F1.
5. Klicka pa Verkstill for att spara.
RCO 18



Hjalpa anvéandare/boende komma igang med RCO Access

Hjalpa anvandare/boende komma igang med
RCO Access

Slutanvandarna hamtar RCO Access-appen fran Apple AppStore (iOS) eller Google Play
(Android).

Installningar i appen

| appens installningar anger anvéndarna foljande:

Namn: Ett beskrivande namn pa den aktuella uppséattning av installningar.

URL: Adress till IIS-servern. Maste stamma dverens med server.url i
konfigurationsfilen rcoservers.config.

Server-ID: Maste stamma 6verens med server.id i rcoservers.config.

Systemnamn: R-CARD M5-systemnamn. Maste stdmma 6verens med
system.name i rcoservers.config.

Alternativt (om inga system har lagts in i konfigurationsfilen) maste denna stamma
exakt 6verens med namnet pa ett system som finns pa den angivna servern.

Systemnamnet ar skiftlageskansligt i appen men inte i rcoservers.config.
Exempel: Om systemnamnet i R-CARD M5 ar RCARDSYSTEM sa gar det bra
att ange rcardsystem i konfigurationsfilen. | applikationen kravs dock att
systemnamnet anges som RCARDSYSTEM.

| appen stdds svenska, norska, finska och engelska. Spraket féljer operativsystemets

sprak.

Tips!

| Android-applikationen kan man dock byta sprak.

Nar ett system finns sparat i appen kan man dela med sig instéllningarna till 6vriga
hyresgéaster utan att behdva kunna detaljerna som IP-adress och server-ID. Det

gobrs genom att vélja systemet i menyn och sedan klicka pa dela-knappen i iOS (ﬁ)
eller Android (*<3). (Observera att Android-appen kréver nyaste Android-
operativsystem fér funktion.) Alternativt kan man klicka pd QR-koden for att visa
en storre version for skanning.

Rekommendation: Underlatta instéllning av URL, server-ID och systemnamn
genom att skapa en QR-kod eller en applikationsspecifik I1ank som innehaller
dessa uppgifter. Gér som ovan. Skicka sedan denna QR-kod via e-post till
slutanvandarna. Alternativt, anvand formularet RCO Access — komma igdng som
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Viktigt vid andring eller uppgradering av R-CARD M5 User API

innehaller instruktioner till slutanvandarna. (Inloggning kravs fér nedladdning.)
Spara PDF-filen lokalt, fyll i uppgifterna och lamna till de boende.

e Manualen RCO Access — Anvdnda beskriver handhavandet i appen och kan
anpassas till anlaggningen eller mélgruppen. (Inloggning kréavs fér nedladdning.)

Inloggning via appen sker sa har
« Boende (dvs om man lagt in ldgenheter)
°  Anvandarnamn: Som inloggningsnamn anges lagenhetsnumret.

o Lésenord: Webblésenordet (vardet i faltet Losen for webb) som angetts
for lagenheten. Minst 4 tecken.

e Anviandare (dvs om man lagt in anvdndare)

°  Anvandarnamn: Som inloggningsnamn anges det namn som angetts i det
falt man angett som inloggningsnamn. Det kan vara efternamn,
epostadress, telefonnummer osv.

o Lésenord: Webblésenordet (vardet i faltet Losen for webb) som angetts
for anvandaren. Minst 4 tecken.

Det gar bra att skapa upp till 10 aktiva inloggningssessioner med samma
anvandarnamn/lésenord i appen. (Om ytterligare inloggningar gors sa tas den aldst
uppdaterade sessionen bort.) Detta fér att alla medlemmar i en familj ska kunna éppna
en entréport. | ett normalt flerbostadssystem &r varje "anvandare" en lagenhet med ett
lagenhetsnummer. Inloggningsuppgifter delas da av alla boende i lagenheten.

i Tips: Missa inte att ange i appens instéllningar vart anvandarna ska vanda sig vid
problem. Se rekommendationen pa sidan 18.

Viktigt vid andring eller uppgradering av
R-CARD M5 User API

Spara undan en sékerhetskopia pa konfigurationsfilen rcoservers.config. Filen kan
raderas vid avinstallation eller uppgradering.

Filen ligger i lIS-katalogen. Standardsékvagen ar C:\inetpub\wwwroot\M5UserAPI\rco.

Filen beskrivs pa sidan 27.
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Felsdkning

Fels6kning

"Ett SSL-fel har uppstatt"

Symptom
Ett meddelande visas i RCO Access:
Fel: Ett SSL-fel har uppstatt och en saker anslutning till servern kan inte goras.

Det visas endast i iOS-appen och inte i Android. Meddelandet kommer fran
operativsystemet iOS nar R-CARD M5 Server kérs pa en Microsoft Windows 7-dator.

Atgérd

Lésningen ar att aktivera TLS (Transport Layer Security) 1.1 och 1.2 pd R-CARD M5
serverdatorn. Det gér du genom andringar i Windows-registret. Anvdnd inte Microsofts
guide fér detta dndamal, dé den gér fér mycket.

Gor sa har:

1. Oppna Windows-registret pa serverdatorn. (Oppna Koér-fonstret och starta
programmet RegEdit.)

2. Navigera till och markera féljande rad:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
SecurityProviders\SCHANNEL\Protocols

3. Sakerhetskopiera registret — eller mappen Protocols — innan du gor nagra
andringar! Valj Arkiv > Exportera och ange malkatalog och filnamn.

4. Lagg till TLS 1.1 och TLS 1.2 under Protocols genom att hégerklicka pa Protocols
och valj Nytt > Nyckel.
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Felsdkning

e SR S

a- SecurityProviders
----- SaslProfiles
4|, SCHANNEL
----- Ciphers
----- CipherSuites
----- Hashes
----- KeyExchangedlgorithms
: Protocols
..... WDigest Visa niva
----- Server Applicatio Mytt Ib Myckel
----- ServiceGroupCrd SEk...
ServiceProvider - ST s
Session Manager Tabort Bindrvarde
SMNMP Byt namn 32-bitarsvdrde (DWORDY)
Z?FIM Servicelist Exportera E4-I;:i.tar?~.rﬁrd.l.e (QWORD)
SrpBxtensionCond Beharigheter... Multistrangvarde
Stilllmage Expanderbart stringvirde
Storage Kopiera nyckelnamn I

TLS 1.1 och TLS 1.2 kommer att visas som mappar under Protocols, som i
nedanstaende bild.

Skapa ytterligare tva nycklar under TLS 1.1: Client och Server.
Skapa ytterligare tva nycklar under TLS 1.2: Client och Server.

Under var och en av Client- och Server-nycklarna, skapa ett 32-bitarsvarde
(DWORD) med namnet DisabledByDefault.

22



Felsdkning

A ; Protocols
s - S50 2.0

a- . TL511

- | Client

- L)y Server

a- ) TLS1.2
.|| Client
..... . Server

----- , Whhgest
, Server Applications
, ServiceGroupOrder

CamnmaDrmndar

ey Laklidiigomdguiiniiigiz

Visa niva
Nytt
S6k...

Ta bort
Byt namn

Exportera
Beharigheter...

Kopiera nyckelnamn

Andra inte standardvardet (0).

Myckel

Strangviarde

Bindrvirde
32-bitarsvarde (DWORD)
Gd-bitarsvarde (QWORD)
Multistrangvirde

Expanderbart stréngvirde

8. Under var och en av Client- och Server-nycklarna, skapa ett 32-bitarsvarde
(DWORD) med namnet Enabled.

9. Dubbelklicka sedan pa varje Enabled-varde och andra vardet till 1.

a- | Protocols
5 ) SSL2.0
a- ) TLS12
1 Client
- L)y Server
a- ) TLS1.2

- JL Client

- | Server

WM et

10. Starta om datorn.

Marmn

ab| (Standard)
74| DisabledByDefault
74| Enabled

Typ Data

REG_SF (virde har g angetts)
REG_DWORD  (x00000000 (0]
REG_DWORD (00000001 (1)

11. Besok https://casecurity.ssllabs.com/analyze.htm| och testa om SSL-felet ar
atgardat.
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Felsdkning

Om problemet kvarstar

Om ovanstaende forfarande inte I6ser problemet finns féljande uppdatering fran
Microsoft att tillga:

Update to add RDS support for TLS 1.1 and TLS 1.2 in Windows 7 or Windows Server
2008 R2

Den kan behdvas for att f& RDP (Remote Desktop Services) éver TLS 1.2 att fungera,
speciellt om man tar bort 1.0 stod.

Starta om datorn efter atgard.

Om andra klientprogram anvander RDP pa denna dator sa kontrollera om de
fortfarande fungerar, speciellt om du har installerat en uppdatering. Det finns olika
Microsoft Knowledge Base-artiklar fér Outlook m. fl. som beskriver hur man far
andra klientprogram att fungera med TLS 1.1 och 1.2.

Misslyckad uppgradering av M5UserAPI

Efter uppgradering, kontrollera att den nyare versionen faktiskt har installerats: Starta en
webblasare och ange adressen https://localhost/M5UserAPI. Kontrollera
versionsnumret.

Om det aldre versionsnumret visas, avinstallera R-CARD M5 User API via
Kontrollpanelen > Program och funktioner. Installera sedan en fullversion pa nytt.

Kontrollera loggarna

Allmant basta radet vid fel ar att kontrollera loggen.

Som standard sparar R-CARD M5 API logdfiler i féljande mapp:
C:\inetpub\wwwroot\M5UserAPI\logs

Det forutsatter att anvandaren [IS_IUSRS har skriv- och dndringsrattigheter i
loggkatalogen. Se "Konfigurera loggning" pa sidan 9.

Utokad loggning via RaServiceHost ar ocksa mojlig — se sidan 10.
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Felsdkning

Starta om |IS

En omstart beh6vs vanligtvis vid andringar i webbapplikationernas konfigurationsfiler.

Bilden nedan &ar fran 64-bitars Windows 10. Det faktiska utseendet ar olika beroende
pa OS.

1.
2.

3.

Starta programmet Internet Information Services (IIS)-hanteraren.

Expandera Webbplatser och markera Default Web Site.

*-'1-_'_1 Internet Information Services (II5)-hanteraren

= & » RCO-

Arkiv  Visa  Hjdlp
Anslutningar

- 93 RCO-
L} Programpooler

L '."'.'{E;-I i|||IIr

» Webbplatser » Default Web Site »

Filter: -
] H,:n‘.n:'nng
Kenfigurat...
IS
."1;. 3 = E N
L : i

Autentisering Begarandef... Cache-lagr...

av utdata

Klicka pa Starta om i hogra rutan.

"Inga platser finns"

0 Startsida for Default Web Site

g Visa alla

y
404

Felsidor

1]

Atgirder

Redigera webbplats

Hantera webbplats

(E_starta om =

Felbeskrivning: Nya anvandare eller lagenheter laggs in och ges behdrighet att 6ppna
dérrar via RCO Access, men anvandarna far felmeddelandet ”Inga platser finns” i appen.

Om detta forekommer i ett system med flera operatorer beror det sannolikt pa att den

operatoér som lagt in anvandarna tillhor en annan sakerhetsgrupp an APl-operatéren, och
att de tva sakerhetsgrupperna ger motstridiga rattigheter.

For att I6sa problemet, ge APl-operatéren sakerhetsgruppen SystemAdmin enligt
nedan. Du maste sjalv vara inloggad som systemadministrator for att gora detta.

1.
2.

Valj Huvudmeny > Operatorer.

Markera Operatorer i tradet.

Vilj APl-operatdren (dvs den som har instéllningen R-CARD M5 APl-operatér

markerad).

Valj fliken Medlem i.
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Felsdkning

Klicka p& Andra.
Dra-slapp SystemAdmin till Valda sdakerhetsgrupper.

Ta bort den nuvarande sakerhetsgruppen som APl-operatéren anvdnder genom
att dra—slappa den i motsatt riktning.

Avsluta med OK och Spara.
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BILAGA 1: Konfigurationsfilen rcoservers.config

BILAGA 1: Konfigurationsfilen rcoservers.config

Oversikt

R-CARD M5 User APl installeras pa R-CARD M5-serverdatorn, alternativt pa valfri 11S-
server. Konfigurationsfilens grundinstallning localhost innebér att alla passersystem pa
den lokala datorn &r tillgéngliga fran appen:

<?uml version="1.8" encocding="UTF-8"?»
{rcoservers:
<server id=_1" url="net.tcp://localhost:80898/RcardServices/ReardService”

identity="" username="apitest" password="1234">
identity username="apitest™ passwo
</servers

</rcoserverss

Konfigurationsfilen kan andras sa att [IS-webbservern betjanar flera serverinstallationer
som &r atkomliga pa natverket. Varje R-CARD M5 server pekas ut med ett valbart unikt

server-ID i konfigurationsfilen rcoservers.config. Exempel:

<?uml version="1.8" encoding="UTF-8"22»
{rCOSErverss
<server id="1" url="net.tcp://localhost:8898/RcardServices/RecardService”
f i identity="" username="rcard" password="1234">
<systemsr
: <system name="Fastighet A" username="apia" password="4444"/>
i <system name="Fastighet B" username="apib" password="6B66"/>
</systems>
</serverz
<server id="987654321" url="net.tcp://serverl:B8@98/Rcardservices/Rcardservice™
f i identity="" username="rcard" password="1234" />
</rcoserversz

For att fa atkomst till ett R-CARD M5-system maste man veta vilken DNS/IP-adress som
webbservern har samt server-ID och systemnamn.

| ett passersystem kan man administrera ett helt bestand av fastigheter uppdelat i
flera domdner. Doméanindelning separerar hardvara och vissa funktioner for att
kunna hantera olika funktioner och resurser. Fér dorrstyrning via appen och
R-CARD M5 User API ar atkomsten inte doméanspecifik.

Man kan ocksa begrénsa eller utesluta passersystem pa den lokala datorn s att de inte
blir tillgangliga fran appen.

Viktigt vid andring eller uppgradering av R-CARD M5 API: Spara undan en
sakerhetskopia pa konfigurationsfilen rcoservers.config. Filen kan raderas vid
avinstallation eller uppgradering.
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BILAGA 1: Konfigurationsfilen rcoservers.config

Redigera rcoservers.config

1.

Oppna filen rcoservers.config i Anteckningar eller annan text- eller XML-
redigeringsprogram.

Filen ligger i 1IS-katalogen. Standardsékvagen ar
C:\inetpub\wwwroot\M5UserAPI\rco.

For varje R-CARD M5-serverdator som R-CARD M5 User API ska ha atkomst till,
lagg till ett <server>-element.

Identifiera servern med hjalp av attributen id och url. (Se nasta sektion. Se dven
exemplet ovan.)

Grundinstéllningen ar att R-CARD M5 User API har dtkomst till alla passersystem
pa angivna servrar. For att begrdnsa vilka system som ska vara atkomliga, peka ut
dem med hjélp av elementet <systems>.

Ange systemnamnet i attributen name. Namnet mdste stdmma G6verens med det
systemnamn som syns i R-CARD M5.

Ange vilka inloggningsuppgifter som R-CARD M5 User API ska anvanda vid
inloggning i R-CARD MS5.

De anges i attributen server.username och server.password eller i element.
(Se beskrivningar nedan.)

Spara och sténga filen.

Viktigt: Anpassade config-filer kan vid uppgradering eller ominstallation
forsvinna. Har du andrat filen, gér en sdkerhetskopia och spara kopian nagon
annanstans.
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BILAGA 1: Konfigurationsfilen rcoservers.config

Referens: Element och attribut i rcoservers.config

XML Element.Attribut Beskrivning

server

server.id

server.name

server.url

server.identity

server.username

server.password

systems

system

system.name

system.username

system.password

Pekar ut en R-CARD M5-serverinstans.

Valfritt unikt nummer fér en R-CARD M5-server (max. 9
siffror). Anvands vid inloggning. Standardvardet ar 1
(localhost).

Anvands inte.

Adress till RaServerHost-tjansten. Anvands for atkomst till
R-CARD M5 Server ("localhost" eller en IP-adress).

Anvands inte.

APIl-operatér som R-CARD M5 User API ska anvanda for
anslutning till alla system pa denna server (om den inte
Overrids per system). Standardnamnet ar "apitest". API-
operatéren maste laggas in i varje system manuellt.
Instruktioner ges pa sidan 17.

Ldsenordet for APl-operatdoren, som standard "1234".

Anger ett eller flera system (passersystem, larmsystem,
anlaggning) pa servern.

Grundinstallningen ar att R-CARD M5 User API har atkomst
till alla system pa utpekade servrar. For att begrédnsa vilka
system som ska vara atkomliga laggs elementet <systems>
till. Alla system darunder som ar ratt namngivna i ett
<system>-element kommer att vara atkomliga och inga
andra.

Pekar ut en ett system pa serverinstansen.

Systemnamnet. Maste stamma éverens med det
systemnamn som syns i R-CARD M5 (under Instéllningar >
System > Generellt, i faltet Bendmning).

APIl-operator att anvanda for systematkomst. Valfritt att ange.
Asidosétter i s& fall server.username (se ovan) fér detta
system.

APIl-operatéren maste laggas in i varje system manuellt.
Instruktioner ges pa sidan 17.

Loésenord for API-operatdren. Kravs om system.username
anges.
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BILAGA 2: Skaffa och tillampa SSL-certifikat

BILAGA 2: Skaffa och tillampa SSL-certifikat

Fran 4:e oktober 2020 ar det inte langre maojligt att anvanda sjalvsignerade SSL-certifikat
i Google Android-plattformar. Certifikatet maste istallet vara signerad av en s.k.
certification authority (CA), eller certifikatutfardare. | annat fall kommer slutanvandare
inte kunna styra doérrar via Android-appen.

Skaffa certifikat

Om din organisation inte har ett SSL-certifikat kan du gora enligt nedan for att skaffa ett
sadant.

Du kan ocksa skaffa ett certifikat fran exempelvis ndgon av féljande organisationerna
och sedan ange det som under "Ange certifikatet i [IS-installningarna" nedan.

e Lets Encrypt

» GoDaddy
e VERISIGN

Observera att det finns olika tillvdgagangssatt, olika |[6sningar och olika prisklasser pa
certifikat. Saknar man kunskap inom omradet finns mycket information att hamta via
natet.

1. Starta programmet Internet Information Services (I1S)-hanteraren.
Markera 6versta noden till vanster.

Dubbelklicka pa Servercertifikat langst ner i mittpanelen.

P @D

I menyn till héger, klicka pa Skapa certifikatbegaran och f6lj guiden for att
begara ett certifikat.
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BILAGA 2: Skaffa och tillampa SSL-certifikat

s

Begir certifikat

Egenskaper for unikt namn

el

och kan inte innehalla farkortningar.

Ange den information som krivs far certifikatet. Stat/provins och stad/ort maste anges med officiella namn

Eget nammn:
Organisation:

Organisationsenhet:

Stad/plats
Region:
Land: SE
Begar certifikat [ 7 ﬁ,l

L

Egenskaper for kryptografiprovider

bit-lingd, desto sdkrare dr certifikatet. En stor bit-ldngd kan a andra sidan férsdmra prestanda.

Kryptografiprovider:

[EMicrosof't RS54 SChannel Cryptographic Provider P
Bit-langd:

1024 -

[ Tidigare ” Masta

Ange kryptografiprovider och bit-langd. Bit-1dngden avgdr hur stark krypteringen av certifikatet blir, Ju stGrre

Avsluta certifikatbegdran

Nar du far svar fran certifikatutfardaren gar du in pa samma stélle som ovan och viljer

Avsluta certifikatbegaran i steg 4. Folj instruktionerna.
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BILAGA 2: Skaffa och tillampa SSL-certifikat

Ange certifikatet i 1IS-instéllningarna

Nar certifikatet har registrerats enl. ovan méaste det ocksé anges i webbplatsens
bindning:

1. Starta programmet Internet Information Services (I1S)-hanteraren.

2. P& vanstra sidan, klicka pa plustecknet (=) vid Omraden eller Webbplatser och
markera noden med jordgloben ().

3. | menyn till hoger, valj Bindningar. Dialogrutan Bindningar fér webbplats visas.

4. Lagg till bindningen:
a. Klicka pa Lagg till.

Site Bindings ? *
Type Host Name Port IP Address Binding Informa... Add...
hitp Add Site Binding 7 X
Type: IP address: Port:
https ~ | |All Unassigned v| |443 |
Host name:

[] Require Server Name Indication

[] Disable TLS 1.3 over TCP [] Disable QUIC
[] Disable Legacy TLS [] Disable HTTP/2
[] Disable OCSP Stapling

S5L certificate:

testor bt Select... View...

b. |faltet Typ, valj https.

| faltet IP-adress, |at Alla ej tilldelade vara kvar. | faltet Port, 14t 443 vara
kvar.

c. | faltet SSL-certifikat, valj det nya certifikatet.

d. Klicka pa OK och Stang.
5. Expandera Default Web Site i vanstra rutan och markera M5UserAPI.
6. Dubbelklicka pa SSL-instéllningar.

RCO
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BILAGA 2: Skaffa och tillampa SSL-certifikat

7. Markera Kréav SSL. (L&t de dvriga instéllningarna vara som de r.)

8. I menyn till héger, klicka pa Anvand.

Fragor?

Forfarandet kravs vid anvandning av alla mobilapplikationer pa Android-plattformen, och

snart dven appar pa iOS-plattformen. Det finns darfér gatt om information att hamta fran
natet.

Las mer om certifikat pd exempelvis https://https.se/faq.php.

Du kan aven kontakta RCO:s Supportavdelning.
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