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Sékerhet och miljé

Sakerhet och miljo

Sakerhetsbestammelser

NoKey offline

Endast alkaliska batterier av god kvalitet far anvandas. Fara kan uppstd med andra typer
av batterier.

Produkten ar férsedd med en USB port. Vid inkoppling till annan utrustning ska denna
utrustning antingen vara EJ ansluten till elnatet eller vara ansluten till skyddsjordat uttag
om sa kravs.

Om utrustningen ar ansluten till elndtet maste jordfelsbrytare anvandas.

Forutsatt att produkten monteras enligt monteringsinstruktionen behover inga sarskilda
sékerhetshansyn vidtas.

LockR-enheter

Forutsatt att produkten monteras enligt monteringsinstruktionen behover inga séarskilda
sakerhetshansyn vidtas.

CE-markning

Model: MIF808
9VDC === 400mA

c € @ E: @ CRgSEg\fg@

Produkten uppfyller alla stallda produktsakerhetskrav och &r CE-markt. CE-marken sitter
pa respektive enhets baksida. Markskylten aterfinns pa insidan av NoKey-enhetens
batterilucka och pa LockR-chassit.

Miljo
Miljodeklarationer finns att hdmta pa www.rco.se, under Mediearkivet > Kvalitet och
miljo.
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Sékerhet och miljé

Batterier

Batterispecifikationer LockR

2 st. primarbatterier av typ CR2 (IEC CR15H270) som uppfyller batteri-sdkerhetsstandard
IEC 60086-4.

Varning! Endast ovanstaende typ av batterier far anvandas. Fara kan uppsta med
andra typer av batterier. Vid byte maste bada batterierna bytas och vara av samma
fabrikat.

Varning! Vid felanvandning kan litium-batterier orsaka brand eller skada. Las
varningstexter pa batteriférpackningen.

Vid service eller utbyte avlagsnas CR2-batterier infor transport.

Batterispecifikationer NoKey offline

Typ Position
5 st. LR6 AA alkaliska batterier Batteriluckan
1st. 9V alkaliskt batteri Nodmatning via utsidan av dérren

Permanent DC-matning av NoKey offline

Produkten ar utrustad med ett alternativ fér permanent DC-matning. Installation av DC-
matning far endast utféras av personal med nédvandig kdnnedom.

Uttjanta batterier

Uttjanta batterier maste kéllsorteras och lamnas till separat insamling. Tejpa dndarna pa
CR2-batterier. Mer information Idmnas av de lokala myndigheterna som ansvarar for
avfallshanteringen.

RoHS/WEEE
Produkten uppfyller gallande regler enligt RoOHS/WEEE samt REACH.




Sékerhet och miljé

Atervinning

Produkten ar markt med den 6verkryssade soptunnan och kan lamnas till RCO
for atervinning eller lamnas till atervinning enligt lokala foreskrifter.




Allmént om offline-lésare

Allmant om offline-lasare

Vad ar en offline-lasare?

Offline-lasare kan installeras och anvidndas som en kortlasare i passersystemet utan att
vara fysiskt ansluten via kabel till systemet. Istéllet anvands en teknik dar ett kort
(passerkort, bricka, tag) initieras frén en kabelansluten lasare i systemet. Kortet ger
darefter passage vid en eller flera offline-enheter.

| ett offline-system ligger passerbehérigheterna sparade pd Mifare-korten.! De jamférs
med offline-lasarens adress och aktuell tid. Fran offline-lasarna 6verfors pa samma satt
vissa handelser tillbaka till systemet nar anvandaren passerar en online-lasare.

NoKey Offline-kortlasare har den stora férdelen att de inte gér ndgon averkan pa doérren
vid installation eller kraver nagon kabeldragning. Installationen blir smidig och
kostnadseffektiv.

Offline-lasare finns i flera olika utféranden och kombinationer. For att forhindra
mdjligheter till manipulation l&ses pa elektronisk vag de olika delarna (insida/utsida) ihop
med varandra redan i produktionsskedet. Vid ett eventuellt serviceutbyte maste
foljaktligen bade in- och utsidan bytas samtidigt.

Offline-lasare i RCO:s sortiment:
* NoKey Offline
* LockR Cylinder
* LockR Cabinet

e LockR Rotary Switch

1 Kort (passerkort, bricka, tag) ar en generell beteckning som anvands for olika typer av kodbarare som kan
se ut pa olika satt.

RCO



Allmént om offline-lésare

Datadverféring mellan offline-lasare och R-CARD M5

Via Mifare-korten och initieringsldsare

Passerbehorigheter skrivs till offline-kortet i samband med en passage vid en
initieringsldsare (en vanlig kortlasare som programmerats fér denna funktion), som
maste vara online mot systemet/UC-50, dock inte nédvandigtvis mot servern. Se
bilderna nedan.

Ett kort kan bara vara initierat i en doméan &t gdngen.?

Kortet kan dven fora 6ver ytterligare information fran R-CARD MS5 till offline-lasarna,
t.ex. en sparrlista. Information om ett kort som spérrats i programmet kan alltsa baras
med av ett giltigt kort fran initieringslasaren till offline-lasare.

Initieringslasaren anvénds ocksa for att fora tillbaka information till programmet ifran
offline-lasarna. Féljande information kan exempelvis hdmtas ur offline-lasare:

« Gjorda passager (inte samtliga passager som gjorts i offline-lasarna, utan endast
att passage gjorts med det specifika kortet under en tidsperiod).

» Varning for lag batteriniva.

Rekommendation: Visa anvdndarna hur man initierar korten! Se sidan 23.

2 Hur lang tid som passerbehérigheter ska ges fran initieringslasaren till kortet kan justeras pa respektive
behdrighetsgrupp (eller Iasarbehdrighet, om sddana anvands), fran en timme till max. 365 dagar, alternativt
helt utan begransning. Om tiden t.ex. ar satt till sex timmar innebar det att kortet far tilltrade under sex timmar
fr.o.m. en passage i initieringslasaren. Darefter maste initieringslasaren passeras pa nytt for att férnya
giltigheten.

RCO



Allmént om offline-lésare

Via ODM-programmet

Programvaran R-CARD M5 ODM (Offline Device Manager) installeras p& en barbar dator
eller surfplatta med ett Windows-operativsystem. Datorn/surfplattan ansluts till offline-
lasare via en USB-kabel med micro B-kontakt.

Féljande information kan hamtas ur offline-lasare via ODM:

« Detaljer om gjorda passager (4ven sddana gjorda med hjalp av tillfallig kod eller
gruppkod).

« Tillfallig kod aktiverad/raderad. (Géller ej LockR.)

« Kort med vaktmastarbehérighet anvints till att radera alla tillfalliga koder. (Galler
ej LockR.)

ODM anvands aven for 6verféring av programmerad funktionalitet fran systemet till
offline-lasarna. Det kan handla om t.ex. dérr olast, endast kort, kort+pinkod, och dven
funktioner for att stalla dérren olast eller aktivera tillfalliga koder.

Dessutom anvands ODM nér du ska uppgradera mjukvara (firmware) i offline-enheter.

Alt. 1: ODM kérs pa Windows-platta eller bdarbar dator

ODM-programmet kérs oftast pé en barbar dator (eller surfplatta med Windows-
operativsystem) som inte har direkt kontakt med systemet:

Behdrigheter

OSpE‘irrlista

Passager
Batterivarning

Initieringslésare

< ({ Behd&righeter

Sparrlista

- Passager
Batterivarning ))

R CARD M5

Server

Offline-enhet

Programmerad . . /
Programmerad
\ funktionalitet — - D?_}l fur?ktionalitet
Passerdetalier ——>» D |Passerdetaljer

Tillfalliga koder Y Tillfalliga koder

-




Allmént om offline-lésare

Pa den barbara datorn eller surfplattan finns samma version av ODM-programmet som
pa R-CARD M5-server/klienterna. Ingen licens behdvs pa den barbara datorn eller
surfplattan.

Alt. 2: ODM kérs pa bdarbar dator som har direkt kontakt med systemet

Om R-CARD M5 Klient, R-CARD M5 Server och ODM-programmet finns i en barbar
dator, eller om du har R-CARD M5 Klient och ODM-programmet pa en barbar dator som
har direkt kontakt med R-CARD M5 Server, kan datadverforingen i stéllet se ut sa hér:

Behdrigheter Initieringslasare
Sparrlista
O e ({ Behérigheter
Sparrlista
> Passager
Pass.ager. Batterivarning ))
Batterivarning \

R-CARD M5
Server,
Klient, ODM

W,
\ Programmerad
funktionalitet

Passerdetaljer
Tillfalliga koder
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Allmént om offline-lésare

Mifare-kortlasning
Féljande kort kan anvandas:

o Mifare Desfire EV2. Képs fran kortutgivare som samarbetar med RCO Security.
For att uppfylla kraven fér SSF 1091/SSF 3522 Iasklass 5 mdste dessa kort
anvdndas. Se tabell pa sidan 13 for uppgifter om versionskrav pa firmware om
Desfire EV2 ska anvandas. Kontakta RCO for mer information.

e De Mifare Classic-kort som kan képas ifran RCO har storleken 4K.

¢ Aven kombikort (Mifare Classic + prox EM 4200) kan anvandas. RCO-kombikort
har samma ID-kod som lases ut av prox-lasaren programmerad pa Mifare-delens
sektor 1. | detta fall rekommenderas anvandningen av den i R-CARD M5 inbyggda
profilgruppen Direkt RCO Kombikort.

« Mifare Classic 1K-kort. (Rekommenderas ej.)
Om slutkunden redan har egna Mifare Classic-

kort kan dessa eventuellt anvéndas, forutsatt
att du vet vilka sektorer som ar lediga.

ao

Viktigt: Du som ska driftsatta en anlaggning med Mifare-lasare maste vara val
medveten om—och gora klart fér slutkunden—om och hur Mifare- eller
kombikorten innehaller information utéver serienummer som ska nyttjas av
systemet. Stam av med slutkunden i vilken utstrackning korten ska anvéandas till
annat an passersystemet, exempelvis till kopieringsmaskiner eller annan
utrustning. Det kan annars innebéara ett stort merarbete att ratta till felaktiga
profiler.

Hur informationen pa kortet sparas och lases definieras genom Mifare-profiler, som
anger olika dataformat. Instruktioner ges under "Konfigurera kortlasningen" pa sidan 21.
Mifare-lasarna kan lagra en profilgrupp om upp till 15 olika Mifare-profiler.

RCO :



Allmént om offline-lésare

Montering av offline-lasare

Driftsattning av LockR-enheter kan utforas innan montering medan NoKey offline
alltid bor utféras efter montering.

NoKey offline passar att montera pa laskistor av typen modullas. Fér en komplett steg-
for-steganvisning hanvisas till manualen NoKey offline — Installera.

Montering av LockR-enheter (LockR Cylinder, LockR Cabinet, LockR Rotary
Switch) beskrivs i respektive manualer.

Manualerna kan laddas ned fran RCO:s webbplats under Mediearkivet > Manualer
> Aktuella manualer > Produkter > NoKey resp. Cylinder. (Inloggning kréavs for
nedladdning.)

12
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Allmént om offline-lésare

Komponenter — och versioner — som har stod for offline-lasare

Komponent Version

R-CARD M5 NoKey: 5.38 och senare
LockR: 5.47 och senare

UC-50 Gen2 Alla

UC-50° 2.82F8 och senare

DB-50 3.x och senare

DIO-5084 Gen2 Alla

DIO-5084 Alla

MIF-509, PROX/MIF-509* Alla

Porttelefon PA-519 Alla

NoKey online (MIF-508) Alla

NoKey motor (MIF-523/524)  Alla

MIF-500 (utgatt) Alla

MIF-600 (utgatt) Alla

MIF-66 1.03 och senare

MIF-65 (utgatt) 1.13 och senare

Version om Desfire

EV2 ska anvandas

5.47 och senare

Alla

2.82F8 och senare
3.x och senare
Alla

Alla

Alla

3.01 och senare
2.05 och senare
2.05 och senare
1.03 och senare
1.03 och senare
1.06 och senare
Ej Desfire EV2

RCO:s produkter utvecklas kontinuerligt, vilket innebar att nya versioner av firmware
lanseras. Nya versioner kan dels innebéra att ny funktionalitet implementerats, eller att
redan existerande har optimerats. Ddrfér rekommenderas alltid senaste version av

firmware for respektive enhet.

Rekommendation: Kor den senaste mjukvaruversion (firmware). Aven R-CARD M5
bor héallas uppdaterad. Uppdateringar laddas ned fran RCO:s hemsida, under

Mediearkivet > Mjukvara > Firmware resp. Mediearkivet > Mjukvara >

Programvara R-CARD MS5. (Inloggning krévs.)

3 Kontrollera UC-version: Vlj Enheter > Systemenheter. Markera den aktuella enheten. P4 fliken Allmant,
kontrollera Typ. Har ska tillagget F8 finnas efter programversionen, t.ex. UC-50/8 Version 2.82F8.
Undercentraler som inte har F8 kan inte uppgraderas utan maste bytas ut. Alla undercentraler i systemet bor

ha samma version (helst senast méjliga version).

4 Kombinationen kombilasare (PROX/MIF-509) och kombikort ska undvikas. Kombildsaren kan dock séttas in
som initieringslasare for Mifare-kort. Reader-509 kraver DB-50 eller DB-50 Light version 3.06 eller senare alt.

DI0O-5084 version 2.10 eller senare.

13
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Konfigurera systemet foér offline-léasare

Konfigurera systemet for offline-lasare

Programmering och driftsattning av offline-lasare i R-CARD M5 beskrivs utforligt i
programmets hjalpfunktion. (Tryck pa F1.)

Konfigurera undercentralernas minne

Beakta foljande installningar nar du konfigurerar undercentralernas minne:

Tidszoner: Tidszoner (maximalt antal. 199 per domén) behévs om
lasarbehorigheter ska ges. Se nasta punkt.

Lasarbehoérigheter pa kort ger méjlighet att ge behérighet till en eller flera
utvalda doérrar (offline- eller online-lasare) i systemet, utdver de dar tilltrade ges
via en behoérighetsgrupp.

Tidszoner anvands da for att ange nar tilltrade beviljas i dérrarna utanfor
behorighetsgruppen.

Max. 3 lasarbehorigheter kan ges pa varje kort.

Versionsstyrda lasarbehoérigheter anvands for att hantera in- och utflyttning fran
lagenheter med offline-lasare.

Observera att detta val inte kan avaktiveras. Har man en gang aktiverat den i en
doman eller anknytning sa kan det inte angras.

Antal offline dérrgrupper: Dérrgrupper anvands till att gruppera offline-lasare for
tilldelning av behorigheter. Paverkar minnesutrymmet pa kort. Max. antal
dorrgrupper ar 255 st.

Rekommendation: Skapa nagra fler dérrgrupper an vad som kravs for
tillfallet, sa slipper man konfigurera om undercentralerna om behovet skulle
Oka.

Tips: Om anlaggningen bestar av ett stort antal dérrar dar bara en eller ett

fatal personer ska beviljas tilltrade (t.ex. privata kontor) rekommenderas att
nyttja funktionen Lasarbehérigheter pa kort (se ovan) istéllet for att skapa

ett stort antal dérrgrupper.

Antal offline-enheter: Ange hur manga offline-lasare som ska kunna skapas for
domanen. Max. antal 2047 st. Paverkar minnesutrymmet pa kort.

Offlinestod maste markeras pa samtliga UC-50 som har kortlasare som ska
anvandas som initieringslasare. Installningen finns i dialogrutan Zonagande, som
visas nar du dubbelklickar pa undercentralen i faltet Enhet.

14



Konfigurera systemet foér offline-léasare

-
4% Konfigurera enheter

@) RCARDSYSTEM

[ omankonfiguration
Atal st dndarkort: 20000 jst_ Antal kortgrupper: |0 ﬁ st 3 Artal affine dongrupper: |4 j st
v Behdrighetsgrupper {500 j st Aptal infarmationstexter, |0 ﬁ st. 4 Antal offine-enheter. 10 j st
[ Beharighetszoner 2 Lazarbeharigheter pa kort; |2 j‘ st
[+ Tidszamer 2 jst.
Markerade centraler kommer att konfigureras
- s 5
| Metem b @ Zonagande - UC 1:2 Elcentralen pl. 1 @
Enhet | Larmonmr - = elzer
=L 12 Elcertralen gl 1 i Almét | Lam | Narvaro | ELS | i
[
[ Energimatning
5 ¥ offinestid
< | +
Infarmation om minnet
Mamn | Antal valda Storlek
Anvindarkort 20000 K2}
Echérighetzgrupper 500 1EE
Eeharighetszoner
Tidszoner 2 4
Kortgrupper a 44 QK |
Infotexter o a0 2 = P
Hindelser 35000 2 Totalt finng det 255 <t. omraden tillgangliga
b
Konfigurera | Stang
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Konfigurera systemet foér offline-léasare

Skapa och konfigurera offline-lasare i programmet

Efter att domanen konfigurerats skapar du dnskade offline-lasare.

1.
2.

Vélj Enheter > Systemenheter.

Hogerklicka pa mappen Offline-enheter och valj Nya NoKey offline-enheter eller
Nya LockR-enheter.

En ny dialogruta visas. Ange hur manga offline-lasare som ska skapas och klicka
pa OK.

MNya offline-enheter @

WAl antal offline-enheter som ska skapas:
Cancel

L

Rekommenderat tillvdgagdngssdtt om flera offline-dorrar ska ha identiska
installningar: Skapa en enhet, ange dnskade installningar, och kopiera sedan
dessa egenskaper till nya enheter. Da skapas dnskat antal kopior med
installningar lika som den férst programmerade enheten. Darefter aterstar endast
att namnge de skapade kopiorna.

Tryck pa F1 for att 6ppna online-hjalpen med detaljerade instruktioner.

16



Konfigurera systemet foér offline-léasare

Konfigurera egna dérrfunktioner

Nar du skapar offline-lasare i programmet har de dérrfunktionen Standard som
standard. Pa enheter med knappsats innebar funktionen Standard att passage sker med
kort & pinkod. Pa enheter utan knappsats racker det med enbart kort.

Om en annan funktionalitet 6nskas maste dérrfunktioner konfigureras. Exempel:

Du kan skapa olika tidsscheman for nar dérren (eller sképet eller 1ddan) ska vara
olast.

Du kan konfigurera dorren att lasas upp vid forsta 6ppning och lasas igen vid ett
visst klockslag (installning Lasdéppna efter férsta passage, las vid periodslut).

En dérrfunktion kan anvandas for flera dorrar (eller skép eller 1ddor) i systemet.

Giller till och med firmware-version 1.26: Ar dérrfunktioner aktiverade maste
offline-enheterna uppdateras via ODM minst en gang vart tredje ar. Efter
tredrsperioden I6per ut kommer funktioner och tillfalliga koder att fungera som
vanliga veckodagar mandag till séndag. Eventuell avvikande programmering for
avvikande dagar som helgdagar och specialdagar kommer inte att sla igenom.
Detta problem atgardades i version 1.27.

Borja sa har:

1.

Klicka pa plustecknet (=) vid mappen Offline-enheter och vilj nskad offline-
lasare.

Klicka pa dialogéppnaren ) till héger om Dérrfunktion i offline-lasarens
egenskaper. Dialogrutan Dérrfunktioner visas.

Tryck pa F1 for att 6ppna online-hjalpen med detaljerade instruktioner.

Tips: Det gar att dndra start och stopptid (dven funktion) pa ett skapat intervall

genom att klicka pa den grafiska presentationen/stapeln.

17



Konfigurera systemet foér offline-léasare

Skapa dorrgrupper

Offline-lasare kan inte véljas in i behorighetsgrupper pa samma satt som online-lasare.
Istallet skapas en dérrgrupp som innehaller en eller flera offline-lasare. Doérrgruppen viljs
sedan in i behérighetsgruppen, vilket ger tilltrade vid dorren, skapet eller ladan.

Borja sa har:
1. Klicka pé plustecknet (%) vid mappen Offline-enheter.
2. Hogerklicka pa Dérrgrupper och valj Ny dérrgrupp.

3. Tryck pa F1for att 6ppna online-hjalpen med detaljerade instruktioner.

Definiera atkomst till offline-lasare

I R-CARD M5 finns mojlighet att skapa tillfdlliga kort, dar antalet passager kan
begransas. Denna funktion kan inte anvandas i kombination med offline-lasare
eftersom dessa inte har nagon direkt kontakt med servern.

1. Programmera behorigheterna som vanligt i R-CARD M5. Steg-for-steg
instruktioner ges i programmets hjalpfunktion. Tryck pa F1.

2. Laggin de skapade dérrgrupperna for att tilldela passagerattigheter.

Du hittar dem pa fliken Kortlasare/Omraden > "underfliken" Offline-dérrgrupper.
Dra—slapp dem fran vanster till héger ruta.

Behdrighetsgrupp - Larmtider

Trad lLista l Egenskaper Kortldsare/Omraden lTidE' l
- @ PRI System] Enheter] Larmarmraden  OFffine- -:I-:rrgrul:ll:ler Erihet | N E]
b Larrntider
E KL1:10  Huwudentré

Namn

I85 KL 1:128  Lagerentré

i " s ztra korridoren plan 1 b -
ﬁ Iﬁ Ostra k... Ostra koridaren ple

3. Valj fliken Egenskaper igen och ange hur lang tid korten ska vara giltiga i offline-
enheterna efter varje initiering. Det gor du genom att expandera Offline-enheter
och ange Sakerhetsniva.

18



Konfigurera systemet foér offline-léasare

Egenszkaper Installmingar
Semesterstyrd (|
Tre&kartzfurktion 1 Il
Twakortsfunklion 2 Il
Yalbar pinkod fran displayl3zare v
Larmtillk.oppling ¥
Larmfrénkoppling v
Darroppring for funktionzhindrad r
L&sadaterstalla danmailis (#0%) v
D ag-/nattlage med manower *1* ¥
Ignarera raknare och sparn | narvaroomrade |_
aktmaztarbehonighet ﬁ N
[z] Offline-enheter
5 akerhetzniva Hig hd
(iltighetztid [1-43 timmar] 24 A
Shyrming fran BCO Access app |

4. Rekommendation: Markera Vaktmastarbehdrighet (precis ovanfér Offline-
enheter).

| onlinehjalpen finns mer information.




Konfigurera systemet foér offline-léasare

Konfigurera for passage med endast kod (utan kort)

NoKey-modeller med knappsats erbjuder mojligheten att anvanda gruppkoder. En
gruppkod ar en 3- till 6-siffrig kod som anvands fér passage utan kort.

Forutsattningar:

NoKey-modell med knappsats.
Firmware version 1.18 eller senare.
UC-50 version 2.86 eller senare.

R-CARD M5 version 5.39.5 eller senare.

Ar ovanstaende krav uppfyllda, kan du géra enligt nedan.

Max. 20 gruppkoder (eller max. 20 behérighetsgrupper péa en gruppkod) och max.

4 tidsintervall per gruppkod/behérighet kan programmeras for NoKey-enheter.
Ingen kontroll av maxgréansen utférs i R-CARD M5, utan ett meddelande visas vid
ODM om det maximala antalet gruppkoder eller tidsintervall dverskrids.

Valj Huvudmeny > Gruppkoder.
Klicka pa Ny gruppkod (&)
Ge gruppkoden ett beskrivande namn i faltet Bendmning.

Ange Kod (en pinkod med 3 till 6 siffror), eller klicka p& Slumpa for att lata
programmet skapa en slumpkod pa 4 eller 6 siffror.

Satt ev. datumgranser for kodens giltighet i falten Startdatum och Slutdatum.

Du kan fylla i endera eller bada granserna. Blankt startdatum innebar omedelbar

giltighet, blankt slutdatum innebér att gruppkoden géller tillsvidare. Bada rutorna

tomma innebér att gruppkoden inte ar tidsbegréansad.

Dra—-slapp behoérighetsgrupper fran listan i mitten till férteckningen dver
gruppkodens behorigheter.

Bara behorighetsgrupper som har anvandningsomradet Gruppkoder syns i listan.

Du kan anvanda behérighetsgrupper fran flera domaner.

Nar du valjer behdrighetsgrupp till gruppkoden, se till att behorighetsgruppen
innefattar en dorrgrupp dar offline-lasarna ingar och att installningen Offline
ODM ir markerad. (Den ar markerad som standard.)

Eftersom gruppkoden ska anvédndas i offline-lasare, markera Offline ODM.
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Konfigurera systemet foér offline-léasare

8. Klicka p4 Spara (H).

9. Overfér uppdateringen till offline-lasarna (beskrivs pa sidan 22).

Installningar for initieringslasare

Minst en av systemets online-lasare méaste vara installd att fungera som initieringslésare.

Initieringslasare skriver information till kortet om vilka offline-lasare som kortet ska
fungera i, samt under vilken tidsrymd.

Max. 3 st. initieringslasare per undercentral.

|
For att aktivera en kortlasare som initieringslasare, markera Initierar offline-kort i
kortlasarens egenskaper:

Allmant ] Girafik |
E genzkaper Installningar
Benamning Entré
Typ READER-S09K MIFARE ., Yersion 1.10F
Enhetshummer 52
Foz kL1:2
Lagatyphild

Fn text [2 = 30 tecken]
Sprakinstallningar

Dorrmiljo

Dorrlarm

Lokal larmstyrning

Dormiljo lokal larmstyrning/larmomraden
Summalarm

Indikeringar

[Z] Installmngar For offine-enheter

Initierar offline-kort @
Integrationer
Owvrigt

Konfigurera kortlasningen

Vad som ska lagras pa och lasas ifran Mifare-korten, och hur, programmeras i
R-CARD M5 med hjélp av offline-profiler och profilgrupper.

1. | R-CARD M5, valj Enheter > Konfig. Mif-lasare.

2. Tryck pa F1for att 6ppna online-hjalpen med detaljerade instruktioner.
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Overféra data fran R-CARD M5 till offline-lasarna

Vid driftsattning

Innan en offline-lasare kan driftsattas maste all programmering (offline-lasaren med
funktioner, dérrgrupp, Mifare-profiler etc.) ha gjorts fardigt i R-CARD M5. Sjalva
driftsattningen goérs med hjalp av ODM-programmet.

Hur datadverféringen fungerar beskrivs pa sidan 7. Rent praktiskt har du tva val:

» Anvianda en béarbar dator eller en surfplatta med Windows-operativsystem och
USB-port.

e Anvanda en barbar dator som har kontakt med R-CARD M5 Server.

Steg-for-steg instruktioner ges i programmets hjalpfunktion. Tryck pa F1.

| | Viktigt! Ha alltid f6r vana att dra ut USB-kabeln ur offline-ldsaren nér data har
—  verforts och stinga ODM-programmet nar data har aterférts till R-CARD M5
Server.

Det ar av storsta vikt att R-CARD M5-databasen sakerhetskopieras regelbundet. Om
databasen skulle férsvinna blir samtliga LockR-enheter omdgjliga att driftsdtta i ett nytt
system och maste ovillkorligen bytas ut.

Anledningen ar att cylinder-konfigurationen ar krypterad i databasen och kan inte
aterskapas i en ny databas. Aven fabriksaterstallning kraver tillgang till denna
kryptering. Det innebar att driftsatta cylindrar utan tillhérande databas maste
kasseras.

| R-CARD M5, valj Databas > Sakerhetskopiera. Tryck pa F1 for att 6ppna online-

hjalpen med detaljerade instruktioner.
. J

Overfdra uppdateringar till och hamta data fran offline-lasare
| onlinehjalpen i R-CARD M5 beskrivs féljande:
e Nadr offline-lasarna behdver uppdateras.
*  Hur du 6verfor eventuella forandringar i programmeringen till offline-lasarna.

e Hur du hamtar och éverfor registrerade passager eller 6ppningar (max. 2730 st.)
till R-CARD M5.
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Visa anvandarna hur man initierar kort

For basta resultat ska varje anvandare visas hur man
initierar korten vid initieringslasaren. Satt garna upp en
lapp eller skylt vid initieringslasarna tills anvédndarna har
lart sig handhavandet. RCO:s anvandarmanualer for
hardvara, exempelvis Reader-509 — Anvédnda, beskriver
anvandningen av kortlasare med tillhérande bilder. Sidan
som beskriver hur man initierar kort kan anvandas for att
skapa lappar eller skyltar.

Manualen kan laddas ned fran RCO:s hemsida, under

Mediearkivet > Manualer. (Inloggning krévs.)
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Visa anvandarna hur man anvander LockR Cylinder och LockR Cabinet

Visa anvandarna hur man anvander LockR Cylinder
och LockR Cabinet

1.

Visa kortet framfor kortlasaren.

Enheten lyser gront. Vrid ratten for att lasa eller lasa upp.
Oppna dérren/luckan/ladan.
Viktigt: Avvakta det bekraftande vita blinket.

Vid réd blink har motorn inte lyckats frikoppla vredet. Vredet ar troligtvis i
andlaget och dé& kan det inte frikopplas. (Jamfér med en nyckel som inte kan dras
ut ur sitt 1&s nar den har vridits hela vagen till hoger eller till vanster.) Detta méaste
korrigeras:

a. Visa kortet framfor lasaren igen.

b. Enheten lyser grént. Vrid vredet bort fran andlaget.

c. Avvakta det bekraftande vita blinket!

d. Kontrollera att laset ar i ratt lage (last eller olast). Korrigera vid behov.

Stang dérren/luckan/lddan. Om den ska vara last,® kontrollera genom att dra i och
snurra LockR.

Man behdver inte visa kort for att lasa.

Magenta/lila blink i stallet for gront innebér oftast att behérighet saknas. Om atkomst
inte ska nekas, prova att uppsoka initieringslasaren och initiera kortet igen. Om atkomst
fortsatter att nekas, kontakta systemansvarig.

Gul blink + 3 pipljud betyder att batterinivan ar lag. Vanligen kontakta da
systemansvarig.

5 LockR kan programmeras i R-CARD M5 till att vara olast vissa tider eller efter forsta dppning.
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Visa anvandarna hur man anvander LockR Rotary Switch

Visa anvandarna hur man anvander LockR Rotary
Switch

1.

2.
3.

4.

Visa kortet framfor kortlasaren. Enheten lyser gront. Nu ar vredet inkopplat till
brytaren.

Enheten lyser gront. Vrid ratten for att lasa eller lasa upp.

Stall brytaren i 6nskat lage.

Viktigt: Avvakta det bekraftande vita blinket. Nu ar den urkopplad och ingen
annan kan komma at brytaren.

Vid réd blink har motorn inte lyckats frikoppla vredet. Vredet ar troligtvis i
andlaget och dé& kan det inte frikopplas. (Jamfér med en nyckel som inte kan dras
ut ur sitt I&s nar den har vridits hela vagen till héger eller till vanster.) Detta méaste
korrigeras:
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Visa anvandarna hur man anvander LockR Rotary Switch

C.

d.

Visa kortet framfor lasaren igen.
Enheten lyser gront. Vrid vredet bort fran dndlaget.
Avvakta det bekraftande vita blinket!

Kontrollera att laset ar i ratt lage (Iast eller olast). Korrigera vid behov.

5. Stang dérren/luckan/lddan. Om den ska vara last,® kontrollera genom att dra i och
snurra LockR.

Man behdver inte visa kort for att l&sa.

Magenta/lila blink i stallet for gront innebar oftast att behérighet saknas. Om atkomst
inte ska nekas, prova att uppsdka initieringslasaren och initiera kortet igen. Om atkomst
fortsatter att nekas, kontakta systemansvarig.

Gul blink + 3 pipljud betyder att batterinivan ar lag. Vanligen kontakta da
systemansvarig.

6 LockR kan programmeras i R-CARD M5 till att vara olast vissa tider eller efter forsta dppning.

RCO
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BILAGA 1: Fels6kning

Taggar/kort fungerar inte

Om det gdller ett nytt kort i ett annars fungerande system

Kontroll Information / Atgard

Bdrja alltid med att testa att v Kortet fungerar efter initieringen.
uppdatera kortet. (Hall upp kortet mot

initieringslasaren. ) Forklara for anvandaren: Ar man for snabb kan

initiering misslyckas och da kan taggen/kortet inte
anvandas i offline-enheten. Visa anvédndaren hur
man initierar kortet. Kortet mdste hdllas stilla
framfér lasaren tills indikeringen upphér.

X Kortet initieras men fungerar anda inte i
enheten.

Det kan vara sa att kortet saknar behorighet for
dorren, alternativt att behoérighet finns men tiderna
inte passar anvandaren. Sadant kontrolleras och
atgardas i R-CARD M5.

X Kortet kan inte initieras. (Lampan flimrar inte nar
man forsoker initiera kortet.)

Det tyder pa att kortet saknar behdérighet i
initieringslasaren. Det maste atgardas i
R-CARD M5.

Ledtradar om var felet ligger

Atgard for dvriga punkter kraver tillgang till konfigurationsprogrammet R-CARD M5
och/eller ODM-programmet for datadverforingen. Dock ger dina kontroller en
uppfattning om var felet ligger.

Information / Atgérd

Galler det ett tidigare fungerande kort Formodligen har kortets sista giltighetsdag
som slutat fungera i offline-enheter?  passerats. Alternativt har kortet sparrats. Det
atgardas i R-CARD M5.

Handlar detom en LockR vars kdapa  Enheten behdver da aterstallas. Det gors via
nyligen bytts ut? R-CARD M5.
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BILAGA 1: Felsodkning

Kontroll Information / Atgard

Har batterierna varit helt urladdade?  Enheten har da tappat sin tidsinstallning. Om
Kan dérren endast 6ppnas med en klockan gar fel kravs en ny ODM-session for att

bricka/tagg med ater fa igang enheten. (Passa pa att uppdatera
vaktmastarbehorighet?’ enheten med senaste firmware-version.)

Har du méjlighet att kontrollera Har man genomfort en ODM-session och aterfort
loggarna? data till R-CARD M5 kan man darefter granska

loggarna i R-CARD M5. | loggarna ser man vilka
handelser som enheten har skickat gallande den
bricka/tagg som inte fungerar.

Vanliga missar i programmeringen

Vanliga orsaker till att offline-enheter inte fungerar:

Orsak Se foljande for atgard

Undercentralen har inte "Konfigurera undercentralernas minne" pa sidan
programmerats for offlinestod. 14.

Enheten finns inte med i dérrgruppen. "Skapa dorrgrupper” pa sidan 18.

Dorrgruppen finns inte med i "Definiera atkomst till offline-lasare" pa sidan 18
behdrighetsgruppen.

Kort har inte knutits till behérighets- Hjalpavsnitt "Lagga in anvandarens/lagenhetens
gruppen dar dérrgruppen och/eller kort", underrubrik "Koppla behorigheter till kortet".
initieringslasaren ingar.

7 Vaktmastarbehérighet ger unika rattigheter i offline-enheter och rekommenderas darfor i anlaggningar med
offline-lasare. Efter batteribyte maste data éverforas till enheten pa nytt. Innan dataéverféringen sker kan
endast kort med vaktmdstarbeh6righet ppna dérren. Datadverforingen gors via R-CARD M5 med ODM-
programmet.
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BILAGA 1: Felsodkning

Kontrollera batterierna i LockR

1. Sitter batterierna ratt?

Anvisningar finns i metallen dar det pavisar hur
batterierna ska sitta med ett plus (+) och en minus (-).

Atgird: Vand batterierna korrekt och testa av.
2. Har batterierna ratt spanning?

Batteritestare for andamalet ska anvandas.
(Anvandande av multimeter ar missvisande.)

Atgird: Byt ut batterierna mot nya och mat igen innan du
testar av.

3. Blir batterierna varma?

Om batterierna kdnns varma kan det bero pa att enheten
drar mer strom eller att det ar nagot fel med batterierna.

Atgard: Byt batterierna och kontrollera att de nya inte blir
varma innan du testar av.

LockR blinkar och eventuellt ljuder

OBS! Vid kontakt med Supporten bor felsdkningsatgarder videofilmas och mejlas
till support@rco.se for snabbare hjalp.

Summer behdéver viljas till i installningar for offline-enheten i R-CARD M5 for att
summern ska ljuda efter driftsattning. Ljuder inte LockR-enheten d&r summer inte vald i

R-CARD MS5. Enheten indikerar dock alltid med ljus (blinkningar) oavsett val av summer.

Vid indikering (ljus och pipljud), bérja alltid med att starta om enheten:
1. Ta bort kdpan.
2. Vanta nagra sekunder.
3. Satt tillbaka kapan.

Aven om det |6ser problemet ska och bér support@rco.se kontaktas.

For ytterligare tolkning av indikering se "Indikeringar i LockR-enheter" pa sidan 32.

29


mailto:support@rco.se?subject=LockR-indikeringar
mailto:support@rco.se?subject=LockR-indikeringar

BILAGA 2: Indikeringar

BILAGA 2: Indikeringar

Indikeringar i NoKey offline-lasare

Lasarna &r férsedda dels med enfargade LED-lampor och dven en inbyggd summer som
indikerar status hos enheten. Indikering kan ske i samband med driftsattningen och vid
forsok av passage i enheten.

Lysdioder i Igsare med knappsats

Position & farg Orsak

A (gron) Fast sken = godkand passage, dorr olast.

Blink i 6 sekunder = invantar pinkod.

Blinkar for varje knapptryck. (Galler t.o.m.
firmware-version 1.03.)

B (rod) Fast sken i 6 sek = Kort €] initierat eller annat
fel.

Blink i 6 sek = passage eller larmfrankoppling
nekad, t.ex. fel pinkod, okant kort etc.

Blinkar for varje knapptryck. (Galler fr.o.m.
firmware-version 1.04.)

A (grén) + B (roéd) Fast sken pa A i 5 sek + snabb blink pa B =
lag batteriniva.

B (réd) + C (réd) Rullande = Ej driftsatt eller enhetens klocka
felaktig p.g.a. helt urladdade batterier.

D (gron) Anvands ej.

E (ro6d) Anvands ej.
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Lysdioder i Idsare utan knappsats

Position & farg Orsak

D (grén) Fast sken = godkand passage, dorr olast.
E (ro6d) Fast sken i 6 sek = Kort €] initierat eller annat
fel.

Blink i 6 sek = passage eller larmfrankoppling
nekad, t.ex. fel pinkod, okant kort etc.

D (gron) + E (rod) Fast sken pa D i5 sek + snabb blink pa E =
lag batteriniva.

Rullande = Ej driftsatt eller enhetens klocka
felaktig p.g.a. helt urladdade batterier.

Summer

Summern indikerar endast om funktionen aktiverats i R-CARD M5 under
driftsattningen. Indikeringen sker da i kombination med LED-lamporna.

Summer & indikering Orsak

2 x 3 sekunder Lag batteriniva.

Kort pip, medelhdg frekvens Indikerar vid knapptryckning.

Langt pip, lag frekvens Kort ej initierat eller annat okant fel.

Kort pip, hog frekvens Godkand passage.

Mellan pip, hog frekvens Godkand mandver, t.ex. olast via tidkod.
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Indikeringar i LockR-enheter

Lasarna &r férsedda dels med enfargade LED-lampor och dven en inbyggd summer som
indikerar status hos enheten. Indikering kan ske i samband med driftsattningen och vid
forsok av passage i enheten.

Vid uppstart

Indikering Betydelse

Vaxlande toner Laddar RTC supercap (realtidsklockans
superkondensator): Nar batterierna satts pa plats
kan det handa att enheten svarar med vaxlande
toner i upp till 30 sekunder. Detta ar helt normalt
och ar en indikering pa att enheten laddar
realtidsklockans energibackup.

Medan energibackupen laddas kommunicerar
enheten inte med ODM-programmet.

2 x rod blink Fel vid ODM.

1 pipljud med 10 sek. mellanrum CRC (Cyclic Redundancy Check) fel i bootloader.
Kontakta RCO Teknisk Support.

2 pipljud med 10 sek. mellanrum CRC fel i applikation.
Kontakta RCO Teknisk Support.

Magenta (lila) (kort puls) RTC tidfel (fel i realtidsklockan).
Gul (kort puls)® Batterivarning.
Gron (kort puls) Allt OK.

8 Batterivarning ger aven pipljud, om Summer vid batterivarning markeras nar man skapar offline-lasare i
R-CARD M5.
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Vid visning av kort/tag

Indikering Betydelse

Magenta (lila) + 3 pipljud RTC tidfel. RTC har nollstallts eftersom batterierna blivit
urladdade. En ny ODM-session kravs for att ater fa
igang produkten i samband med batteribyte. Produkten
kan dock anvandas med vaktmastarbehdrighet, forutsatt
att Vaktmastarbehorighet har valts i
behdrighetsgruppen.

Gul® Batterivarning. Batteribyte beskrivs i
installationsmanualen. Tips: R-CARD M5 kan
konfigureras att rapportera batterivarning via epost.

Gron + 1 pipljud LockR ar inkopplad, kortet ar last och godkant. Laset
kan 6ppnas eller lasas.

Ro6d + 1 pipljud Ingen tillgang. Behorighet saknas.

Vit LockR ar frikopplad. Visas efter att man roterat
cylindern.

Réd blink i 5 sekunder + Motorkérningsfel. Laset kunde inte 6ppnas eller Iasas

vaxlande pipljud enligt styrningen. FOorsok igen eller korrigera manuellt!

1 x rod blink Ej driftsatt.

2 x rdd blink Fel vid ODM.

3 x réd blink Feli EESI.

4 x rod blink Feli BLOBB.

5 x rod blink Fel i logdfil.

6 x rod blink Felisparrlista. Kontakta RCO Teknisk

7 x réd blink Felil&sare. Support.

8 x rod blink Fel i underenhet.

9 x rod blink Feli OTP-minne.

10 x réd blink Feliflash-minne.

9 Batterivarning ger aven pipljud, om Summer vid batterivarning markeras nar man skapar offline-lasare i
R-CARD M5.

RCO
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